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Este documento recoge todas las politicas del Sistema Integrado de Gestidén y Control que han sido aprobadas en
la entidad, las cuales, deberan ser cumplidas en todos los cargos y para servidores y contratistas que presten sus
servicios al interior de la Comisidon de Regulacion de Agua Potable y Saneamiento Basico CRA.
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INTRODUCCION

Las politicas de operacion de la Comision de Regulacion de Agua Potable y Saneamiento Béasico —
CRA, parten del reconocimiento del marco legal en el que se desarrolla la misién de la entidad. Los
lineamientos de la funcion institucional estan documentados a través de la definicion de sus procesos,
procedimientos, manuales, planes, guias e instructivos internos, por cuanto se describen alli las lineas
de accion, objetivos, actividades y controles en cada uno de los procesos estratégicos, misionales, de
apoyo y de evaluacion de la entidad.

Este documento resume las politicas como directrices generales para todos los niveles y cargos, las
cuales, deben ser cumplidas por todos aquellos que realizan labores y actividades en la entidad.
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CAPITULO |

POLITICA DEL SISTEMA INTEGRADO DE GESTION Y CONTROL

La Comision de Regulacion de Agua Potable y Saneamiento Basico — CRA estd comprometida con la
integracion de todas las partes interesadas en el proceso de toma de decisiones regulatorias, a través
de la prestacion de un servicio calificado y oportuno orientado a satisfacer las necesidades de la
ciudadania y del sector. Para lograrlo, la CRA protege la seguridad, la salud y el bienestar de sus
servidores y contratistas, identifica los peligros, evaliia y valora los riesgos aplicando los respectivos
controles, gestionando la ciber-resiliencia, la seguridad y la privacidad de la informacion
implementando acciones orientadas a la mejora continua de su Sistema Integrado de Gestién y Control
en el marco de la normatividad aplicable. Lo anterior, de la mano de un equipo de trabajo
comprometido y calificado.
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CAPITULO Il

POLITICAS DEL SISTEMA DE GESTIQN DE SEGURIDAD DE LA
INFORMACION

Las politicas de seguridad de la informacién de la Comision de Regulacién de Agua Potable y
Saneamiento Basico — CRA, son una serie de lineamientos, reglas, instrucciones y practicas que
regulan y parten del reconocimiento del marco legal en el que se desarrolla la misién de la entidad.

Este documento presenta las politicas de seguridad de la informacion, donde se indica la forma en
gue se llevan a cabo determinados procesos, asi como la manera de dirigir y proteger la informacion
generada, modificada y administrada por la CRA. Estas politicas de seguridad han sido aprobadas por
el Comité Institucional de Gestion y Desempefio. Los lineamientos de la funcién institucional estan
documentados a través de la definicion de sus procesos, procedimientos, manuales, planes, guias e
instructivos internos, por cuanto se describen alli las lineas de accion, objetivos, actividades y controles
en cada uno de los procesos estratégicos, misionales, de apoyo y de evaluacion de la entidad.

1. POLITICA DE CONTROL DE ACCESO A LA INFORMACION

Esta politica se aplica a todos los funcionarios, contratistas y terceras partes que por la naturaleza de
sus funciones y actividades requieren acceso a la informacidn de la Entidad, igualmente describe las
consideraciones generales sobre la proteccion y el control de acceso a la informacién de la CRA para
evitar el acceso no autorizado a sistemas y/o servicios y hacer que los usuarios rindan cuentas por la
administracion y proteccion de su informacion y sus claves.

1.1. OBLIGACIONES
e Elacceso a la informacién de la Entidad se otorga bajo los siguientes principios:

- Solamente se concede acceso a la informacion que la persona o sistema necesitan para la
realizacion de sus tareas (diferente tarea/rol significa diferentes cosas que necesita saber y
en consecuencia diferente perfil de acceso).

- Al cesar una funcién o rol se deben retirar los derechos de acceso a la informacion.

¢ Lainformacion debe ser usada para los fines de la Entidad y del ciudadano, su uso en beneficio
propio o de un tercero no esta autorizado.

e Los responsables de la informacién deben establecer, comunicar y revisar periodicamente las
reglas de control de acceso y restricciones sobre la informacion que sean necesarias para
prevenir la pérdida de confidencialidad, de integridad y/o la disponibilidad de la informacién a su
cargo.

e Elacceso a los sistemas de informacion de la CRA debe estar sujeto a controles que posibiliten
hasta donde sea factible, la trazabilidad de las acciones realizadas sobre los mismos,
considerando la identificacion de la persona, que realiza el acceso, las acciones realizadas, el
instante de tiempo en el que se realizan las acciones y la ubicacion desde la cual se realiza el
acceso a la informacion.

e Al otorgar acceso a la informacién se debe dar una indicacién clara al usuario sobre los requisitos
de seguridad que debe cumplir para proteger apropiadamente la informacién.
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Al otorgar acceso a la informacién se debe indicar claramente al usuario el nivel de clasificacién
gue tiene la informacién suministrada, de acuerdo con el esquema de clasificacién adoptado por
la Entidad.

Cuando se tiene acceso a la informacion de la CRA se esta obligando a la aceptacion formal de
la reglamentacion de acceso y tratamiento de la informacion que definan las leyes de Colombia,
acuerdos internacionales suscritos por Colombia, normas del sector, politicas, estandares o
cualquier tipo de control establecido para la proteccién o tratamiento de la informacion

Todos los funcionarios, contratistas y terceros que presten sus servicios a la CRA deben aplicar
todos los controles de seguridad definidos por la Entidad para garantizar la preservacion de la
confidencialidad, integridad y disponibilidad de la informaciéon que esta a su cargo y a la que
tengan acceso por la naturaleza misma de sus actividades o que por otras situaciones esté bajo
su custodia.

Periédicamente la CRA debe realizar evaluaciones de seguridad y pruebas para determinar la
efectividad y pertinencia de los controles de acceso a la informacién definidos y adoptados.

En los contratos suscritos con contratistas, proveedores o terceros que presten sus servicios a la
CRA, se deben establecer y acordar los requisitos de seguridad que deben cumplir para poder
tener acceso, procesar, almacenar, comunicar y transmitir informacion de la entidad. En estos
acuerdos se deben incluir las medidas necesarias para el tratamiento de los riesgos de seguridad
de la informacion, derivados de las actividades realizadas por el contratista, el proveedor o
tercero. Los acuerdos deben ser formalizados antes del inicio de las actividades contractuales.

En cuanto al uso y acceso a la informacion y sistemas de informacién de la entidad se consideran
usos no autorizados:

- Modificacion de la informacién sin contar con la autorizacién formal para dichas
modificaciones.

- Divulgacion no autorizada de informacion.

- Impedir el acceso a la informacion sin justificacién real.

- Modificacion y/o eliminacion de los controles de seguridad que protejan la informacion.

- Cualquier accion sobre la informacion considerada como ilegal o no autorizada por las leyes,
regulaciones, normas o procedimientos a los que esta sometida la CRA.

Se debe seguir el proceso formal de registro y cancelacion de usuarios, para poder asignar los
derechos de acceso a la informacién y servicios de la entidad.

Se deben establecer los roles de acceso de usuarios con base en los requisitos de la entidad
identificando claramente derechos de acceso.

Los derechos de acceso a la informacion y a los activos asociados se deben retirar antes de que
el empleo termine o cambie, dependiendo de la evaluacion de factores de riesgo.

El oficial de seguridad, el administrador o administradores de acceso y/o el responsable del &rea
o0 proceso deben verificar periddicamente los accesos, con el fin de validar la autenticidad de los
usuarios con acceso activo a la informacion.

La asignacion de contrasefias se realiza de forma controlada mediante el procedimiento para el
registro y cancelacion de usuarios definido por el sistema de gestién de seguridad de la
informacion.
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Los jefes de area y el proceso de Gestion de Talento Humano son los Unicos autorizados para
tramitar ante la mesa de ayuda la asignacién de cuenta de usuario y contrasefia para los
empleados, contratistas y terceros que presten sus servicios a la CRA.

Cualquier servicio, sistema de informacién o equipo informatico que tenga contrasefias por
defecto configuradas por el proveedor o fabricante, deben cambiarlas por nuevas contrasefias
cuando se realice el proceso de configuracion del servicio, sistema o equipo. Al momento de
poner en produccién el servicio, sistema o0 equipo se debe volver a cambiar la contrasefia por una
nueva.

La contrasefia asighada a un usuario es personal e intransferible. Los usuarios no deben divulgar,
prestar, exhibir, comunicar en forma escrita o verbal su contrasefia. Cuando por labores de
soporte 0 mantenimiento se requiere la contrasefia de usuario, el usuario es quién debe digitarla
y al final de las actividades de soporte se debe cambiar por una contrasefia nueva.

Los usuarios deben cambiar minimo una vez cada mes (1) mes sus contrasefias de acceso a
servicios, sistemas de informacién o equipos informaticos.

Los administradores de servicios, sistemas de informacion, equipos informéaticos deben cambiar
sus contrasefias una (1) vez al mes.

Los administradores de servicios, sistemas de informacion y equipos informéticos deben utilizar
contrasefias diferentes para sus cuentas de usuario y para sus cuentas como administradores.

Los usuarios son responsables de todas las acciones que se realicen con sus contrasefias. En
caso de que la contrasefia haya sido conocida por terceros, el usuario debe informar
inmediatamente al responsable del proceso o del area para bloguear cualquier acceso a servicio,
sistema de informacion o equipo informético que utilice la contrasefia comprometida.

El oficial de seguridad podréa verificar el cumplimiento de estas directrices a través de diversos
métodos incluyendo recorridos esporadicos, videos de vigilancia, auditorias internas y externas,
y la retroalimentacion de los funcionarios, contratistas o terceros.

2. POLITICA DE CONTROLES CRIPTOGRAFICOS

Esta politica describe las consideraciones generales para asegurar el uso apropiado y eficaz de la
criptografia para proteger la confidencialidad, la autenticidad y/o la integridad de la informacion de la
CRA. Igualmente describe las consideraciones sobre el uso, proteccién y tiempo de vida de las llaves
criptograficas durante todo su ciclo de vida y aplica para todos los funcionarios, contratistas y terceras
partes que por la naturaleza de sus funciones requieren uso de alguna técnica de proteccion de
informacion mediante controles criptograficos o llaves criptograficas en la Entidad.

2.1. OBLIGACIONES

El uso de controles criptograficos en la CRA se basa en las siguientes directrices:

11 Los controles criptograficos estan enfocados a la proteccién de la informacion en el caso de
que un intruso pueda tener acceso fisico a la informacién, se impone establecer un sistema de

cifrado de la misma para dificultar la violacién de su confidencialidad o su integridad °
https://normaiso27001.es/al10-criptografia/
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La informacién de la Entidad que por su naturaleza de publica clasificada o publica reservada
pueda generar dafio a los intereses publicos o a los derechos de personas naturales o juridicas
debe permanecer protegida mediante controles de criptografia.

La informacion reservada y la informacion clasificada de la Entidad que deba ser transportada por
lineas de comunicacion, dispositivos moviles o sistemas de almacenamiento removible debe ser
cifrada antes de su transporte o almacenamiento.

En el intercambio de informacién con terceros que exijan uso de controles criptograficos se dara
prioridad al mecanismo més fuerte entre el propuesto por el tercero y el adoptado por la Entidad.

En los casos en los que la ley lo exija la Entidad hara uso de certificados de firma digital emitidos
por entidades de certificacion autorizadas.

El acceso y uso de controles de criptografia se autoriza bajo las directrices de la politica de control
de acceso a la informacion.

Las llaves criptogréficas son generadas por la Oficina Asesora de Planeacion y TIC’s.

Al realizar el cifrado de informacion, se debe mantener copia de las llaves de cifrado en la Oficina
Asesora de Planeacion y TIC’s de forma que la recuperacion de la informacion cifrada sea factible
en caso de ausencia temporal o permanente del responsable de la informacién cifrada.

Para la recuperacion de una llave criptogréafica se debe seguir el GTI-INSO1 Instructivo solicitud
soporte aplicativo HelpDesk de la Oficina Asesora de Planeacion y TIC's.

Las llaves criptogréaficas Unicamente son suministradas presencialmente al solicitante y no se
trasmiten por canales de comunicacion inseguros como correo electronico, mensajes de texto,
sistemas mensajeria instantanea o lineas telefénicas. Toda llave que haya sido comprometida
mediante divulgacion no autorizada o se sospeche comprometida debe ser reemplazada sin
demora injustificada.

Las copias de respaldo de los sistemas de informacién que requieran almacenamiento fuera de
las instalaciones de la Entidad deben permanecer cifrados.

Toda llave de cifrado utilizada en entornos de pruebas y desarrollo no debe ser instalada en
entornos de produccion.

Por su nivel de seguridad y ser un algoritmo abierto se dara preferencia al uso del algoritmo SHA-
3, siendo vélido igualmente el uso del algoritmo SHA-2.

En el caso de requerirse funciones HASH para generar resimenes de archivos se adoptard el
algoritmo SHA-2 en sus versiones de 224, 256, 384 o 512 bits.

2.2. RESTRICCIONES

Respecto al uso de controles de criptografia no esta autorizado:

Cifrar informacion sin la autorizacion del responsable de la informacion.
Cifrar informacion de datos abiertos.
Divulgar claves, contrasefias o llaves de cifrado de datos a personal no autorizado.
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e Eluso del token de autenticacion en sistemas bancarios o sistemas de informacién del estado es
personal e intransferible.

e Utilizar software de cifrado de datos que no esté autorizado por el Sistema de Gestion de
Seguridad de la Informacién de la CRA.

3. POLITICA DE TRANSFERENCIA DE INFORMACION

Esta politica describe las consideraciones generales para mantener la seguridad de la informacién
transferida dentro de las instalaciones de la CRA, entre sus diferentes dependencias o entre
funcionarios y entre la Entidad y cualquier otra entidad externa. Se aplica a funcionarios, contratistas
y terceras partes interesadas en tener acceso a la informacion de la CRA.

3.1. OBLIGACIONES

e Al transferir informacion a partes externas de la CRA se debe contar con la autorizacién del jefe
responsable de la informacion a transferir.

¢ Al transferir informacion clasificada como reservada o publica a partes externas, se deben aplicar
controles criptograficos para su proteccion durante la transmision.

e Al recibir informacién transferida por terceros o dentro de la misma entidad se deben aplicar
controles de software que permitan detectar la presencia de cddigos maliciosos en la informacion
transferida.

e La transferencia de informacién debe cumplir con la Politica de Acceso a la Informacién de la
CRA.

e Las transferencias de informacion que usen los recursos tecnolégicos de la Entidad deben tener
como fin el cumplimiento de las obligaciones misionales de la CRA.

e El uso de los recursos de tecnologia de informacion y comunicaciones de la Entidad para fines
contrarios a la legislacion colombiana, los tratados internacionales suscritos por Colombia y las
funciones asignadas al funcionario, contratista o tercero que preste sus servicios al CRA, se
tratardn como incidentes de seguridad de la informacién y se debe reportar a las instancias
competentes y al oficial de la seguridad de la informacién de la Entidad.

e Para propositos de seguimiento y control a potenciales eventos e incidentes de seguridad de la
informacidn, la CRA puede inspeccionar las transferencias de informacion que se realicen desde
0 hacia su infraestructura de tecnologia de informacién y comunicaciones.

e Lastransferencias de informacion asociadas con actuaciones legales de la Entidad deben solicitar
acuse de recibo del destinatario. La respuesta del acuse de recibo de la transferencia de
informacion se debe preservar en condiciones que garanticen su disponibilidad e integridad
cuando sea requerida su consulta.

e Los responsables de procesos y actos oficiales de la CRA pueden establecer mecanismos de
control para garantizar la trazabilidad y no repudio de las transferencias de informacion realizadas
desde o hacia la Entidad.

e Las transferencias de informacion enmarcadas por contratos o acuerdos de intercambio de
informacién deben contar con acuerdos de confidencialidad y uso de informacién.
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e La transferencia de informacion de caracter personal debera observar los procedimientos
descritos en el Art. 25 de la Ley 1581 de 2012 y el Decreto 1377 de 2013, o las disposiciones que
adicionen o modifiquen.

e Para el intercambio de informacion entre entidades para el cumplimiento de funciones publicas,
la Entidad debe establecer mecanismos tecnoldgicos para integrar, compartir o suministrar la
informacién que por mandato legal se requiere, o permitir el acceso total dentro del marco de la
Constitucion y el Derecho fundamental a la intimidad, a las bases de datos completas que
requieran otras Entidades para el ejercicio de sus funciones, segun lo dispuesto en el Decreto
235 de 2010 del Ministerio del Interior y de Justicia.

¢ La informacién clasificada como reservada o publica clasificada que deba ser transferida a un
tercero, debe ser protegida mediante controles de criptografia. El uso de controles de criptografia
debe seguir la Politica de Controles Criptograficos de la CRA.

e Altransferirinformacion reservada o publica clasificada empleando servicios de correo electrénico
se deben cifrar los adjuntos que contienen la informacién y las claves para el descifrado de la
informacién deben ser comunicadas por un medio diferente al correo electrénico.

e Cualquier informacion recibida a manera de transferencia de datos debe ser verificada por
software de deteccion de codigo malicioso para prevenir incidentes de seguridad de la
informacion dentro de la CRA. Todo adjunto recibido por correo electrénico debe ser verificado
para detectar la presencia de software malicioso.

e Los mensajes de correo electrénico que implican comunicaciones oficiales de la Entidad se deben
almacenar por el tiempo que determine la ley; la Oficina Asesora de Planeacién y TIC s determina
los mecanismos técnicos para que los usuarios puedan almacenar dichas comunicaciones en
forma segura.

e Eluso de firmas digitales y certificados electrénicos son mecanismos que protegen la autenticidad
e integridad de las transferencias de informacion, la Oficina Asesora de Planeacion y TIC's
determina los mecanismos técnicos que permitiran el uso de esos controles tecnoldgicos, para
cuando este aplique.

e La informacién de copias de respaldo de los sistemas de informacién y copias de respaldo de la
informacidn de los funcionarios y contratistas de la Entidad que deba ser transferida fuera de la
Entidad por medio fisico o electrdnico, debe ser protegida contra interceptacion, modificacién o
divulgacién usando los controles criptograficos definidos por la Entidad.

e Cuando se apruebe el intercambio de informacién con un tercero, se debe suscribir previamente
acuerdo de confidencialidad, en el cual se deben sefialar los términos y condiciones para la
entrega de la informacién requerida y las medidas de seguridad que exigira la Entidad para su
proteccién una vez sea entregada.

e Lainformacién, datos o documentos entregados por la CRA a entidades con las que se encuentre
en un convenio establecido, o terceras partes no se podra comercializar, ni prestar, ni copiar, ni
compartir, ni reproducir, ni arrendar, ni enajenar, ni prestar servicios a terceros no autorizados,
sin que se cuente previamente con una autorizacién formal escrita emitida por un funcionario
debidamente autorizado por la CRA y s6lo podra ser copiada, compartida, reproducida o utilizada
exclusivamente para realizar las actividades que sean expresamente autorizadas por la CRA al
momento de la entrega de la informacion.
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e Los documentos o Informacién transferida por la CRA se utilizaran exclusivamente para las
actividades propias del acuerdo que se establezca en el convenio con otra entidad o tercero. En
el caso que este objeto genere algin tipo de documento o publicacion estos deberan contener la
atribucién de derechos de propiedad de CRA indicando que la nueva informacion generada
incluye informacion de propiedad de la Comision de Regulacion de Agua Potable y Saneamiento
Bésico y se utiliza bajo su autorizacion.

e La informacién de la Entidad debe ser empleada para servir a una finalidad operativa y
administrativa. Cualquier transferencia de Informacion de la CRA es susceptible de ser auditada
para propositos de control interno, control de calidad o investigacion de incidentes de seguridad
de la informacién, en consecuencia, el usuario reconoce y acepta que la informacion institucional
que sea objeto de intercambio puede ser analizada siguiendo los procedimientos administrativos
a los que esta sujeta la CRA. En todo momento se preservara el Derecho a la Intimidad de las
personas.

e Los funcionarios, contratistas o terceros que reciban informacion de la CRA se deben
comprometer a proteger dicha informacién, sin importar su nivel de clasificacién para evitar su
divulgaciéon no autorizada, aplicando los procedimientos administrativos, técnicos o definidos por
la CRA.

e Los contratistas o terceros que reciban informacion de la CRA deben informar a cada uno de sus
empleados o colaboradores sobre el nivel de clasificacién de la informacion recibida y de la
existencia de acuerdos de confidencialidad con la Entidad. Igualmente, el contratista o tercero
debe instruir a quien reciba la informacion o documentos, acerca de las medidas de proteccion y
mecanismos para manejar la informacion y la obligatoriedad de no utilizarla sino para los temas
necesarios para el desarrollo del acuerdo suscrito entre la CRA y el contratista o tercero, quien
serd enteramente responsable por cualquier uso inadecuado de la informacién suministrada por
la Entidad.

e Cualquier excepcibn a la politica de transferencia de informacion debe ser aprobada previamente
por el oficial de seguridad o por el Comité Institucional de Gestién y Desempefio de la Entidad,
tanto su justificacion como aprobacion debe ser motivada; ninguna de estas excepciones podra
vulnerar la reserva, salvo las excepciones consagradas en la ley.

3.2. RESTRICCIONES
Respecto a la transferencia de informacidn con terceros no esta autorizado:

e Transferir informacién de caracter personal sin el cumplimiento de los requisitos de la ley de
proteccion de datos personales (contrato/acuerdo de transferencia de informacion,
autorizacion del titular).

e Transferir informacién publica reservada o secreta de privados, sin la autorizacion del
responsable del proceso en la CRA.

4. POLITICA DE SEGURIDAD DE LA INFORMACION CON PROVEEDORES Y
CONTRATISTAS

Esta politica aplica a proveedores de servicios de la CRA y a los contratistas, y busca preservar los
niveles de seguridad y privacidad de los activos de informacién de la CRA cuando se autorice el acceso
0 administracion por parte de proveedores de servicios o0 contratos de prestacion de servicios.
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4.1. OBLIGACIONES

e Los proveedores que deban tener acceso a la informacién y sistemas de informacion de la CRA
deben aceptar y cumplir las politicas, directrices y controles de seguridad de la informacién de la
Entidad.

e Los proveedores y/o contratistas que presten sus servicios a la CRA para la ejecucion de sus
actividades se comprometen a mantener en su equipo un antivirus y a mantener las
actualizaciones de su sistema operativo con el fin de mitigar alguna amenaza informatica, y asi
garantizar la integridad, confidencialidad e integrada de la informacion

e La autorizacién de acceso a la informacion de la Entidad para un proveedor debe realizarse
cumpliendo la Politica de Acceso a la Informacion.

e Todos los proveedores deben suscribir acuerdo de confidencialidad y no divulgacion de la
informacidn de la Entidad al momento de iniciar las labores contratadas.

e De acuerdo con el tipo de servicio que el proveedor prestara a la Entidad se debe determinar el
tipo de informacién, sistemas de informacion y areas fisicas de la Entidad a la que se le otorgara
acceso.

e Los proveedores deben aceptar y cumplir las leyes y acuerdos suscritos por Colombia en materia
de proteccion de informacion personal, derechos de autor y propiedad intelectual. El responsable
del contrato debe definir mecanismos administrativos para verificar el cumplimiento de estas
obligaciones legales.

e Al finalizar sus contratos los proveedores que presten sus servicios a la CRA deben efectuar la
devolucién de la informacién o activos de informacién propiedad de la Entidad que estuvieron
bajo su responsabilidad y procurar la destruccién o borrado seguro de las copias de la informacion
reservada o publica clasificada que aun este bajo su control.

e Cuando se requiera realizar transferencias de informacion de la CRA con proveedores se debe
cumplir con la Politica de Transferencia de Informacion.

e Los responsables de los contratos deben identificar y tratar los riesgos de seguridad de la
informacién asociados a la autorizacion de acceso de la informacion e infraestructura de la CRA.

e Los responsables de los contratos con proveedores, de acuerdo con el tipo de actividad que
desarrollara el proveedor y los resultados de los andlisis de riesgos, deben determinar los
controles de seguridad sobre el acceso a la informacion y recursos de la entidad.

e Los requisitos de seguridad de la informacién para la ejecucion de actividades por parte de los
proveedores deben ser documentados por el responsable del contrato en la CRA antes del inicio
de las actividades del proveedor.

e Los proveedores deben cumplir con el procedimiento de gestién de incidentes de seguridad de la
informacion de la Entidad.

e Los proveedores deben cumplir con el procedimiento de gestién de cambios definido por la
Entidad.
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Los proveedores que presten sus servicios a la CRA deben aceptar y cumplir las directrices de
asociadas a la politica de seguridad para relaciones con proveedores.

Para el desarrollo de las actividades a cargo del proveedor se debe contemplar un ciclo de vida
de prestacion de servicio que considere como minimo: inicio de actividades, planificacion de la
prestacion del servicio, definicion de controles especificos de seguridad, seguimiento al
cumplimiento de controles de seguridad, cierre de las actividades y entrega de informacion
suministrada.

Los supervisores de los contratos deben mantener un inventario de la informacion que se
suministra a los proveedores.

Se debe comunicar al proveedor el esquema de clasificacion de informacién definido por la CRA.
En caso de diferencias entre los esquemas de clasificacidon de informacién de la entidad y del
proveedor primara el nivel de clasificacion de la CRA.

El proveedor debe aceptar la implementacién de controles de seguridad razonables que protejan
la informacion de la CRA que quede bajo su responsabilidad. El proveedor debe aceptar el
derecho de la CRA de realizar seguimiento, revision y evaluacion de la efectividad de las medidas
de seguridad acordadas para proteger la informacién de la Entidad.

Se debe solicitar al proveedor que periddicamente, de acuerdo con la duracion del contrato,
remita un informe del estado de los controles de seguridad implementados para preservar la
seguridad de la informacion de la Entidad.

Los supervisores de contrato deben comunicar a los proveedores las reglas de uso aceptable y
las prohibiciones sobre el uso de informacion de la Entidad, para fines diferente al cumplimiento
del contrato.

Los proveedores deben informar a los supervisores de contrato una lista explicita de las personas
gue tendran acceso a la informacién de la Entidad.

El proveedor debe designar una persona de contacto responsable de atender los aspectos
relacionados con la seguridad de la informacién del servicio que se prestara.

El proveedor debe informar a la Entidad sobre los mecanismos de seguridad que aplicara para la
seleccion del personal involucrado en el servicio, asi como los aspectos relacionados con la
comunicaciéon de sus obligaciones sobre seguridad de la informacién, toma de conciencia y
mecanismos de retiro de derechos de acceso a la informacion de la Entidad.

Los equipos y software que utilice el proveedor para el desarrollo de sus actividades, deben
cumplir con los requisitos del sistema de gestion de seguridad de la informacién de la Entidad,
incluidos, derechos de autor, controles contra cédigo malicioso, control de acceso y los demas
controles acordados con la Entidad.

Los proveedores a cargo de actividades que involucran cambios en la configuracién de los
equipos de tecnologia de informacion y comunicaciones de la Entidad, deben asegurar mediante
los procedimientos de control de cambios, la correcta instalacién y pruebas que aseguren el buen
funcionamiento y la proteccion de la seguridad de la informacion de los activos de informacion de
la Entidad.
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El proveedor no esta autorizado a usar los recursos de informacion y tecnologia y la informacién
de la Entidad para fines diferentes a los especificados en los contratos suscritos con la Entidad.

El uso de las redes de telecomunicaciones de la Entidad solo esta autorizado para el cumplimiento
del objeto contractual suscrito; no esta autorizado el uso de las redes de la Entidad para
descargas de material protegido por derechos de autor (musica, video, software, libros, etc.).

El proveedor no esta autorizado a conectar, desconectar, retirar o cambiar partes, reubicar
equipos o cambiar de configuracién a los mismos sin autorizacién del supervisor del contrato

El proveedor no esta autorizado a instalar o ejecutar programas que perjudiquen la estabilidad de
los equipos, su sistema operativo 0 sus programas internos o aplicaciones de la Entidad. Esto
incluye los programas conocidos como virus informaticos, cualquier tipo de ensayo o0 experimento,
hardware, software o cualquier software considerado como malicioso.

4.2. RESTRICCIONES

Respecto al control de acceso a la informacién por parte de proveedores, se consideran usos no
autorizados:

Otorgar permiso de acceso a informacién que no es necesaria para el cumplimiento de las
obligaciones del proveedor.

Otorgar acceso a la informacién a proveedores que no tengan vigente relacion contractual y
compromiso de confidencialidad.

5. POLITICA DE ESCRITORIO LIMPIO Y PANTALLA LIMPIA

Esta politica establece los lineamientos generales para reducir los riesgos de acceso no autorizado,
pérdida o dafio de informacién en escritorios y estaciones de trabajo durante o fuera de las horas
laborales de la Entidad. Aplica a funcionarios, contratistas y terceras partes que por la naturaleza de
sus funciones deban tener acceso a estaciones de trabajo o puestos de trabajo dentro de las
instalaciones de la CRA.

5.1. OBLIGACIONES

Todos los funcionarios, contratistas y terceros que presten sus servicios a la CRA deben aplicar
los controles recomendados por el Sistema de Gestion de Seguridad de la Informacion para
impedir el acceso no autorizado de terceros a la informacion de la Entidad.

Los lugares de trabajo de funcionarios, contratistas y terceros que prestan sus servicios a la
Entidad y cuyas funciones no obliguen a la atencién directa de ciudadanos deben localizarse
preferiblemente en ubicaciones fisicas que no queden expuestas al publico, para minimizar los
riesgos asociados a acceso no autorizado a la informacion o a los equipos informaticos.

Durante las ausencias temporales o definitivas el personal de la CRA debe bloguear la pantalla
de los computadores a su cargo, para impedir el acceso de terceros no autorizados a la
informacidn almacenada en el computador o visible en pantalla.

Durante ausencias temporales o definitivas el personal de CRA debe guardar en un lugar seguro
los documentos fisicos 0 medios de almacenamiento para impedir su pérdida, dafio o acceso por
parte de personal no autorizado.
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Los documentos impresos y los archivos electrénicos clasificados con caracter reservado o
publico clasificado siempre deben permanecer custodiados o protegidos en areas seguras para
evitar su divulgacion no autorizada.

Cuando esté autorizada la impresion o reproduccion de documentos clasificados con caracter
reservado o publico clasificado, se deben retirar inmediatamente de los dispositivos empleados
para su impresion o reproduccion.

En todos los computadores y cuando sea factible en equipos de impresién o reproduccion se
debe tener configurada una cuenta con privilegios de administrador que permita realizar labores
de instalacién, configuracién, soporte y mantenimiento; el uso de dicha cuenta es de
responsabilidad exclusiva del personal que presta los servicios de soporte tecnoldgico.

Para el acceso a cualquier computador de la Entidad, se debe hacer uso de una cuenta y una
contrasefia que seran Unicos, exclusivos, personales e intransferibles para cada usuario de la
Entidad.

Todos los computadores de la CRA deben tener configurado y operativo un protector de pantalla
que se active cuando el equipo no esté en uso y bloquee el acceso con contrasefia al equipo
cuando no esté en uso por parte del funcionario, contratista o tercero que presten sus servicios a
la Entidad.

Los funcionarios o contratistas deben asegurar que toda la informacion en formato impreso o
electronico esté segura en su area de trabajo al finalizar el dia y cuando se encuentren fuera de
su puesto de trabajo durante un periodo prolongado.

Las estaciones de trabajo deben apagarse completamente al final de la jornada de trabajo, con
excepcién de los casos en los que se haga uso de la VPN, para lo cual la estacion de trabajo
deberd permanecer encendida, bloqueada y con la pantalla apagada.

Cualquier informacién reservada o publica confidencial debe ser retirada del escritorio 0 mesa de
trabajo y guardada bajo llave quedando desocupada al final de la jornada de trabajo.

Los gabinetes de archivo que contienen informacion reservada o publica clasificada deben
mantenerse cerrados y bloqueados cuando no se encuentren en uso o en horarios no laborales.

Las llaves o tarjetas que permitan el acceso a la informacion reservada o publica clasificada deben
llevarse consigo o guardadas con las debidas medidas de seguridad y nunca deben ser prestadas
a personal no autorizado.

Las computadoras portétiles deben estar guardadas bajo llave o aseguradas con un cable de
seguridad o guaya fuera del horario de trabajo o cuando deban quedar desatendidas.

Las impresiones desechadas con informacion reservada o publica confidencial deben ser
destruidas con el uso de destructoras de papel.

Las impresiones que contienen informacion reservada o publica clasificada no se deben dejar
como papel reciclable disponible en lugares de libre acceso.

La informacién reservada o publica clasificada que haya sido consignada en los tableros de las
salas de juntas o de las oficinas durante el desarrollo de reuniones, debera ser borrada al término
de las mismas.
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e Los dispositivos de almacenamiento masivo, como CD-ROM, DVD o unidades USB con
informacidn reservada o publica clasificada deben quedar desconectadas y se deben guardar en
lugar seguro.

5.2. RESTRICCIONES
Respecto al control de acceso a las estaciones de trabajo y documentos en escritorios, no se debe:

e Dejar sin bloqueo la sesion de trabajo cuando esté ausente el responsable del equipo.

e Mantener en el puesto de trabajo documentos con informacion publica clasificada o publica
reservada que no estén en uso.

¢ Dejar al alcance de los visitantes informacién publica reservada o publica clasificada en areas de
atencion al publico.

6. POLITICA DE RESPALDO DE INFORMACION

Esta politica cubre a funcionarios, contratistas y terceros que por la naturaleza de sus funciones deban
realizar copias de respaldo de la informacion institucional y define los lineamientos para la generacion,
administracion, retencion y custodia de las copias de respaldo, con el fin de preservar la disponibilidad
e integridad de la informacion de la CRA.

6.1. OBLIGACIONES

e Lainformacion de los diferentes procesos, procedimientos y actividades que forman parte de las
funciones de la Entidad se respaldara de acuerdo con requisitos legales, nivel de clasificacion,
periodos de retencion documental y requerimientos de uso que permitan la recuperacion de las
funciones de la Entidad en caso de pérdida de los originales.

e Las copias de respaldo de la informacion deben ser preservadas por el tiempo previamente
establecido en las tablas de retencion documental, resguardando su acceso de acuerdo con su
nivel de clasificacion y la disposicién final definida en las tablas de retencion documental.

e Toda informacién que soporte procesos, procedimientos o actividades definidas en el Sistema de
Integrado de Gestion y Control (SIGC) de la CRA debe tener una definicibn documentada
formalmente, que debe ser aprobada por el responsable del proceso que incluya como minimo:
informacion a respaldar, periodicidad del respaldo, nivel de clasificacion de la informacion,
periodo de retencion de las copias de respaldo, ubicacién del original de la informacién a
respaldar.

e El respaldo de la informacidn almacenada en computadores personales, dispositivos mdviles u
otros medios de procesamiento de informacion diferentes a la infraestructura tecnoldgica que
soporta los sistemas de informacion de la CRA debe ser solicitado formal y expresamente
utilizando los procedimientos de soporte a usuario adoptados por la CRA. Los responsables de
la realizacion de las copias de respaldo evaluaran con el solicitante, la estrategia que mejor se
ajuste a la solicitud, considerando minimo: requisitos de negocio, clasificacion de la informacién,
necesidades de recuperacion y medios tecnoldgicos disponibles.

e Todos los sistemas de informacion que soportan procesos, procedimientos o actividades
definidas en el Sistema de Integrado de Gestién y Control de la CRA deben contar con las
herramientas tecnoldgicas apropiadas que garanticen la realizacion de las copias de respaldo de
acuerdo con los requerimientos de uso de la informacion, niveles acceso autorizados y periodos
de retencion definidos por el responsable de la informacion.
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e Los periodos de retencion de la informacion respaldada se deben definir de acuerdo con los
requisitos legales, objetivos de los procesos duefios de la informacion y niveles de riesgo
identificados por los procesos de gestion de riesgo de la CRA.

e Los procedimientos especificos para la realizacion de las copias de respaldo deben establecer
los mecanismos que permitan mantener y realizar trazabilidad de la ejecucion de la copia de
respaldo, su resultado, responsables, medios usados, informacion respaldada y trazabilidad de
las acciones realizadas durante la ejecucion de la copia de respaldo o su restauracion.

e Las copias de respaldo se almacenaran en sitios seguros con controles fisicos y tecnoldgicos que
permitan el cumplimiento de los estandares minimos necesarios para preservar las copias
durante los periodos definidos, limitar su acceso a los debidamente autorizados y garantizar su
disponibilidad cuando el responsable de la informacion los requiera.

e Cuando se realicen copias de respaldo de informacion clasificada como reservada o publica
clasificada, se deben cifrar siguiendo la politica de cifrado de informacién adoptada por la CRA.

e Cuando se requiera la ejecucién de respaldos que no estén considerados en la estrategia
definida, los responsables de los procesos tramitardn su ejecucion mediante los procedimientos
de gestion de cambios definidos por la CRA. La ejecucion de copias de respaldo de computadores
personales se debe solicitar explicitamente y su aprobacién dependera de la disponibilidad de
recursos tecnoldgicos.

e Las copias de respaldo se deben someter a pruebas periddicamente para certificar que cumplen
con los propositos para las cuales fueron realizadas. Los resultados se deben usar para actualizar
los procedimientos de respaldo, recursos tecnolégicos necesarios, evidenciar oportunidades de
mejora 0 riesgos en la realizacion de copias de respaldo y restauracion de informacion. El
responsable de la informacién debe participar en las pruebas para certificar formalmente, que las
estrategias de respaldo y restauracion se ajustan a las necesidades de sus procesos.

e Cuando los requisitos legales, requisitos de retencidon o condiciones de los medios de respaldo
de informacion asi lo dictaminen, se debe proceder a la destruccion o disposicion final del medio,
garantizando que la informacion contenida en los mismos ya no serd accesible. Cuando se
requiera destruccion de medios se deben seguir los procedimientos aprobados por el sistema de
integrado de gestion de la CRA para la preservacion del medio ambiente.

6.2. RESTRICCIONES

No esta autorizado y no es responsabilidad de la Entidad, crear copias de seguridad a informacién
gue esté tipificada como personal, como lo es musica, videos, imagenes, software y, en general, toda
informacion que no esté clasificada como institucional y que no impida el ejercicio las funciones y
responsabilidades.

7. POLITICA DE DESARROLLO SEGURO

Cuando la Comision de Regulacién de Agua Potable y Saneamiento Bésico desarrolle software o
contrate el desarrollo de software con proveedores, debera considerar los siguientes lineamientos
generales para el desarrollo, mantenimiento y adquisicién de software, con el fin de adoptar los
controles de seguridad en el desarrollo del software:

7.1. OBLIGACIONES
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e Es obligatorio adoptar practicas y controles de seguridad de la informacién en todos los proyectos
de desarrollo de software y sistemas de informacién que adelante la Entidad, asi como en las
actividades de creacién de servicios o arquitecturas de tecnologias de informacion y
comunicaciones de la Entidad.

e El desarrollo de software debe realizarse en un ambiente seguro, diferente y aislado de los
ambientes de produccion de la Entidad.

e El desarrollo de software debe cumplir con la metodologia de desarrollo seguro definida por la
Oficina Asesora de Planeaciény TIC's.

e El desarrollo de software debe cumplir con directrices de codificacion segura, de acuerdo con el
lenguaje de programacion seleccionado para el desarrollo del software.

e Durante la fase de disefio del software o el sistema de informacion se deben considerar los
requisitos de seguridad de la informacion.

e El software en desarrollo debe permanecer protegido de acceso o modificacion no autorizada.

e El desarrollo de software contratado externamente debe cumplir con la Politicas de Desarrollo
Seguro de la Entidad.

e El software destinado a transmitir informacién por redes de la Entidad o por redes externas a la
infraestructura de tecnologia de la Entidad debe cumplir con la Politica de Transferencia de
Informacién.

e El software que contemple transacciones electronicas comerciales debe contemplar controles
gue eviten pérdida de confidencialidad e integridad.

e Los cambios en el software deben cumplir el procedimiento de control de cambios definido por la
Oficina Asesora de Planeaciony TIC's.

e El desarrollo del software debe contemplar las actividades de andlisis y gestion de riesgos de
seguridad de la metodologia de riesgos adoptada por la Entidad.

e Los requisitos de seguridad de la informacion para el software deben ser formalmente
documentados y aprobados por parte de los interesados en el software.

e Los requisitos de seguridad deben considerar las situaciones de potencial abuso del sistema, de
forma que se implementen controles para evitar el abuso del mismo.

e Durante la fase de analisis de requerimientos, se deberd identificar los riesgos correspondientes
a seguridad de la informacion.

e El disefio del sistema debe considerar revision independiente del mismo.

e EIl software debe considerar controles que eviten pérdida de confidencialidad durante la
transferencia de informacién.

e Dentro de los controles de seguridad a implementar en el software se debe considerar:
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- Control de acceso a la informacion

- Validacion de datos de entrada

- Definicién y autenticacion de usuarios

- Mecanismos de deteccién de intrusos

- Definicion de mecanismos de cifrado de datos

- Auditoria de las acciones realizadas por el usuario con el software

- Autenticacién centralizada

- Mecanismos de autorizacién de acuerdo con el rol y privilegio de usuario
- Separacion de las instrucciones de control y datos

e El cddigo fuente del sistema debe ser sometido a pruebas de analisis de vulnerabilidades con
herramientas de andlisis de cddigo.

e El cddigo ejecutable de los sistemas se debe someter a pruebas de analisis de vulnerabilidades
y penetracién, como marcos de referencia reconocidos como OWASP o OSSTM.

e Los sistemas de informacion deben ser probados cuando se realicen cambios en el sistema
operacional en los que se ejecutan.

8. POLITICA DE USO ACEPTABLE DE ACTIVOS DE INFORMACION

Esta politica cubre a funcionarios, contratistas, terceras partes y todos los activos de informacién de
la Entidad y define las pautas para realizar un uso seguro y aceptable de los activos de informacién
de la CRA, incluyendo sus sistemas de informacion, estaciones de trabajo, areas de almacenamiento
de informacion (fisica o electronica), medios de almacenamiento de informacion (fisica o electrénica),
entre otros.

8.1. OBLIGACIONES
8.1.1. SOBRE EL MANEJO DE LA INFORMACION Y SUS ACTIVOS ASOCIADOS

e Toda persona, proceso o sistema de informacidn que realice actividades para la CRA debe tener
acceso Unicamente a la informacion necesaria para el desempefio de las actividades que le han
sido autorizadas, de conformidad con el Principio de necesidad de conocer para realizar la
actividad.

e Todo acceso a la informacion debe cumplir con los requisitos legales, normativos, reglamentarios,
procedimentales o de cualquier otra indole que haya definido el responsable de la informacion.

e Todo acceso a la informacion debe ser autorizado formalmente por el area responsable de la
informacidn. Para la autorizacion de acceso a la informacién se debe contemplar un analisis
previo de la justificacion de la necesidad de uso de la misma y las actividades a realizar con el
acceso a la informacion.

e Todo acceso a la informacion debe considerar el nivel de clasificacion definido por el responsable
de la informacién, segun el procedimiento de clasificacidn de la informacién de la CRA.

e La informacién es uno de los activos méas valiosos de la CRA, es por esa razon que todos los
funcionarios y contratistas que prestan sus servicios a la Entidad se deben comprometer a realizar
sus mejores esfuerzos para aplicar todos los controles de seguridad de la informacién definidos
por el Sistema de Gestion de Seguridad de la Informacién de la CRA, para garantizar la
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preservacion de la confidencialidad, integridad y disponibilidad de la informacién que esta a su
cargo y a la que tengan acceso por la naturaleza misma de sus actividades.

Todas las actividades de administracion, operacion y uso de la informacion y de sus activos
asociados deben estar orientadas a garantizar la prestacion de los servicios necesarios para el
cumplimiento de la mision de la Entidad, los usos diferentes deben ser formalmente autorizados,
tal y como lo establece la Ley 1952 de 2019 por la cual se expide el Codigo Disciplinario Unico.
“Articulo 38, Deberes. Numeral 5: Utilizar los bienes y recursos asignados para el desemperio de
su empleo, cargo o funcion, las facultades que le sean atribuidas, o la informacion reservada a
que tenga acceso por razon de su funcion, en forma exclusiva para los fines a que estan afectos.”

Todos los funcionarios y contratistas de la CRA deben reportar sin demoras injustificadas a los
responsables de sus areas, a los responsables de los procesos o al oficial de seguridad de la
informacidn cualquier evento que pueda afectar la integridad, disponibilidad o confidencialidad de
cualquier activo de informacion.

Los responsables de proceso y areas de la Entidad deben generar y conservar un registro
detallado de todos los eventos que sucedan sobre los diferentes activos de informacion su cargo,
los eventos se registran en la herramienta de mesa de ayuda GLPI.

Todos los funcionarios y contratistas de la CRA deben aplicar el procedimiento institucional de
gestion de riesgos para identificar y tratar los riesgos que puedan afectar a sus activos de
informacidn. Cada responsable de proceso o area debe coordinar la aplicacion del procedimiento
institucional de gestion de riesgos sobre los activos a su cargo.

Las modificaciones a los activos de la Entidad, deben cumplir con los procedimientos para la
gestién del cambio definidos por el sistema de gestion de seguridad de la informacion.

Todos los funcionarios de la CRA deben aplicar los controles de seguridad de la Informacion
definidos el sistema de gestion de seguridad de la informacion para reducir los riesgos que afectan
a la seguridad de la informacion.

Todos los funcionarios de la CRA se comprometen a cumplir las leyes, normas, politicas,
directrices y procedimientos a los que estd sometida la Entidad para la proteccién de la
informacién a su cargo.

RESTRICCIONES

Modificaciones a la informacién sin contar con la autorizacion formal para realizarlas.
Divulgacion no autorizada de informacion.

Impedir el acceso a la informacion sin justificacion real.

Modificacion o eliminacién de los controles de seguridad que protejan la informacién.

Cualquier accion sobre la informacién considerada como ilegal o no autorizada por las leyes,
regulaciones, normas o procedimientos a los que est4 sometida la Entidad.

Utilizar la informacion de la Entidad para fines personales o diferentes a los requeridos para el
cumplimiento de las funciones asignadas o el cumplimiento de las funciones de la Entidad.

SOBRE EL USO DEL CORREO ELECTRONICO

El servicio de correo electrénico institucional debe ser utilizado primordialmente para las tareas
propias de la funcion desarrollada por la Entidad; los usos diferentes a los necesarios para el
cumplimiento de las funciones encargadas al funcionario, contratista o tercero son de entera
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responsabilidad del usuario al que se le asigna la cuenta de acceso al servicio. Por lo anterior, el
uso con fines personales del correo institucional es responsabilidad del usuario.

El acceso al servicio de correo electronico debe ser autorizado por el responsable del proceso al
que pertenece el funcionario, contratista o tercero que presta sus servicios a la Entidad.

El servicio de correo electrénico oficial de la CRA es el suministrado y gestionado por el Grupo
de Tecnologia e Informatica, el cual cumple los requerimientos técnicos y de seguridad
necesarios para garantizar la confidencialidad, integridad y disponibilidad de las comunicaciones
oficiales por correo electrénico. Los usuarios reconocen y aceptan que los incidentes de
seguridad de la informacién generados por el uso de servicios de correo electrénico no
autorizados seran de su entera responsabilidad.

La clave de acceso al servicio de correo electrénico no debe ser divulgada a ninguna persona ni
exhibirse en puablico y para su gestion se deben seguir los controles de proteccion de contrasefias
definidos por el Sistema de Gestion de Seguridad de la Informacion de la CRA.

En cumplimiento del articulo 15 de la Constitucidn Politica de Colombia “La correspondencia y
demés formas de comunicacion privada son inviolables. So6lo pueden ser interceptados o
registrados mediante orden judicial, en los casos y con las formalidades que establezca la ley”.
El usuario del servicio de correo institucional debe recordar que tal y como lo establece el Numeral
5, Articulo 38, la Ley 1952 de 2019 por la cual se expide el Cédigo Disciplinario Unico. Son
deberes del funcionario publico “Utilizar los bienes y recursos asignados para el desempefio de
su empleo, cargo o funcién, las facultades que le sean atribuidas, o la informacién reservada a
que tenga acceso por razén de su funcién, en forma exclusiva para los fines a que estan afectos.”,
por lo anterior no se recomienda el uso del correo institucional para comunicacion personal
privada.

La CRA puede supervisar, siguiendo los procedimientos legales y respetando el derecho a la
intimidad del titular, el uso del servicio de correo electrénico institucional para verificar que se esta
usando para el cumplimiento de las funciones misionales de la Entidad.

En los casos en los que se requiera envio o recepcion de informacion clasificada con caracter
reservado o publica clasificada, el usuario del servicio de correo electrénico puede solicitar el
servicio de cifrado de datos al Grupo de Tecnologia e Informatica quien seguird el procedimiento
de controles criptogréficos del SGSI.

Todos los mensajes de correo enviados deben contener como minimo los siguientes datos del
remitente (Texto en Fuente Calibri 12):

Nombre completo del funcionario: Robertino Smith

Cargo: Asesor Tecnologias de la Informacion

Oficina: Oficina Asesora de Planeaciény TIC'S

Correo electrénico: rsmith @cra.gov.co

Direccién: Carrera 12 N° 97-80 Piso 2. Cédigo Postal: 110221 Bogota, Colombia
Teléfono: PBX: +57 (1) 487 3820 Ext: 305 Linea gratuita nacional: 01 8000 517565
Ciudad: Bogota, Colombia

Los correos electronicos deben contener una nota de confidencialidad ubicada al final del texto,
después de la firma del mismo, este mecanismo es una medida preventiva de divulgacion no
autorizada de contenidos de correo electronico. La nota de confidencialidad debe seguir el
estandar definido por el Sistema de Gestién de Seguridad de la Informacién de la CRA, asi:
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NOTA DE CONFIDENCIALIDAD: La informacién contenida en esta transmision puede contener
informacidon confidencial, protegida legalmente o de propiedad de la CRA. La informacién debe
ser recibida por un destinatario o entidad especifica o para otras personas autorizadas para
recibirla. Si usted no es el destinatario de esta informacion, pero por error la recibe, por favor
borre inmediatamente el correo electrénico junto con la informacion contenida en éste y todas las
copias de su sistema, destruya cualquier copia en papel que se tenga de la informacion y notifique
de tal hecho al remitente. Si Usted no es el destinatario, no esta autorizado para que directa o
indirectamente use, destruya, imprima o copie la totalidad o parte de este mensaje. El hecho de
gue reciba la informacién sin ser su destinatario, no es una renuncia a los privilegios de
confidencialidad que pueda tener la informacién. La CRA no asumird responsabilidad ni
obligacién legal alguna por cualquier informacién incorrecta o alterada contenida en este mensaje.

e La “confirmacion de lectura” s6lo debe ser utilizada en situaciones estrictamente necesarias con
el fin de evitar la congestién de mensajes.

e La responsabilidad del contenido de los mensajes de correo sera del usuario remitente. El
receptor no debera alterar los mensajes sin la autorizacion del emisor.

e Cuando un funcionario requiere ausentarse de la Entidad por un periodo superior a 8 dias debe
programar el correo electrénico para que automaticamente responda a los remitentes indicando
fecha de llegada, nombre y direccién de correo electrénico de la persona encargada durante su
ausencia.

e El envio de mensajes a grupos de usuarios multiples como “Todos los Usuarios” cuyo tamafio
pueda ocasionar saturacion en el trafico de la red pone en riesgo la disponibilidad de los servicios
informaticos de la CRA al exceder su capacidad, por lo que este servicio se restringe a mensajes
exclusivamente de caracter oficial. Como alternativa, cuando se desee publicar documentos o
manuales se deben publicar mediante el servicio de carpeta compartida.

e Antes de enviar un correo el usuario debera verificar que esté dirigido solamente a los interesados
y/o a quienes deban conocer o decidir sobre el tema, evitando duplicidades o desmejoramiento
en el servicio y operacién de la red.

¢ El mantenimiento del buzon de correo sera responsabilidad del usuario y se deberan conservar
Unicamente los mensajes necesarios con el fin de no exceder el maximo limite de
almacenamiento.

e Alfinalizar su relacion laboral todo funcionario, contratista o tercero que preste sus servicios a la
CRA, debe realizar la devolucion de la cuenta de usuario de correo electrénico al responsable del
proceso para el cual labora. Para la supresion o suspension de la cuenta se debe seguir el
procedimiento Administracion de Usuarios Nuevos y Usuarios Inactivos en el Sistema.

8.4. USOS NO AUTORIZADOS DEL SERVICIO DE CORREO ELECTRONICO

Como lo establece el articulo 13 de la Constitucién Politica de Colombia “Todas las personas nacen
libres e iguales ante la ley, recibirdn la misma proteccién y trato de las autoridades y gozaran de los
mismos derechos, libertades y oportunidades sin ninguna discriminacién por razones de sexo, raza,
origen nacional o familiar, lengua, religion, opinion politica o filosoéfica.”, por lo anterior el uso del correo
electrénico para comunicaciones personales o institucionales no debe:

¢ Difundir mensajes que promuevan, induzcan o inciten a la discriminacion de las personas en
razén a sexo, raza, origen nacional o familiar, lengua, religién, opinion politica o filosdfica.
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e Usar el correo institucional con fines diferentes al cumplimiento de las funciones asignadas, por
ejemplo: difusion de avisos clasificados o publicidad comercial no deseada o beneficio personal.

e Como lo establece la Ley 1273 de 2009, esta prohibida la Interceptacion de datos informaticos en
su origen, destino o en el interior de un sistema informéatico, o las emisiones electromagnéticas
provenientes de un sistema informatico que los transporte, por lo que esta4 prohibida la
interceptacion de los mensajes de correo electrénico sin autorizacion legal.

e Como lo establece la Ley 1273 de 2009, esta prohibido el acceso abusivo a un sistema
informatico, por lo tanto, estd prohibido acceder al buzon de correo electrénico de otros
funcionarios sin la debida autorizacion.

e Crear, almacenar o intercambiar de mensajes que violen las leyes de material protegido por la ley
de derechos de autor, normas sobre seguridad de la informacién y proteccion de datos
personales.

e Crear, enviar, alterar, borrar mensajes suplantando la identidad de un usuario.
8.5. SOBRE EL USO DEL SERVICIO DE NAVEGACION POR INTERNET
8.5.1. OBLIGACIONES

e El servicio de acceso a Internet debe utilizarse primordialmente para las tareas propias de la
funcion desarrollada en la CRA, los usos diferentes a los necesarios para el cumplimiento de las
funciones de la Entidad son de entera responsabilidad del usuario al que se le asigna la cuenta
de acceso al servicio.

e El acceso al servicio de Internet podra ser asignado a las personas que tengan algun tipo de
vinculacién con la CRA, ya sea como funcionario, contratista o tercero. El acceso al servicio es
solicitado por el responsable del area o proceso en el que se desempefia el usuario.

e En cumplimiento del articulo 15 de la Constitucién Politica de Colombia “La correspondencia y
demas formas de comunicacion privada son inviolables. S6lo pueden ser interceptados o
registrados mediante orden judicial, en los casos y con las formalidades que establezca la ley’.
El usuario del servicio de acceso a internet debe recordar que tal y como lo establece el Numeral
5, Articulo 38, la Ley 1952 de 2019, por la cual se expide el Codigo Disciplinario Unico. Son
deberes del funcionario publico “Utilizar los bienes y recursos asignados para el desemperio de
su empleo, cargo o funcion, las facultades que le sean atribuidas, o la informacion reservada a
que tenga acceso por razon de su funcién, en forma exclusiva para los fines a que estan afectos.”,
por lo anterior no se recomienda el uso del servicio a Internet de manera racional y ajustada a la

ley.

e Los servicios a los que un determinado usuario pueda acceder desde Internet dependeran del rol
gue desempenia el usuario en la Entidad y para los cuales esté formal y expresamente autorizado,
por lo que el uso de servicios como acceso a redes sociales depende de la funcién asignada para
esto. La Direccion Ejecutiva aprueba para los siguientes perfiles una navegacion:

o Expertos comisionados, Jefes de Oficina, profesionales de comunicaciones: Navegacion en
redes sociales, portales de noticias (periddicos, emisoras y canales de television).

o Asesores, profesionales especializados, profesionales universitarios, técnicos,
administrativos, conductores, secretarias y contratistas: Navegacion estdndar con
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restricciones para redes sociales (Facebook, Twitter, Youtube, entre otras), streaming,
emisoras y canales de television.

o Profesionales de Tecnologias de la Informacién: Navegacién en YouTube para consulta de
tutoriales de tecnologia, descargas de programas aprobados y verificados por el Jefe de la
Oficina Asesora de Planeacion y TIC'S que sean congruentes con el quehacer misional de la
CRA, navegacion y consulta de paginas de TI, restriccion para navegacion en redes sociales
(Facebook, Twitter, entre otras).

e Los usuarios son responsables tanto del contenido de las comunicaciones como de cualquier otra
informacién que se envie desde la red de la Entidad o se descargue desde Internet empleando
la cuenta de acceso a Internet que se le ha suministrado.

e Cuando un funcionario o contratista al que le haya sido autorizado el uso de una cuenta de
servicio de Internet o de acceso a la red local de la Entidad finalice su vinculacion, debera seguir
los procedimientos definidos para entregar su cuenta de usuario y accesos a Servicios
informaticos provistos por la Entidad.

8.5.2. RESTRICCIONES

e Todas las conductas definidas como delito informatico en la Ley 1273 de 2009 estan prohibidas
y no se debe hacer uso del servicio de acceso a Internet de la Entidad para fines no licitos.

¢ No se debe realizar envio o descarga de informacién sometida a derechos de autor cuando no
se tiene autorizacion.

¢ No se debe realizar envio o descarga de informacion cuyo volumen ponga potencialmente en
riesgo la disponibilidad del servicio; los usuarios del servicio deben informarse de los
procedimientos para descarga de informacion con los responsables del grupo TIC.

e No es aceptable el uso del servicio de acceso a Internet para actividades comerciales.

e Esta prohibido el uso del servicio de acceso a Internet de la CRA para realizar o propiciar
propaganda de productos o propaganda politica.

e Est4 estrictamente prohibido el uso no autorizado de una cuenta de acceso a Internet diferente a
la formalmente asignada al usuario.

e No estd autorizado el acceso a sitios WEB relacionados con actividades de juego, apuestas, o
actividades ilegales en general.

¢ No esta autorizado el acceso a material pornografico o a sitios WEB de contenido para adultos
relacionados con desnudismo, erotismo o pornografia, salvo en los casos que estén expresa y
formalmente autorizados con apego a funciones explicitamente definidas para el funcionario, caso
particular de investigaciones en procesos disciplinarios o administrativos; en dichos casos se
deben gestionar los mecanismos de acceso seguro en canales protegidos configurados por los
responsables de administracién de tecnologia durante el tiempo requerido para el cumplimiento
de la asignacioén.

e No esta autorizado el acceso a sitios de musica, juegos, videos u otros sitios de entretenimiento
on-line.
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e No estd autorizado el acceso a sitios WEB de caracter discriminatorio, racista, o material
potencialmente ofensivo incluyendo, bromas de mal gusto, prejuicios, menosprecio, 0 acoso
explicito.

e No estd autorizado el acceso a sitios de “hacking” o sitios reconocidos como inseguros, los cuales
puedan poner en riesgo la integridad y confidencialidad de la informacion de la Entidad.

8.6. USO DE SERVICIO DE ANTIVIRUS
8.6.1. OBLIGACIONES

e Es obligatorio usar el software de proteccién contra cédigo malicioso (antivirus) en todos los
computadores, dispositivos moviles, teléfonos inteligentes y cualquier tipo de equipo de computo
empleado para acceder a los servicios y sistemas de informacion de la Entidad.

e Es obligatorio que el software contra codigo malicioso (antivirus) siempre se encuentre
actualizado con la versiébn mas reciente de base de datos de virus.

e El software de antivirus siempre debe estar activo en los computadores y equipos de computo de
la CRA.

¢ Es obligatorio aplicar los controles de seguridad que defina el Sistema de Gestion de Seguridad
de la Informacidn de la CRA para evitar incidentes de seguridad de la informacién generados por
la presencia de cédigo malicioso en los equipos de cémputo, redes de comunicaciones,
dispositivos de almacenamiento fijjos o removibles de los computadores o dispositivos
informaticos.

e Los usuarios finales de los computadores no deben detener, desinstalar o alterar el
funcionamiento del software de antivirus. Las modificaciones sobre el software de antivirus solo
deben ser realizadas por personal formalmente autorizado por el grupo TIC de la CRA.

e Todo dispositivo de almacenamiento externo que se conecte a las estaciones de trabajo de la
CRA debe ser verificado por el software de antivirus (cédigo malicioso).

8.6.2. RESTRICCIONES

Esta formalmente prohibida la utilizacion de software de cédigo malicioso dentro de la infraestructura
tecnoldgica de la CRA. El personal que cuenta con autorizacion para atencion de incidentes de
seguridad de la informacion debe tramitar autorizacién especifica para la utilizacién de software de

cédigo malicioso con propdésitos de tratamiento de incidentes de seguridad en equipos de la CRA y
siempre en ambientes aislados no productivos.

8.7. RESPECTO A LA ADMINISTRACION Y GESTION DE ACTIVOS
8.7.1. OBLIGACIONES

e Mantener y aplicar los procedimientos de operacién de los equipos o servicios informaticos
definidos por el sistema de gestién de seguridad de la Informacién.

¢ Aplicar y mantener los acuerdos de confidencialidad sobre la informacion a su cargo.

e Mantener actualizado el registro de riesgos que afecte a los activos bajo su responsabilidad.
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e Reportar los cambios que sucedan sobre los activos a su cargo ante los responsables de areas
0 procesos.

e Aplicar los procedimientos que defina el Sistema de Gestién de Seguridad de la Informacion de
la CRA para el acceso de terceros a los componentes a su cargo en situaciones como
mantenimiento o garantia.

e Mantenimiento de registros del desempefio de los equipos o servicios a su cargo.

e Mantenimiento de registros que muestren las actividades realizadas por los administradores o los
operadores de los equipos o servicios a su cargo.

e Mantenimiento de los registros de las fallas sobre los equipos o servicios a su cargo.

e Mantener registros de los usuarios a los cuales se les ha otorgado acceso a cada activo, servicio
0 componente.

¢ Realizar una revision periédica de los privilegios de acceso otorgados a los usuarios de los
servicios o componentes a su cargo.

e Coordinar la aplicacion de los procedimientos definidos en el Sistema de Gestion de Seguridad
de la Informacion para la asignacion de cuentas de usuario y contrasefias de acceso a servicios
y componentes.

e En coordinacién con los responsables de los procesos y areas de la CRA, aplicar las medidas de
mitigacion que se definan en el Sistema de Gestion de Seguridad de la Informacién, para
contrarrestar las vulnerabilidades que se identifiquen sobre los componentes o servicios de
tecnologia.

¢ Mantener y aplicar los procedimientos de respaldo de la informacion.

e Mantener, mejorar y probar periddicamente los procedimientos de contingencia, recuperacién
ante desastres y continuidad en la prestacion de servicios de tecnologia.

¢ Implementar, mantener y mejorar los controles de proteccion fisica légica o procedimental que
defina el Sistema de Gestién de Seguridad de la Informacién para la proteccion de los activos de
informacién, componentes o servicios a su cargo.

¢ Implementar, preservar y garantizar la seguridad de la informacion referente a la configuracion de
los diversos componentes o servicios de informacion y tecnologia de la Entidad que estén a su
cargo.

e Las actividades de administracién y operacion de equipos y servicios de tecnhologia de la Entidad
deben estar orientadas a garantizar los servicios necesarios para el cumplimiento de su misién.

9. POLITICA DE USO DE DISPOSITIVOS MOVILES

Esta politica aplica a todos los dispositivos y equipos mdviles de los funcionarios, contratistas o
terceros de la entidad que estén autorizados para conectarse a las redes de datos de la CRA y busca
garantizar la seguridad de la informacion cuando se administre, transmita o almacene informacion de
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la entidad en dichos dispositivos. La autorizacién de conexién a servicios institucionales debe ser
tramitada siguiendo los procedimientos institucionales.

9.1. OBLIGACIONES

e Laconexion y uso de dispositivos mdviles a las redes de telecomunicaciones e infraestructura de
tecnologia de informacion y comunicaciones de la CRA debe ser autorizado por la Oficina
Asesora de Planeacion y TIC's.

e Se debe mantener un registro de los dispositivos mdviles autorizados a conectarse a las redes
de telecomunicaciones e infraestructura de tecnologia de informacion y comunicaciones de la
CRA.

e La autorizacion de la conexién de dispositivos moviles debe considerar las restricciones de
acceso a la informacion y los privilegios de uso de informacion del usuario.

e Los responsables de los procesos y areas de la CRA determinaran bajo qué circunstancias se
autorizard el uso de dispositivos moéviles para almacenar o procesar informacion institucional, asi
como la aplicacion de las politicas de seguridad requeridas para la informacién que se almacene
y gestione en el dispositivo mavil.

e Elusuario al que se le autorice el uso de dispositivo mévil para conexion a las redes o sistemas
de informacioén de la Entidad debe cumplir con la reglamentacién vigente en materia de uso de
software legal. El usuario es enteramente responsable de contar con todo el software de su
dispositivo debidamente licenciado.

e Se debe capacitar a los propietarios o responsables de los dispositivos mdviles acerca de los
cuidados y responsabilidades que tienen sobre cada uno de los componentes de procesamiento
electrénico de informacion. (Portatiles, teléfonos celulares, Smartphone, Tablet, IPad, teléfonos
inteligentes, entre otros).

e Todos los dispositivos moéviles que almacenen informacion de la Entidad deben estar protegidos
contra software malicioso y ser actualizado regularmente.

e En caso de pérdida del dispositivo movil el funcionario, contratista o tercero responsable del
dispositivo movil debe comunicarlo inmediatamente a su jefe y reportar este hecho como un
incidente de seguridad al oficial de seguridad de la informacién de la CRA, para atender el
incidente de acuerdo con el procedimiento de gestién de incidentes.

e Los dispositivos moviles autorizados se deben revisar periédicamente para certificar que estan
cumpliendo con las politicas de seguridad de la informaciéon de la Entidad, las revisiones
preservaran el Derecho Fundamental a la Intimidad del usuario y las normas sobre proteccion de
datos de caracter personal.

e Los responsables de los dispositivos méviles deben garantizar el cuidado requerido cuando se
usen dispositivos moviles en lugares publicos, salas de reuniones y areas no protegidas.

10.POLITICA DE PROTECCION DE DISPOSITIVO PROPIO (BYOD)

Esta politica define las medidas necesarias para evitar que la informacion puablica reservada o publica
clasificada se vea comprometida en su integridad y confidencialidad al ser almacenada en dispositivos
de propiedad de funcionarios o contratistas de la CRA. Esta politica aplica a todos los dispositivos



Comision
de Regulacion
e~ d& Agua Potable y

el Sanecamiento Basico

DES-MANO3 V9

electrénicos personales tales como teléfonos inteligentes y tabletas, y computadores portatiles que no
pertenecen la Entidad pero que son utilizados por funcionarios y contratistas para acceder o almacenar
informacion. A estos dispositivos se les conoce cominmente dentro del area de seguridad informatica
como BYOD (Bring Your Own Device). Como politica general la Entidad no autoriza el uso de
dispositivos BYOD para el tratamiento de informacion institucional. La Entidad determinard mediante
sus procedimientos en qué momento se considera viable autorizar uso de dispositivos personales que
no sean propiedad de la Entidad para el tratamiento de la informacion institucional.

10.1. OBLIGACIONES

e Los responsables de los procesos y areas deben determinar en qué procesos y bajo qué
circunstancias se autorizara el uso de dispositivos que no pertenecen a la entidad (BYOD) para
almacenar o procesar informacién institucional publica reservada o informacién publica
clasificada, asi como la aplicacion de las politicas de seguridad requeridas para la informacion
que se almacene y gestione en el dispositivo personal del funcionario o contratista.

e Los responsables de los procesos deben evaluar los riesgos asociados a la divulgacion de
informacidn publica reservada o informacién publica clasificada antes de autorizar el uso de los
BYOD.

e Elfuncionario, contratista o tercero al que se autorice un BYOD debe garantizar bajo compromiso
de confidencialidad que la informacién publica reservada o informacion publica clasificada
correspondiente a sus labores asignadas serd almacenada de forma aislada a la informacion
personal que guarde en su dispositivo.

e Todo dispositivo BYOD autorizado para almacenar informacion de la entidad debe cumplir con la
reglamentaciéon vigente en materia de uso de software legal. El usuario es enteramente
responsable de contar con todo el software de su dispositivo debidamente licenciado.

e La Oficina Asesora de Planeacion y TIC's, puede realizar periédicamente revisiones a los equipos
BYOD para certificar que estan cumpliendo con las politicas de seguridad de la informacion, las
revisiones preservaran el Derecho Fundamental a la Intimidad del usuario del BYOD y las normas
sobre proteccion de datos de caracter personal.

o El propietario del dispositivo BYOD debe aplicar todas las medidas de seguridad razonables que
estén a su alcance para preservar la integridad, confidencialidad y disponibilidad de la informacion
que se encuentre en su dispositivo personal.

e El propietario del dispositivo debe informar sin demoras injustificadas a la Oficina Asesora de
Planeacion y TIC'S y a la autoridad competente, el robo o pérdida de su dispositivo. La CRA
gestionara la pérdida o divulgacién de informacién almacenada en los dispositivos BYOD
mediante el procedimiento de gestion de incidentes de seguridad de la informacion.

11.POLITICA DE SERVICIOS DE COMPUTACION EN LA NUBE

El objetivo de esta politica es mantener la seguridad de la informacién y de los servicios de
procesamiento de informacién en plataformas de computacién en la nube que son utilizados por la
entidad garantizando su continuidad, cumpliendo los niveles de servicio requeridos, reduciendo los
riesgos legales y técnicos a niveles aceptables. Aplica para todos los servicios de computacion en
nube que sean utilizados o contratados por la entidad, asi como a los procesos que hagan uso de
dichos servicios. La autorizacion de uso de servicios de procesamiento de informacion en la nube se
debe realizar a través del Proceso de Gestion de tecnologias de informacion.
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11.1. OBLIGACIONES

e En los procesos de contratacion y uso de servicios de computacion en la nube se deben
identificar, valorar y gestionar los riesgos de seguridad asociados al tratamiento de informacion
institucional, acceso a informacion personal, proteccion de secretos comerciales, riesgos legales,
riesgos técnicos, riesgos de continuidad y riesgos asociados a la transmision transfronteriza de
la informacién institucional o personal. La gestion de riesgos de seguridad de servicios de
computacion en la nube se debe realizar aplicando el Manual de Administracion del Riesgo y de
oportunidades.

e No se deben utilizar servicios de computacion en la nube cuyo analisis de riesgos indique niveles
no tolerables para la proteccion de informacion institucional o personal. Los resultados del analisis
y gestién de riesgos deben ser determinantes para aceptar o rechazar la utilizacion de servicios
de computacion en la nube de pago.

e Los servicios de computaciéon en la nube que utilice la Entidad deben ser aprobados por el
Proceso de Gestion de Tecnologias de Informacion.

e Afin de reducir los riesgos de pérdida de confidencialidad de informacién se dara prioridad al uso
de servicios de nube privada.

e Para almacenar informaciéon de datos personales, en los términos definidos por la Ley 1266 de
2008 0 1581 de 2012, en servicios de almacenamiento en la nube fuera del territorio nacional, se
debe contar con la autorizacion del titular del dato personal.

e En los contratos celebrados en Colombia con proveedores de servicios de computacién en la
nube, se debe incluir el cumplimiento de las politicas de seguridad de la informacién de la Entidad,
la conformidad de los acuerdos de niveles de servicio, responsabilidades legales y derechos de
propiedad intelectual sobre la informacién, leyes y regulaciones sobre la proteccion de la
informacion de la Entidad e informacion de caracter personal.

e Al contratar servicios de computacion en la nube, se debe analizar, identificar, clasificar y
cuantificar los riesgos con los respectivos tratamientos, asociados a fallas en las plataformas
computacionales que originen pérdida en la disponibilidad y continuidad de los servicios,
conforme al tratamiento dado por los proveedores del servicio.

e En los casos que se requiera el almacenamiento de informacién en la nube clasificada como
reservada, publica clasificada e informacion de caracter personal, esta debe permanecer cifrada
para evitar su divulgacion o acceso no autorizados. El cifrado se debe realizar de acuerdo con las
politicas de seguridad de la informacion de la Entidad.

e Los usuarios deben mantener en estricta confidencialidad las contrasefias para acceso a los
servicios de computacion en la nube.

e El uso de los servicios de computacion en la nube institucional debe ser exclusivo para el
cumplimiento de las funciones propias de la Entidad; no esta autorizado el uso de estos servicios
de computacién para fines personales.

e En los servicios de almacenamiento en la nube institucional, no esta autorizado el
almacenamiento de informacién personal, incluidos, pero sin limitarse a: fotografias, videos,
documentos sujetos a derechos de autor, software o utilitarios que no sean propiedad de la CRA.
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e Los siguientes lineamientos especificos se aplican de acuerdo con el tipo de servicio de
computacion en la nube:

- En los servicios de correo electronico se debe cumplir la politica institucional de correo
electronico.

- En los servicios de correo electrénico y almacenamiento en la nube, se deben cumplir los
limites de espacio de almacenamiento que determine el Proceso de Gestion de Tecnologias
de Informacién.

- El periodo de permanencia de los archivos alojados, guardados en almacenamiento bajo
modalidad nube, estaran sujetos a los mismos lineamientos que se encuentran establecidos
en las tablas de retencion documental de cada proceso para sus respectivos registros
electrénicos y conservacion de los mismos.

12.POLITICA DE USO DE REDES SOCIALES

Busca establecer el uso adecuado de las redes sociales, las cuales son empleadas para comunicar
masivamente y de forma responsable, la estrategia digital de la Entidad sin que sea comprometida de
forma penal, administrativa y disciplinaria. Asi mismo, brindar lineamientos de las responsabilidades
correspondientes al control de contenido de estas; la custodia controlada de las cuentas de acceso
gue permite interactuar con usuarios; destino de bases de datos; violacién de datos personales y el
uso inadecuado de la informacion.

La Comision de Regulacion de Agua Potable y Saneamiento Bésico - CRA, ha creado diferentes sitios
en internet que permiten a la ciudadania contactarse con la Entidad, en los cuales se le brindara
informacion actualizada del que hacer de la Comisién.

La creciente necesidad por parte del gobierno de modernizarse y hacer mayor presencia a lo largo del
territorio nacional ha convertido a las redes sociales digitales en un instrumento efectivo, oportuno y
fundamental que permite construir nuevas y mejores relaciones de proximidad y participacion con la
ciudadania, ya que esta interaccion posibilita la transparencia, cercania y genera lazos de confianza
entre los ciudadanos y las instituciones publicas.

En consecuencia, la CRA ha elaborado la presente politica, con el objetivo de dar orientaciones
relacionadas a la gestién de las cuentas institucionales en redes sociales. Estos lineamientos estan
apoyados en normativas nacionales e internaciones de buenas practicas de seguridad informatica y
de la informacion.

Es importante resaltar que la CRA tiene a disposicion de la ciudadania las siguientes redes sociales:
Facebook: Comision de Regulacion CRA

Twitter: @cracolombia

You Tube: cracolombia

LinkedIn: linkedin.com/company/cracolombia

Teniendo en cuenta que se debe velar por la veracidad, la transparencia, la identidad e imagen
institucional, ademas del uso adecuado de la informacion a través de la web, se establece que:

OBLIGACIONES:
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e La CRA facilita el acceso a estas herramientas, teniendo en cuenta que constituyen un canal
de comunicacién con la ciudadania en el cual se difunden diversas actividades que realiza la
entidad. Por lo tanto, es necesario hacer uso de ellas de forma correcta y moderada.

e Todas las herramientas virtuales que representen el nombre de la CRA, deben ser creadas
por la Oficina Asesora de Planeaciony TIC'S.

e Toda dependencia que desee publicar informacidn a través de las redes sociales debe contar
con la autorizacion de la Oficina Asesora de Planeacion y TIC'S- Comunicaciones.

e La informacidn publicada a través de estas herramientas sera monitoreada por la Oficina
Asesora de Planeacion y TIC'S.

e Elacceso y manejo de la cuenta de una red social, bien sea de Facebook, Twitter, YouTube,
LinkedIn u otra, estar4 a cargo de una sola persona o funcionario. De esta manera, las
acciones y publicaciones que se realicen alli corresponderan a la gestién de esa Unica
persona.

e El responsable de la red social debera realizar el cambio periédico de las contrasefias y
asociar todas las cuentas a correos institucionales y no personales.

e Todos los usuarios autorizados para hacer uso de los servicios de redes sociales son
responsables de evitar practicas o usos que puedan comprometer la seguridad de la
informacion de la CRA.

e El servicio autorizado debe ser utilizado exclusivamente para el desarrollo de las actividades
relacionadas de la CRA.

e El lider de la red social dara respuesta oportuna a los comentarios de usuarios de la red,
teniendo presente los tiempos de respuesta establecidos en el programa de gestidon
documental.

e La respuesta a un comentario negativo nunca podra ser de forma grosera, conflictiva o de
cualquier forma que genere una agresion al usuario. No se dard respuesta a un comentario
negativo sin la debida autorizacion.

e Es permitido el uso de redes sociales utilizando video conferencia y streaming (descarga de
audio y video), siempre y cuando no interfiera o altere la operacién normal de los sistemas de
informacion de la Entidad.

¢ No se deben realizar publicaciones mentirosas o engafiosas.

¢ No publicar contenido difamatorio o ilegal, asi como contenido en Internet sin cumplir con las
normas de derechos de autor, propiedad intelectual, y especialmente, contrario a las normas
constitucionales sobre privacidad y habeas data.

o No se deben descargar programas ejecutables o archivos que puedan contener software o
cbdigo malicioso.

¢ No se permiten descargas, distribucién de material obsceno, degradante, terrorista, abusivo o
calumniante a través del servicio de redes sociales.

e No se debe practicar e intentar acceder de forma no autorizada a los sistemas de seguridad
al servicio de internet de la CRA, o aprovechar el acceso a redes sociales para fines ilegales.

La Oficina Asesora de Planeacion y TIC’s, sera la encargada de determinar las directrices y
lineamientos para el uso de las diferentes herramientas o plataformas de redes sociales en la CRA.

13.POLITICA DE GESTION DE ALMACENAMIENTO

El objetivo de la politica es preservar la informacion velando por la proteccion de la confidencialidad,
integridad y disponibilidad de la informacidon que se encuentra en unidades de almacenamiento
internas, externas y nube.

13.1. OBLIGACIONES
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Se restringe el uso de carpetas compartidas desde equipos de escritorio fisicos y virtuales. Si el
colaborador no adopta esta politica, la Oficina Asesora de Planeacién y TIC’s no se hace responsable
de la pérdida o infiltracion de la informacién.

Las carpetas compartidas en red dispuestas por la Oficina Asesora de Planeacién y TIC’'S como File
server, SharePoint, OneDrive, seran administradas por las areas, mediante la figura de persona
autorizada por el lider del proceso, emplearan el correo institucional para informar a la Oficina Asesora
de Planeacion y TIC'S y a la cuenta helpdesk@cra.gov.co, nombres y apellidos completos del
funcionario a quien se le asigne esta responsabilidad, quienes estaran en la obligacion de velar por el
buen uso de la informacién y de las carpetas.

Se deben documentar los permisos y accesos sobre la carpeta compartida, usando los siguientes
criterios:

v" Permisos de Lectura
v" Permisos de Escritura y modificacién
v" Permisos de Control Total

Dichos permisos seran documentados por la Oficina Asesora de Planeacion y TIC'S a través de la
Mesa de Ayuda.

La informacién que esta catalogada como CLASIFICADA o RESERVADA, se debera ubicar o alojar
en las carpetas destinadas, para que sean incluidos en las tareas programadas de copia de respaldo
conforme al procedimiento GTI-PRCO1 Procedimiento realizacién de copia de respaldo y recuperacion
de la informacion V03.docx.

Para la informacién clasificada como publica perteneciente a cada proceso o area institucionales, se
debera ubicar o alojar en las carpetas destinadas en el OneDrive, en consecuencia, cada funcionario
o0 contratista, es responsable de la administracion y custodia de esta informacion que la persona misma
ubicé.

La informacién publica para uso interno de la institucion debe utilizarse en las carpetas destinadas en
el Sharepoint, para que sean incluidos en GTI-PRCO01 Procedimiento realizacion de copia de respaldo
y recuperacioén de la informacién V03.docx.

El administrador de cada carpeta es directo responsable de establecer el limite de tiempo durante el
cual mantendra publicada la informacion y compartido el recurso, asi mismo, serd quien asigne
permisos de lectura y escritura a los diferentes usuarios. Los permisos de administrador asignado a la
cuenta de red, seran gestionados por la OAP Y TIC, a través de la mesa de ayuda.

Las carpetas compartidas tendran una capacidad de 300 Gigas en Onedrive, si el area requiere mayor
capacidad de almacenamiento debe justificarlo a la OAP Y TIC para ajustar la capacidad como se
defina segln acuerdo por los dos procesos.

Se prohibe el acceso a las carpetas compartidas a colaboradores desde equipos de computo que no
cuenten con antivirus corporativo actualizado.

Se prohibe el acceso a carpetas compartidas a usuarios que no tengan una vinculaciéon con la CRA.

Se prohibe la publicacion de archivo ejecutables (.exe, bat y dll entre otros) en las carpetas
compartidas de Onedrive, SharePoint, File server; si el area requiere usar alguna de las extensiones
mencionadas, debe justificarlo a la OAP Y TIC.
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La OAP Y TIC realizara monitoreo y revisiones periddicas, con el fin de velar por una correcta
administracion de las carpetas compartidas cada semestre.

Esta prohibido a funcionarios y contratistas usar los recursos computacionales entregados, para
almacenar o guardar archivos personales, musica, videos, imagenes y cualquier otro tipo de archivo
no relacionado con los objetivos misionales de la Entidad.

Los permisos a las carpetas compartidas administrados por la OAP Y TIC sobre los diferentes
ambientes (Pruebas, calidad y produccién) seran autorizadas a través de la mesa de ayuda.

Los nombres de los archivos y carpetas deben ser lo suficientemente descriptivos, para lo cual no se
debera utilizar caracteres especiales como */$% y que no superen los 120 caracteres (un caracter
puede ser una letra, nimero o un simbolo).

El Unico medio de respaldo de la informacién para los colaboradores es OneDrive, el cual sera
configurado por la OAP Y TIC.

14.POLITICA PARA USO DE HERRAMIENTA TEAMS

Esta politica describe las consideraciones generales para el uso apropiado y eficaz de la herramienta
utiizada para realizar conferencias o reuniones virtuales, esto con el fin de asegurar la
confidencialidad, disponibilidad e integridad de la informacidn que en determinado momento llegue a
estar asociada con el uso de la herramienta.

14.1 OBLIGACIONES

El uso de la herramienta para realizar conferencias o reuniones virtuales en la CRA se basa en las
siguientes directrices:

La herramienta autorizada por la entidad para las conferencias o reuniones virtuales es Microsoft
Teams.

Configurar el modo sala en espera para todas las sesiones para los usuarios diferentes a la suscripcion
de la entidad.

El moderador de las sesiones virtuales controla las acciones de compartir video, cambiar las
configuraciones de las salas virtuales, silenciar otros participantes, retirar otros participantes de la
sesion, compartir contenido, habilitar funciones a otros participantes, aceptar participantes, transferir
el rol moderador a otros participantes, iniciar o detener las grabaciones y controlar las presentaciones
de los participantes.

Toda persona debe identificarse con su nombre y apellido en las sesiones.

Realizar grabaciones de las sesiones Unicamente con la justificacion de un interés de la solicitud y
autorizacion de los participantes

Las grabaciones de las sesiones se eliminan luego de finalizado el propdésito por el cual fue grabada.

El equipo de Tecnologia segun necesidad implementa las politicas o controles de seguridad para el
monitoreo de la herramienta.
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Habilitar las camaras y/o micr6fonos Unicamente en los casos necesarios para intervencion durante
las sesiones.

El uso de la herramienta Teams es de uso exclusivo para realizar las funciones de la entidad.
14.2 RESTRICCIONES
Respecto al uso de la herramienta no esta autorizado:

Grabar las sesiones sin el consentimiento expreso de las personas que participan en las sesiones
virtuales.

Compartir grabaciones o contenidos de las sesiones con partes no autorizadas.
Habilitar la opcién de unirse a las reuniones para usuarios anénimos.
Enviar invitaciones a personas que no tienen un interés de asistir en determinada sesion.

Enviar o subir a las salas contenidos como archivos, fotografias o videos de origen desconocido o
sospechosos que puedan afectar la seguridad y la privacidad de la informacion.

15.POLITICA PARA USO DOBLE FACTOR DE AUTENTICACION

Esta politica describe las consideraciones generales de la adopcién del doble factor de autenticacién
lde las diferentes plataformas tecnoldgicas de la entidad, esto con el fin de asegurar la
confidencialidad, disponibilidad e integridad de la informacién, garantizando que no se tenga accesos
no autorizados a los sistemas de informacion, como a sus plataformas tecnologicas, el cual se aplicara
inicialmente al proceso de Gestién de Tecnologias de informacion y de Gestion de Comunicaciones.

15.1 OBLIGACIONES

El uso de la herramienta del doble factor de autenticacién sera utilizado por cada servidor publico o
contratista que tenga acceso a las plataformas tecnoldgicas que permitan este método de
autenticacion.

El uso normal de acceso a las plataformas tecnoldgicas tendra un usuario y clave personal, y un doble
factor de autenticacion siendo claves Unicas y dinamicas generadas aleatoriamente por la plataforma
tecnoldgica adquirida por la entidad, la cual podré ser recibida en un correo diferente a la entidad,
mensaje de texto a un teléfono moévil o aplicacion, la cual permitirAd el acceso a los recursos
tecnoldgicos de la suite de colaboracién de Microsoft Office 365.

Las redes sociales de la CRA y administradas por el proceso de comunicaciones deberan tener
habilitado el doble factor de autenticacion (Twitter, Facebook, LinkedIn, Youtube).

15.2 RESTRICCIONES
Respecto al uso del doble factor de autenticacion no esta autorizado:

Deshabilitar el uso del doble factor autenticacion sin previa autorizacion del jefe inmediato y del previo
andlisis de los responsables de la seguridad de la informacion de la CRA.
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Transferir informacién publica reservada o secreta de privados, sin la autorizacién del responsable del
proceso en la CRA.

Otorgar permiso de acceso a aplicaciones externas que no es necesario para el cumplimiento de las
obligaciones contractuales.

Esté prohibido utilizar autenticacion ajena de usuario para ingresar a la informacion. Lo anterior, sera
reportado para la toma de correctivos pertinentes.

Esta estrictamente prohibido generar varios perfiles de usuario a una sola persona en un mismo
aplicativo.

16.POLITICA DE SEGURIDAD DIGITAL, CIBERSEGURIDAD Y PRIVACIDAD
DE LA INFORMACION.

La Entidad se compromete a fortalecer la seguridad en el entorno digital, de tal manera que permita
aumentar la confianza del ciudadano en sus servicios TIC. Las aplicaciones digitales que se generen
buscaran la prosperidad econdmica y social, y la entidad velara por la ciberseguridad, para enfrentar
nuevos tipos de crimen, delincuencia y otros fenédmenos que afecten la seguridad de la Entidad, asi
como por la ciberdefensa.

16.1 OBLIGACIONES

Generar el autodiagnostico anual MIPG relacionado con TICs, con un enfoque de mejora continua.

Disefiar, ejecutar y medir una estrategia de comunicaciones para sensibilizacion y concientizacion de
la Seguridad Digital, de acuerdo con el plan de comunicaciones establecido.

Realizar trabajo interdisciplinario para identificar vulnerabilidades en seguridad digital.

Definir enfoque de gestién de riesgo de seguridad digital, asi como el apoyo en la definicién de
controles.

17.POLITICA DE BORRADO SEGURO

La entidad velara porque se realice borrado seguro en los dispositivos que contengan informacion
publica reservada o publica clasificada, tanto para funcionarios como para contratistas, cuando se
apliquen las siguientes acciones al dispositivo:

Reasignar a otro funcionario, contratista.

Envio a bodega.

Cambio del dispositivo.

Devolucién por terminacion de contrato laboral.

Envio a reparacion por parte del proveedor o un tercero.

Devolucion al proveedor por terminacion del contrato de suministro.

17.1 OBLIGACIONES
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La Oficina Asesora de Planeacion y TIC definira el mecanismo de borrado o método de disposicién
final de acuerdo con el tipo de dispositivo, contemplado en el formato registro de control de borrado
seguro.

18.POLITICA DE USO DEL MINIMO PRIVILEGIO

La Oficina Asesora de Planeacion y TIC s velara porque los recursos de la plataforma tecnoldgica y
los servicios de red sean operados y administrados en condiciones controladas y de seguridad, asi
mismo debe implementar y operar controles para el monitoreo, alertamiento temprano y automatico
de actividades de los usuarios administradores, poseedores de los mas altos privilegios sobre dichas
plataformas y servicios. Para esto se utilizaran normas de uso y utilidades de administracion dirigidas
a:

ADMINISTRADORES DE LOS RECURSOS TECNOLOGICOS Y SERVICIOS DE RED

Otorgara los privilegios de acceso para administracién de recursos tecnoldgicos, servicios de red y
sistemas de informacion sélo a aquellos funcionarios designados para dichas funciones.

Establecera cuentas personalizadas con altos privilegios para cada uno de los administradores de los
recursos tecnolégicos, servicios de red y sistemas de informacién optando por la metodologia del
minimo privilegio ZEROTRUST.

Verificard y asegurard que los desarrolladores, administradores de los recursos tecnoldgicos y
servicios de red no tengan acceso a sistemas de informacion en produccion.

Restringira las conexiones remotas a los recursos de la plataforma tecnolégica solo a personal
debidamente autorizado y solo para las labores asignadas.

Implementara lineas base de aseguramiento a los sistemas de informacion y tecnologias, de acuerdo
con la arquitectura definida.

Establecera los controles para que los usuarios finales de los recursos tecnoldgicos, los servicios de
red y los sistemas de informacidn no tengan instalados en sus equipos de cémputo utilitarios que
permitan accesos privilegiados a dichos recursos, servicios, sistemas o ambientes tecnoldgicos.

Generara y mantendra actualizado un listado de las cuentas administrativas de los recursos de la
plataforma tecnolégica.

Validara que las politicas de contrasefias establecidas sobre la plataforma tecnolégica, los servicios
de red y los sistemas de informacion son aplicables a los usuarios administradores; asi mismo,
verificara que el cambio de contrasefia de los usuarios administradores acoja el procedimiento de Guia
de Contrasefas seguras definido para tal fin.

Revisara periddicamente la actividad de los usuarios con altos privilegios en los registros de auditoria
de la plataforma tecnolégica y los sistemas de informacion.
18.1 RESTRICCIONES

No utilizar herramientas o software que permitan evadir los controles de seguridad de los recursos
tecnoldgicos y servicios de red.
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CAPITULO Il

POLITICAS DE BUEN GOBIERNO PARA LA GESTION DE LA
ENTIDAD

1. POLITICAS PARA LA GESTION INTEGRA
1.1. COMPROMISO PARA LA ERRADICACION DE PRACTICAS CORRUPTAS

La CRA se compromete a luchar contra la corrupcion, para lo cual todos sus servidores y colaboradores
participardn activamente en la identificacion y mitigacion de riesgos de corrupcion en los procesos de la
entidad, asi como en los procesos de publicidad y rendicidn de cuentas de la entidad de acuerdo con la
Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional.

En el desarrollo de esta politica de lucha anticorrupcion, la UAE-CRA vinculara a la ciudadania, por medio
de los mecanismos de participacion ciudadana para el control social de la gestion.

1.2. ACCIONES PARA LA INTEGRIDAD Y LA TRANSPARENCIA

La UAE-CRA esta en contra de toda practica de corrupcion; para impedir, prevenir y combatir estos
fendmenos, adopta como minimo las siguientes medidas:

e Guiar sus actuaciones por los principios éticos establecidos en el Cédigo de Integridad y Buen
Gobierno.

e Dar publicidad a las normas éticas y advertir sobre la determinacion inquebrantable de cumplirlas
en el quehacer ordinario de sus actividades.

e Promover la identificacion y mitigacién de los riesgos de corrupcién en la entidad.

e Realizar el seguimiento y publicidad de la matriz de riesgos de corrupcién a través del Plan
Anticorrupcién y de Atencion al Ciudadano, publicado en la pagina web de la entidad.

Garantizar que todos los procedimientos sean claros, equitativos, viables y transparentes.
Denunciar las conductas irregulares, tanto para que las entidades competentes conozcan de los
hechos, como para que la sociedad esté al tanto del comportamiento de sus servidores.

e Capacitar a los servidores en materia de ética ciudadana y responsabilidad social.

e Articular las acciones de control social con los programas de la instituciéon y con los
gubernamentales.

e Realizar la rendicién de cuentas a los grupos de interés, garantizando la disposicion al publico de la
informacién no confidencial de la entidad de manera permanente y usando los medios necesarios,
como redes sociales, pagina web, ferias de atencion al ciudadano, atencién personal, telefénica,
escrita, correo electrénico, medios escritos y carteleras, entre otros.

¢ En materia de contratacion, implementar y adoptar las normas vigentes; publicar la contratacion de
servicios y la adquisicion de bienes de acuerdo con lo expresado en la legislaciéon vigente en el
manual de contratacién actual; y establecer mecanismos de seguimiento a los contratos.

1.3. COLABORACION INTERINSTITUCIONAL EN LA ERRADICACION DE PRACTICAS
CORRUPTAS

La UAE-CRA, a fin de combatir la corrupcién, se compromete a mejorar los sistemas de comunicacién e
informacion, sosteniendo una comunicacion fluida con otras instituciones publicas, privadas y gremiales,
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y estableciendo pactos éticos frente al desempefio de la funcién administrativa y la contratacién estatal,
con el objetivo de construir cadenas éticas que vayan configurando buenas practicas de integridad,
transparencia y eficiencia en el ejercicio de la funcién publica.

1.4. COMPROMISO CON LA FINALIDAD DE LA CONTRATACION PUBLICA

La UAE-CRA podra contratar personas naturales y/o juridicas a través de la modalidad de prestacion
de servicios sélo cuando ello sea estrictamente necesario para el desempefio de sus funciones, para
lo cual dard cumplimiento riguroso al Estatuto de la Contratacién Puablica y otras disposiciones legales
complementarias.

Las decisiones para otorgar los contratos seran tomadas sin ningun tipo de sesgos o preferencias,
sino de manera exclusiva con base en el analisis objetivo de las propuestas presentadas por los
participantes o de las competencias requeridas por un profesional o persona para desempenfiar un rol.

La seleccion y contratacién se hara con base en el establecimiento previo de los objetos contractuales
y competencias necesarias para apoyar su ejecucion, mediante procesos sustentados en la igualdad
y el mérito.

1.5. CONTROL SOCIAL

La UAE-CRA promovera la participacion de la ciudadania, organizaciones sociales y comunitarias,
usuarios y beneficiarios, veedurias, entre otros, para prevenir, racionalizar, proponer, acompafiar,
vigilar y controlar la gestion publica, sus resultados y la prestacion de los servicios publicos
suministrados por el Estado y los particulares, garantizando la gestion al servicio de la comunidad. Asi
mismo, se compromete a facilitar de manera oportuna la informacién requerida por la ciudadania para
el ejercicio del control social.

2. POLITICAS DE GESTION DEL RECURSO HUMANO

2.1. EL DESARROLLO DEL TALENTO HUMANO

La Unidad Administrativa Especial Comision de Regulacién de Agua Potable y Saneamiento Basico
UAE — CRA, buscara atraer, mantener y retener a los servidores comprometidos y competentes para
desarrollar la gestion, lograr la vision y paralelamente propendera por el desarrollo integral de los
mismos.

Para garantizar lo anterior, llevara a cabo procesos de seleccién de personal que garanticen la
prestacion adecuada de los servicios a la ciudadania. Los procesos de seleccion y vinculacion de los
servidores que conforman la planta estaran ajustados a lo establecido por la Comision Nacional del
Servicio Civil.

Se realizara el entrenamiento correspondiente a cada servidor publico propiciando la ejecucién de
programas de induccidn, capacitacion y entrenamiento, tanto en las generalidades de la entidad como
en las especificidades que requiera el desempefio del cargo o rol que se le asigne.

Se velara por el bienestar de los servidores trazando estrategias y desarrollando actividades que
permitan mejorar permanentemente el clima laboral y desarrollar una cultura basada en los principios
y valores éticos compartidos.

Para determinar el desempefio del personal, se efectuara evaluacion sistematica y periédica de los
aportes individuales al logro de los objetivos institucionales, conforme a los parametros establecidos
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por el Departamento Administrativo de la Funcion Publica - DAFP. Adicionalmente, se efectuara
seguimiento permanente a las responsabilidades individuales establecidas en los planes estratégicos,
agendas regulatorias y planes de accion de cada proceso.

Cuando sea necesario contratar personal que vaya a desarrollar labores que no sea posible ejecutar
con los servidores de la planta, debera darse la induccidon o entrenamiento necesario para el logro
adecuado de los objetivos del contrato pactado.

2.2 POLITICA DE SEGURIDAD Y SALUD EN EL TRABAJO

La Comisién de Regulacion de Agua Potable y Saneamiento Basico CRA, como una Unidad
Administrativa Especial encargada de la regulacion de los Servicios Publicos de Acueducto,
Alcantarillado y Aseo, consciente de su responsabilidad en materia de seguridad y salud en el trabajo
tiene como uno de sus compromisos velar por el bienestar de funcionarios y contratistas, partiendo de
métodos seguros, los cuales estan basados en la implementacion del sistema de gestion de seguridad
y salud en el trabajo SG-SST, en la identificacion de los peligros, evaluacion y valoracion de los riesgos
con sus respectivos controles y en la proteccién de la seguridad y salud de todos los trabajadores,
mediante la mejora continua del sistema de gestién de seguridad y salud en el trabajo, dando
cumplimiento al Decreto 1072 de 2015 y a la normatividad que le complemente y/o modifique, en
materia de riesgos laborales.

La Comision de Regulacion de Agua Potable y Saneamiento Basico CRA, asumiendo su compromiso,
orienta los siguientes objetivos a la politica del sistema de gestién de seguridad y salud en el trabajo:

e La prevencion de lesiones, incidentes, accidentes laborales y enfermedades laborales, la
proteccion de la integridad fisica y mental de los servidores, mediante la identificacion de peligros,
evaluacion y valoracion de riesgos, estableciendo los controles respectivos.

e La implementacién, funcionamiento, mejora continua del Sistema de Gestiébn de Seguridad y
Salud en el Trabajo, con el cumplimiento de las normas legales vigentes aplicables en materia de
riesgos laborales.

e El fomento en la cultura del autocuidado, desarrollando actividades de prevencién y promocion,
proporcionando un ambiente de trabajo seguro y saludable.

e Lageneracion de espacios que permiten el desempefio del Comité Paritario en Seguridad y Salud
en el Trabajo-COPASST, el Comité de Convivencia Laboral y de los Brigadistas de emergencia,
garantizando la presencia y cubrimiento en materia de seguridad y salud para todas las areas e
instancias de la entidad.

e La designacion de los recursos humanos, econdmicos y logisticos necesarios para la ejecucion
del Sistema de Gestién de seguridad y salud en el trabajo SGSST.

e La revisién periodica del Sistema de gestién de Seguridad y Salud en el Trabajo, con el fin de
asegurar el cumplimiento de la presente politica, objetivos y obtener informacion sobre el estado
de implementacion de la misma.

Adicional al cumplimiento de lo establecido en el Decreto Unico reglamentario del sector trabajo por
todos los grupos que hacen parte del sistema de gestién de seguridad y salud en el trabajo, cada
grupo de ellos se rige y acata lo establecido en:

e El Comité Paritario de Seguridad y Salud en el Trabajo COPASST, que se rige por lo establecido
en la Resolucién 2013 de 1986 expedida por el Ministerio de Trabajo y Seguridad Social,
Resolucion 1016 de 1989 expedida por el Ministerio de Trabajo y Seguridad Social, Decreto 1295
de 1994 expedido por el Ministerio de Trabajo y Seguridad Social, Decreto 1562 de 2012 expedido
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por el Ministerio de Salud y Proteccion Social, Decreto 1443 de 2014 expedido por el Ministerio
de Trabajo.

e Brigadas de emergencia, que se rigen por lo establecido en el Decreto 2157 de 2017 expedido
por el Departamento Administrativo de la Presidencia de la Republica, Ley 1523 de 2012,
Resolucion 1016 de 1989 del Ministerio de Trabajo y Seguridad Social, Ley 46 de 1988, la
Resolucion 2400 de 1979 del Ministerio de Trabajo y Seguridad Social y las normas técnicas
colombianas referentes a la gestion del riesgo NTC-5254, entre otras.

e El Comité de Convivencia Laboral, que se rige por lo establecido en la Ley 1010 de 2006 y las
Resoluciones 652 de 2012 y 1356 de 2012, expedidas por el Ministerio de Trabajo.

La Direccidn Ejecutiva de la Comisién de Regulacién de Agua Potable y Saneamiento Basico — CRA,
de la mano del Comité Paritario en Seguridad y Salud en el Trabajo se compromete a cumplir lo
estipulado en la presente politica.

2.3. POLITICA DE PREVENCION DEL CONSUMO DE ALCOHOL, TABACO Y
DROGAS

La Comision de Regulacion de Agua Potable y Saneamiento Basico — CRA consciente de la
importancia de establecer una politica para reducir el consumo de alcohol, tabaco y otras sustancias
psicoactivas (SPA), asume una posicion de prevencion de la enfermedad y promocién de la salud a
través de la generacion de habitos de vida saludables, cuyo principal objetivo es promover el bienestar
laboral de los colaboradores; dicha politica seré dada a conocer a todo el personal que tenga que ver
con la Comision para que sea cumplida. Las medidas establecidas para cumplir con este objetivo son:

e Se prohibe el consumo de tabaco, alcohol o cualquier tipo de sustancia psicoactiva dentro de las
instalaciones de la CRA o en sitios en donde el funcionario cumpla érdenes, asi como su posesion
ylo venta.

e Se prohibe que los funcionarios se presenten al sitio de trabajo, laboren en estado de embriaguez
0 bajo efectos del consumo de cualquier sustancia psicoactiva.

e Los funcionarios que estén tomando cualquier medicamento que pueda interferir en sus
habilidades para realizar sus normales labores de trabajo en forma segura y eficiente deberan
reportarlo en forma anticipada a su jefe inmediato.

e La posesion, uso, distribucién o venta de bebidas alcohdlicas, en instalaciones de la entidad no
esta permitida.

e Los funcionarios no podran operar vehiculos o cualquier medio de transporte durante su jornada
laboral bajo los efectos del alcohol, drogas y/o alguna sustancia psicoactiva o medicamento que
pudiera afectar su capacidad para trabajar de manera segura.

e Para los funcionarios con problemas de alcoholismo y/o farmaco dependencia, la CRA
implementara un proceso de orientacion. Para este caso, el funcionario con problemas
voluntariamente debe solicitar la ayuda en la Subdireccion Administrativa y Financiera quién
direccionara el caso al profesional especializado encargado de Seguridad y Salud en el Trabajo
y este lo remitird a su EPS o al Centro de Rehabilitacion para que inicie su tratamiento de
rehabilitacion. El costo de este sera asumido directamente por el funcionario. La CRA autorizara
los permisos necesarios para el cumplimiento del tratamiento.

e Todo funcionario vinculado a la CRA deberd participar en las diferentes actividades de promocién
y prevencion que se programen sobre el NO consumo de cualquier tipo de sustancia psicoactiva.

e El incumplimiento de cualquiera de los numerales de la presente politica constituye falta grave,
por consiguiente, dara lugar a la apertura de una investigacion disciplinaria de oficio.
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e La prevencion del alcoholismo, tabaquismo y drogadiccién forma parte del Sistema de Gestién
de Seguridad y Salud en el Trabajo, por lo que su divulgacion se realizara en la induccién de los
funcionarios de la entidad.

La Direccion Ejecutiva de la Comision de Regulacion de Agua Potable y Saneamiento Béasico — CRA,
junto al Comité Paritario en Seguridad y Salud en el Trabajo se compromete a cumplir lo estipulado
en la presente politica.

2.4. POLITICA DE TELETRABAJO
1. INTRODUCCION

La Comisién de Regulacion de Agua Potable y Saneamiento Basico — CRA, como una Unidad
Administrativa Especial encargada de la Regulacion de los Servicios Publicos de Acueducto,
Alcantarillado y Aseo, adopta una politica interna en la que regula los términos, caracteristicas y demés
condiciones del teletrabajo, conforme a las necesidades y particularidades del servicio al interior de la
CRA, dando cumplimiento con lo establecido en la Ley 1221 de 2008 y el Decreto N°1072 de 20152
modificado por el Decreto N° 1227 de 18 de julio de 20222 mediante el cual se establecen las
condiciones especiales para la implementacion del teletrabajo.

2. AMBITO DE APLICACION

Esta politica debe ser aplicada por todos los servidores publicos que realicen teletrabajo al interior de
la Comisién de Regulacién de Agua Potable y Saneamiento Basico - CRA.

3. DESCRIPCION DE LA POLITICA DE TELETRABAJO

De conformidad con lo establecido en el Decreto N° 1227 de 2022, la entidad se compromete a llevar
a cabo las siguientes medidas:

3.1. Cargos que pueden desempefar sus funciones mediante el teletrabajo: Todos los
servidores de la Entidad podran postularse para ser designados a la modalidad de teletrabajo,
excepto aquellos que desempefien funciones que requieran presencia fisica de manera
permanente en las instalaciones de la Comisién de Regulacion de Agua Potable y Saneamiento
Béasico - CRA, tales como conduccion.

3.2. Requisitos de postulacibn en cuanto a competencias comportamentales,
organizacionales y tecnolégicas necesarias para ser teletrabajador: Los funcionarios de la
Comision de Regulacién de Agua Potable y Saneamiento Basico - CRA, para acceder a la
modalidad de Teletrabajo, deberan acreditar los siguientes requisitos:

Y Por la cual se establecen normas para promover y reqular el Teletrabajo y se dictan otras
disposiciones.

2 por medio del cual se expide el Decreto Unico Reglamentario del Sector Trabajo

3 por el cual se modifican los articulos 2.2.1.5.3, 2.2.1.5.5, 2.2.1.5.8 Y 2.2.1.5.9, Y se adicionan los
articulos 2.2.1.5.15 al 2.2.1.5.25 al Decreto 1072 de 2015, Unico Reglamentario del Sector Trabajo,
relacionados con el Teletrabajo.



3.3.

3.4.

3.5.

Comision
de Regulacion
e~ d& Agua Potable y

el Sanecamiento Basico

DES-MANO3 V9

3.2.1. Las funciones del empleo deben ser teletrabajables.

3.2.2. Que en la Ultima evaluacion de desempefio haya obtenido un resultado en nivel
satisfactorio o sobresaliente, y para los funcionarios provisionales en el seguimiento
de actividades haya obtenido un porcentaje igual o superior al 90% de cumplimiento.

3.2.3. Contar con los elementos de trabajo y herramientas y equipos definidos en la
Resolucion UAE-CRA N° 246 de 2022, modificada mediante Resolucién UAE-CRA
442 de 2022, asi como garantizar la conexion a internet, energia y un espacio de
trabajo con condiciones adecuadas de iluminacién, ventilacién entre otras.

3.2.4. Contar con aval de su superior inmediato.

Disposiciones para hacer real y efectiva la igualdad de trato: De conformidad con lo
establecido en el numeral 10° del articulo 6 de la Ley 1221 de 2008, la vinculacién a través del
teletrabajador es voluntaria tanto para el empleador como para el trabajador. Por lo tanto, se
suscribird un acuerdo de teletrabajo entre la Comision de Regulacion de Agua Potable y
Saneamiento Basico - CRA y cada uno de los servidores que hagan parte de la modalidad de
teletrabajo, en la cual se establecen las condiciones para el desarrollo de actividades mediante
la modalidad de teletrabajo, que en todo caso siguen siendo las mismas que las comunicadas
al momento de la vinculacion a la entidad.

Equipos y programas informaticos, plataformas y herramientas TIC, sistemas de
informacion, repositorios virtuales y entorno TIC para poder desarrollar actividades como
teletrabajador: Mediante la suscripcién del acuerdo de voluntades entre el jefe inmediato y el
teletrabajador se establecen las condiciones particulares que regiran la modalidad de
Teletrabajo autorizada, y a su vez se detallaran:

3.4.1. Las condiciones de servicio, los medios tecnolégicos y de ambiente requeridos y la
forma de ejecutar el mismo en condiciones de tiempo y si es posible de espacio.

3.4.2. Definir las responsabilidades en cuanto a la custodia de los elementos de trabajo (de
ser otorgados) y fijar el procedimiento de la entrega por parte del teletrabajador al
momento de finalizar la modalidad de teletrabajo.

3.4.3. Las medidas de Seguridad y Privacidad de la Informacién y/o Seguridad Digital que
debera conocer y cumplir el Teletrabajador.

Condiciones sobre la confidencialidad de la informacién y secreto empresarial, asi como
protocolos para el respeto de la intimidad personal y familiar del teletrabajador. Para el
caso del sector publico se debera tener en cuenta las disposiciones contenidas en la Ley
1712 de 2014, en lo relacionado con el derecho de acceso a la informacion publica: El
teletrabajador no se desprende de su condicién de servidor publico y le asiste el deber de
acatamiento a la Constitucion Politica, la ley, los reglamentos, las disposiciones internas de la
Comision de Regulacion de Agua Potable y Saneamiento Basico - CRA y las instrucciones
impartidas por sus inmediatos superiores. En relacion con las condiciones sobre la
confidencialidad de la informacién y secreto empresarial, asi como protocolos para el respeto
de la intimidad personal y familiar del teletrabajador. En particular, tendran las siguientes
obligaciones:

3.5.1. Adoptarlas medidas de Seguridad y Privacidad de la Informacion y/o Seguridad Digital
emitidas por la CRA y tomar las precauciones necesarias para mitigar cualquier riesgo
gue pueda correr la informacién y documentacion a su cargo.

3.5.2. Guardar total confidencialidad respecto a las claves de acceso a la red o aplicativos
institucionales habilitados para el cumplimiento de sus funciones

3.5.3. Cumplir los procedimientos y las politicas relativas al uso de equipos y programas
informaticos, proteccién de datos personales, propiedad intelectual, seguridad y
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privacidad de la informacion que se encuentren en la ley y que lleguen a sefialarse
mediante disposiciones internas tales como resoluciones, circulares, instructivos y
memorandos.

Puntos de contacto para efectos de denuncias de acoso laboral; solicitudes al COPASST;
requerimientos o anuncios a Gestién Humana o quien haga sus veces; punto de contacto
para reportar accidentes o enfermedades: De acuerdo con lo establecido en la normatividad
aplicable vigente, cualquier miembro del Comité de Convivencia Laboral, tiene la facultad de
dar trdmite a las denuncias interpuestas por los funcionarios de la Comision de Regulacion de
Agua Potable y Saneamiento Basico — CRA.

Asi las cosas, para el contacto y/o efectos de denuncias frente al acoso laboral, la Entidad
cuenta con el documento “GTH-PRTO06 Protocolo atencion y prevencion de casos de Acoso
Laboral (AL) y/o Acoso Sexual Laboral (ASL)” asi mismo, la recepcién de quejas se realiza
mediante el correo institucional interno comité convivencia@cra.qgov.co operado por el
Comité de Convivencia Laboral.

Las solicitudes al Comité Paritario de Seguridad y Salud en el Trabajo - COPASST,
reguerimientos o anuncios al area de Gestiébn Humana o quien haga sus veces y el punto de
contacto para reportar accidentes o enfermedades laborales se realiza mediante el correo
institucional interno Talento_humano@cra.gov.co, cabe sefalar que en caso de ocurrencia de
incidentes o accidentes de trabajo, el teletrabajador debera informar a la Entidad dentro de las
48 horas siguientes y asi proceder a realizar el respectivo reporte ante la Aseguradora de
Riesgos Laborales.

Descripcién de las medidas y actividades de prevencién y promociéon en favor del
teletrabajador y su inclusién en el Sistema de Salud y Seguridad en el Trabajo: Dentro de
las obligaciones al teletrabajador, con relacién al sistema de salud y seguridad en el trabajo, el
teletrabajador no se desprende de su condicion de servidor publico y le asiste el deber de
acatamiento a la Constitucion Politica, la ley, los reglamentos, las disposiciones internas de la
Comision de Regulacién de Agua Potable y Saneamiento Basico - CRA vy las instrucciones
impartidas por sus inmediatos superiores. En particular, tendran las siguientes obligaciones:

3.7.1. Acatar las normas particulares aplicables al teletrabajo en lo relacionado con la
seguridad social integral, incluida la promocién de la salud y prevenciéon de riesgos
laborales, de conformidad con lo establecido por la Aseguradora de Riesgos
Laborales a la cual se encuentre afiliada la Entidad.

3.7.2. Participar en las actividades de prevencién y promocién organizadas por la Entidad a
través del Sistema de Gestibn de Seguridad y Salud en el Trabajo, de las
recomendaciones indicadas en las inspecciones realizadas por la ARL vy
recomendaciones del Comité Paritario de Seguridad y Salud en el Trabajo.

3.7.3. Cumplir con las normas, reglamentos e instrucciones del Sistema Integrado de
Gestion, el Plan Institucional de Capacitacion, el Plan de Bienestar Social y el Plan
Anual de Seguridad y Salud en el Trabajo de la Comision de Regulacion de Agua
Potable y Saneamiento Basico - CRA, asi como los demas sistemas y planes que se
adopten, en las mismas condiciones aplicables a los demas servidores de la entidad

Acciones incluidas en el plan de capacitacion en temas inherentes al desarrollo efectivo
del teletrabajo: Una vez seleccionado como teletrabajador, la Subdireccién Administrativa y
Financiera, con el apoyo de la Oficina Asesora de Planeacion y TIC’s y la asesoria de la
Administradora de Riesgos Laborales ARL a la cual se encuentre afiliada la Entidad capacitara
a los teletrabajadores seleccionados y a sus jefes inmediatos sobre aspectos relativos a:
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3.8.1. Lineamientos y politicas generales para el teletrabajo.

3.8.2. Manejo del cambio y competencias para teletrabajar.

3.8.3. Usoy manejo de las herramientas de tecnologia

3.8.4. Prevencion en salud y riesgos laborales (Principalmente en el autocuidado, en el
cuidado de la salud mental y factores de riesgo ergonémico o biomecanico)

3.8.5. Seguridad Digital en el Teletrabajo.

3.9. La descripcion minima del espacio de trabajo requerido, el cual incluira la definicién y
tamafio del lugar necesario para que el servidor publico desempefie sus funciones: El
teletrabajador debera contar con los siguientes elementos de trabajo:

3.9.1. Computador convencional o portatil bajo sistema operativo Windows 10 o superior
debidamente licenciado, con antivirus activo licenciado. El equipo de computo debera
tener procesador de al menos 2.1 GHz, Memoria RAM de al menos 4 Mb,
Conectividad WiFi y deseable puerto LAN.

3.9.2. Silla de caracteristicas ergondmica de rodachinas y una superficie de trabajo con
espacio para computador con un minimo de 60 cm de profundidad, elementos de
confort si lo requiere (apoya pies y soporte de monitor) dependiendo de las medidas
antropométricas del servidor, telefonia moévil o fija lo anterior de acuerdo con las
especificaciones minimas requeridas para trabajo en oficinas definidas por la
Administradora de Riesgos Laborales, a la cual se encuentre afiliada la entidad.

3.9.3. Botiquin basico y extintor multipropoésito ABC de 10 libras.

Ademéas de los anteriores elementos, el lugar destinado para teletrabajar donde el servidor
desempefiara las funciones debera contar con:

3.9.4. Conexién a internet con banda ancha de al menos treinta (30) Mbps por persona que
habita y accede de manera frecuente al servicio de internet en el sitio comprometido
para teletrabajar, para garantizar una conexion estable y continua.

3.9.5. Un espacio de trabajo con condiciones ambientales en cuanto a iluminacion,
ventilacidn, condiciones térmicas y ambiente sonoro adecuados para realizar la labor
y minimizar riesgos para la salud y seguridad del teletrabajador.

2.5POLITICA DE DESCONEXION LABORAL
INTRODUCCION.

Esta politica tiene como fin dar cumplimiento a lo establecido en la Ley 2191 de 20224, la cual tiene
por objeto crear, regular y promover la desconexion laboral de los trabajadores en las relaciones
laborales dentro de las diferentes modalidades de contratacién vigentes en el ordenamiento juridico
colombiano, entendiéndose la desconexién laboral como un derecho de los trabajadores a no tener
contacto, por cualquier medio o herramienta, bien sea tecnoldgico o no, para cuestiones relacionadas
con su actividad laboral en horarios por fuera de la jornada ordinaria o jornada maxima legal.

Lo anterior con el fin de garantizar el goce efectivo del tiempo libre y los tiempos de descanso,
licencias, permisos y/o vacaciones para conciliar la vida personal, familiar, en procura de salvaguardar
los principios constitucionales, el Derecho al Trabajo, los convenios ratificados por la Organizacion
Internacional del Trabajo - OIT y toda la normativa relacionada.

4 “Por medio de la cual se regula la desconexion laboral - Ley de Desconexién Laboral"
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AMBITO DE APLICACION.

De conformidad con lo establecido en la normatividad en mencién, no estaran sujetos a lo dispuesto
en esta politica en la Comision:

a) Los trabajadores y servidores publicos que desempefien cargos de direccidon, confianza y
manejo;

b) Los servidores en general, ante situaciones de fuerza mayor o caso fortuito, en los que se
requiera cumplir deberes extra de colaboracion con la Entidad, cuando sean necesarios para la
continuidad del servicio o para solucionar situaciones dificiles o de urgencia, siempre que se
justifique la inexistencia de otra alternativa viable.

DERECHO A LA DESCONEXION LABORAL.

Los trabajadores o servidores publicos gozaran del Derecho a la Desconexién Laboral, contemplado
en el articulo 4 de la Ley 2191 de 2022. El ejercicio de este responde a la naturaleza del cargo e inicia
una vez finalizada la jornada laboral. Asimismo, el empleador debe garantizar que el servidor publico
pueda disfrutar efectiva y plenamente del tiempo de descanso, licencias, permisos, vacaciones y de
su vida personal y familiar. La inobservancia del Derecho a la Desconexion Laboral podra constituir
una conducta de acoso laboral.

De igual forma, este derecho contempla que el empleador se abstendra de formular érdenes u otros
requerimientos al trabajador por fuera de la jornada laboral, 0 encontrandose en sus permisos,
licencias, y vacaciones.

LINEAMIENTOS PARA GARANTIZAR EL DERECHO A LA DESCONEXION LABORAL.

Con el fin de dar cumplimiento a la normatividad vigente, tendiente a garantizar el derecho a la
desconexion laboral, la Comisién de Regulacion de Agua Potable y Saneamiento Basico - CRA,
implementara las siguientes medidas:

1. Lajornada laboral de la Comisién de Regulacion de Agua Potable, se encuentra establecida
mediante Resolucién UAE - CRA No. 387 de 2022, de la siguiente manera:

Lunes a viernes de 7:00 a.m. a 4:00 p.m.
Lunes a viernes de 8:00 a.m. a 5:00 p.m.

Nota: Tener en cuenta que dentro de la jornada laboral de cada funcionario se tiene
contemplada  una hora para el espacio de almuerzo, el cual se desarrolla de 12:00 pm a
1:00 pm o de 1:00 pm a 2:00 pm.

2. Se les informa a los servidores que estan en todo su derecho a no enviar y revisar mensajes,
llamadas, correos o ejecutar cualquier actividad que se relacione con sus labores por fuera del
horario laboral establecido, salvo que se presente una situacién de emergencia improrrogable,
gue afecte de manera irremediable a la entidad y/o sus trabajadores.

3. El mecanismo de comunicacion en la mayoria de las ocasiones se realiza por la aplicacion
WhatsApp o el correo institucional, si bien es posible que durante el descanso se envien
mensajes a través de dichos medios, el trabajador esta en su derecho a no abrirlo, revisarlo o
responderlo durante su descanso. Asi mismo, se solicita a los Expertos Comisionados,
subdirectores, jefes de oficina, y servidores en general, evitar en la medida de lo posible enviar
mensajes por fuera de la jornada laboral.
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4. Se prohibira a los Expertos Comisionados, subdirectores, jefes de oficina, y servidores en
general realizar llamadas a los funcionarios durante su descanso, salvo que se trate de una
situacién de fuerza mayor o caso fortuito, como por ejemplo: una emergencia que pueda
causar un perjuicio grave a la entidad donde se justifique la inexistencia de otra alternativa
viable, tal cual lo establece el Articulo 6 de la Ley 2191 de 2022.

5. Teniendo en cuenta el numeral 4, el servidor debera responder la llamada en la medida de la
posibilidad y la circunstancia, ya que la llamada (mensaje o correo) debera corresponder a
una situacién de fuerza mayor o emergencia. En caso de que la situacién no corresponda a
ninguna de las caracteristicas anteriormente descritas, el trabajador podra interponer la queja
mediante el procedimiento respectivo relacionado en el presente documento.

6. Estas mismas circunstancias aplican a los funcionarios que presten sus servicios por trabajo
en casa o teletrabajo, siempre y cuando no estén exceptuados por la ley.

7. Las reuniones deberan propender por ser eficientes, ello implica no sostener reuniones mas
alla del tiempo establecido en el horario para los funcionarios.

8. Se recomienda a los Expertos Comisionados, subdirectores y jefes de oficina socializar esta
politica con sus equipos de trabajo.

9. Correspondera a la Subdireccién Administrativa y Financiera llevar a cabo la sensibilizacion
de esta politica para su apropiacion por parte de todos los colaboradores.

PROCEDIMIENTO EN CASO DE VULNERACION DEL DERECHO A LA DESCONEXION
LABORAL.

En caso de presentar quejas frente a la vulneracion del derecho, los servidores podran realizar el
tramite ante el Comité de Convivencia Laboral, a través del correo electronico
comite_convivencia@cra.gov.co, de conformidad con el procedimiento establecido en el documento
GTH-PRT-06 protocolo atencién y prevencién en casos de Acoso Laboral y Sexual VO1.

3. POLITICAS DE COMUNICACION E INFORMACION

3.1. COMPROMISO CON LA COMUNICACION PUBLICA

La UAE-CRA se compromete a asumir la informacién que produce como un bien publico, a conferirle
un caracter estratégico y orientarla hacia el fortalecimiento de la identidad institucional y a la expansion
de la capacidad productiva de los miembros de la entidad, para lo cual las acciones comunicativas se
efectuaran de acuerdo con los parametros que establezca la ley y el Plan de Comunicaciones de la
entidad.

Los actos regulatorios aprobados y expedidos por la Comisién seran emitidos de acuerdo con lo
establecido en las normas constitucionales y legales y publicadas mediante diario oficial, y difundidas
en la pagina web y los demas canales disponibles en la entidad.
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La institucién reconoce que la realizacion de eventos abiertos a las comunidades permite conocer de
primera mano las verdaderas necesidades, problematicas y tematicas que debe abordar el sector en
las diferentes regiones del pais.

Se estableceran y mantendran canales directos de comunicacién con la Contraloria General de la
Republica, Procuraduria General de la Nacién, Defensoria del Pueblo, Congreso de la Republica,
Concejos municipales, autoridades sectoriales, academia, asociaciones de usuarios, gremiales y las
demas entidades que tengan relacion de causalidad con su mision y quehacer institucional.

3.2. COMPROMISO CON LA COMUNICACION ORGANIZACIONAL

La UAE- CRA se compromete a brindar conocimiento y fortalecer las competencias en los lideres,
para que analicen y estimulen las actitudes positivas de sus colaboradores, en los eventos que se
requieran destacar; motivando a su vez, a los servidores, y cuando fuere procedente dar a conocer
las actitudes o acciones que son susceptibles de mejora en las que incurran los integrantes de los
equipos.

La comunicacién que circule en la institucién sera transparente; es decir, todo lo que ocurra se hara
visible a través de los diferentes mecanismos de comunicacién adoptados.

Las relaciones internas seran abiertas, habréd igualdad entre los integrantes de la institucion y
cordialidad en la comunicacién verbal. Se procurara la adecuada coherencia interna en la actuacion
de las areas y en las actitudes de los servidores. Todos los integrantes de la institucion podran
posicionarse por sus propias capacidades y competencias y tendran las mismas oportunidades.

Las capacitaciones y/o entrenamientos se planificaran para procurar un mejor desempefio de las
funciones, y en los contratistas la ejecucion 6ptima del objeto contractual, redundando en el éxito de
la gestion y elevando, a su vez, el nivel de cada uno de los miembros de la Institucion.

El talento humano de la entidad se desarrollara a través de procesos de capacitacion y entrenamiento,
bajo analisis de estructuracién de procesos de Gestién de Talento Humano, que permitan definir las
competencias y el desarrollo de potencialidades, sin importar el cargo. La entidad se preocupara por
rescatar los valores agregados que aporten los integrantes, con el fin de promover para el alto
rendimiento y desarrollo de la CRA.

Se hara circular dentro de las instalaciones de la Comision informacién suficiente y necesaria para
asegurar la adecuada coordinacion y cumplimiento de tareas y responsabilidades por parte de los
servidores y colaboradores.

3.3. COMPROMISO DE CONFIDENCIALIDAD

La UAE-CRA se compromete a vigilar que los servidores publicos que manejan informacion
privilegiada que es de reserva de la entidad, no la hagan publica a terceros que se puedan ver
afectados o beneficiados por ésta.

Quienes incumplan los acuerdos o compromisos de confidencialidad seran sancionados de acuerdo
con el régimen disciplinario. Para ello, la UAE-CRA se compromete a desarrollar mecanismos que
establezcan niveles de confidencialidad, tomando todas las precauciones para garantizar que la
informacion confidencial no sea divulgada ni facilitada a ninguna persona no autorizada.

La informacion confidencial serd usada Unica y exclusivamente con el propdsito de adelantar
actividades propias de la entidad. En consecuencia, los servidores y colaboradores de la UAE-CRA
no deberan divulgar la informaciéon que pueden recibir sobre algin proyecto, asi como estudios de
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costos, balances comerciales, cifras y en general toda aquella informacién a la que puedan tener
acceso por participaciéon en proyectos regulatorios ya sean de caracter general o particular, sin previa
autorizacion expresa del Director Ejecutivo.

La UAE-CRA debe tener dentro de sus recursos humanos, personas no sélo con habilidades,
experiencia y gran talento profesional, sino ademas, que estén comprometidas con el decalogo de
valores y de ética de la entidad, trasparentes y dignos de formar parte de un equipo de trabajo para el
desarrollo de las actividades regulatorias.

Ninguno de los grupos de interés podra directa o indirectamente utilizar informacién privilegiada y
confidencial de la entidad para sus propios intereses.

3.4. COMPROMISO CON LA CIRCULACION Y DIVULGACION DE LA INFORMACION

La UAE - CRA se compromete a mantener en su Plan de Comunicaciones, herramientas de contacto
permanente y correlativo con sus grupos de interés, adoptando mecanismos que garanticen que la
regulacion expedida y la informacién necesaria lleguen a sus grupos de interés de manera integral,
oportuna, actualizada, clara, veraz y confiable. Para ello, buscard que se publiquen las novedades
misionales, administrativas y aquellas que tengan relacion con el talento humano de la institucion,
implementando mecanismos adecuados de informacién a los cuales tenga acceso la comunidad a la
que va dirigida.

Se propendera por una mayor integracion interinstitucional. Igualmente se presentaran novedades,
actualidad, informacién misional y administrativa de la institucion y del sector, procurando la mayor
participacion de los servidores y/o colaboradores, cuyas contribuciones y aportes enriqueceran los
mecanismos informativos adoptados.

En cuanto al derecho de peticién, la entidad se compromete a definir y mantener actualizadas politicas
encaminadas a mejorar la oportunidad y calidad de las respuestas a las peticiones planteadas por la
comunidad, con el fin de que el acceso a la informacion sea eficaz.

3.5. COMPROMISO CON LA RENDICION DE CUENTAS

La UAE-CRA se compromete a rendir cuentas de manera periédica, con el objeto de informar a la
ciudadania sobre el proceso de avance y cumplimiento de las metas contenidas en la Agenda
Regulatoria Indicativa y los planes de desarrollo administrativo y la forma como se esté ejecutando el
presupuesto de la entidad. EI mecanismo preferente sera la audiencia publica de Rendicion de
Cuentas, evento publico entre ciudadanos, organizaciones y servidores publicos, la cual podra ser
transmitida por radio y/o television cuando existan los recursos financieros suficientes, con el fin de
gue la actividad pueda llegar a todos los ciudadanos interesados. Para el efecto, se compromete a
hacer publica la informacion necesaria como minimo con treinta (30) dias de anticipacion a la
realizacion de la audiencia, a través del Gobierno Digital.

3.6. ATENCION DE QUEJAS Y RECLAMOS

La entidad, a través de sus diferentes dependencias, prestara atencién a la comunidad, con el fin de
gue pueda presentar solicitudes, consultas o informes referentes a la administracion, reclamaciones,
guejas, etc., sean éstas verbales o escritas, a las cuales se les dard respuesta en los términos
previstos por la ley y con base en un procedimiento claro y publico sobre el tramite que se da a los
requerimientos que se hagan. Adicionalmente, la UAE-CRA contara permanentemente con un buzén
de sugerencias, disponible para todos los usuarios que visitan sus instalaciones y en la pagina web el
Cadigo de Etica para su consulta por parte de todos los interesados.
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3.7. COMPROMISO CON EL GOBIERNO EN LINEA

El Comité de Expertos y todo el equipo de colaboradores de la entidad, se comprometen a poner
especial interés en la aplicacion efectiva del Gobierno Digital, a través de la implantacion de las
acciones necesarias para mantener actualizados los procesos y canales de comunicacion de la
entidad con la mas completa informacion sobre la marcha de la administracion, en cuanto a procesos
y resultados de la contratacion, estados financieros, concursos para proveer cargos, Plan Estratégico
Institucional, avances en el cumplimiento de metas y objetivos definidos en los planes, indicadores de
gestion, informes de gestion, servicios que la entidad presta a la ciudadania y forma de acceder a
ellos, trdmites que desarrolla la entidad, funcionamiento general de la entidad, entre otros.

3.8 COMPROMISO FRENTE AL SISTEMA DE CONTROL INTERNO

La UAE-CRA se compromete a implementar el Modelo Estandar de Control Interno- MECI (adoptado
mediante Decreto 943 de 2014), asi como todas las nuevas politicas que se dicten al respecto.

3.9 COMPROMISO SOBRE RIESGOS

La UAE-CRA adopta mecanismos y acciones necesarias para la gestion integral del riesgo, que
minimice el impacto de las decisiones que toma, asi como a posibles eventos que afecten el
cumplimiento de sus objetivos institucionales.

4. POLITICAS FRENTE A LOS GRUPOS DE INTERES
4.1. COMPROMISO FRENTE A LOS CONFLICTOS DE INTERES

La UAE-CRA evitara el favorecimiento de intereses individuales, que no sean los relativos al bien
comin o que la imparcialidad de las decisiones se comprometa distorsionandola por motivos
personales o particulares, para lo cual velarad por el cumplimiento de los deberes, derechos vy
prohibiciones de los servidores de la administracién publica, propendiendo por la transparencia en las
decisiones.

Debera declararse conflicto de interés, cuando el interés general propio de la funcién publica se
encuentre en conflicto con el interés particular y directo de un servidor publico de la UAE-CRA,
circunstancia que aplica cuando respecto de un asunto, tenga interés particular y directo en su
regulacidn, gestién, control o decision, o lo tuviere su conyuge, compafiero o compafiera permanente,
o algunos de sus parientes dentro del cuarto grado de consanguinidad, segundo de afinidad o primero
civil, o su socio o socios de hecho o de derecho, debiendo declararse impedido. Sera necesario el
analisis en cada caso particular pues la conducta humana admite de manera necesaria matices y, por
tanto, el instituto del conflicto de intereses, al ser del resorte del fuero interno, debe ser valorado con
especial cuidado para no vulnerar los derechos y garantias de los asociados.

De acuerdo con el mandato constitucional contenido en el articulo 209 de la Carta Politica, la funcién
administrativa esta al servicio de los intereses generales y debera desarrollarse con fundamento, entre
otros, en los Principios de Igualdad, Moralidad, Eficacia, Imparcialidad, entre otros.

4.1.1. Procedimiento para la declaracion de conflicto de interés
El procedimiento que debe seguirse ante un posible impedimento para conocer y pronunciarse al

respecto de un asunto que se encuentre en trdmite en la entidad, por parte de los Expertos
Comisionados, sera el siguiente:
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Inmediatamente un Experto Comisionado advierte un posible impedimento respecto de una solicitud
gue se presente ante la CRA, debe proceder, dentro de los tres (3) dias habiles siguientes, a presentar
la solicitud de declaratoria de impedimento ante la entidad encargada de resolverlo, es decir, la
Superintendencia de Servicios Publicos Domiciliarios —SSPD, de acuerdo con el articulo 110 de la Ley
142 de 1994.

Una vez presentada la anterior solicitud, el Experto Comisionado mediante memorando interno el
siguiente dia hébil se lo informara al jefe de la Oficina Asesora Juridica, en su calidad de Secretario
Técnico del Comité de Expertos, y éste a su vez, en el siguiente Comité de Expertos Ordinario, lo
informara.

Luego de presentada la solicitud de declaratoria de impedimento, de acuerdo con el articulo 12 del
Cabdigo de Procedimiento Administrativo y de lo Contencioso Administrativo, la UAE-CRA procedera a
suspender la actuacién administrativa correspondiente. A partir también de dicha presentacién, la
Superintendencia de Servicios Publicos Domiciliarios, de acuerdo con la misma norma precitada, debe
decidir de plano la solicitud, en los siguientes diez (10) dias habiles.

Posterior a que la SSPD tome la decision, debera notificar personalmente al Experto Comisionado que
la presentd y, de no ser posible este tipo de notificacion, se hard mediante aviso. Dicha decision es
susceptible de recurso de reposicion, el cual podra ser interpuesto dentro de los diez (10) dias habiles
siguientes, a partir de la notificacion del acto administrativo. En caso de que el Experto Comisionado
interponga recurso de reposicion, la SSPD cuenta con un término de dos (2) meses para resolverlo, a
partir de su presentacion.

Una vez en firme la resolucién mediante la cual se resuelve el impedimento (porque no fue interpuesto
el recurso de reposicion; porque este fue decidido; o porque el Comisionado renuncié a su
interposicion) y de ser el mismo aceptado, en la cual también se nombra el correspondiente Experto
Comisionado Ad — Hoc por parte de esta Comision, inmediatamente se reanuda la correspondiente
actuacion administrativa y se sigue su curso ordinario.

Para el caso de los demés servidores publicos de la Comision de Regulacion de Agua Potable y
Saneamiento Basico, se seguira el siguiente procedimiento:

Frente a impedimento, el servidor debera enviar dentro de los tres (3) dias siguientes a su
conocimiento, la actuacion con su correspondiente motivacion por escrito, a su superior, quien dentro
de los diez (10) dias siguientes a la fecha de su recibo, decidira de plano; si lo acepta, determinara el
responsable para conocer del asunto, que puede ser un funcionario ad-hoc, ordenando de todas
maneras la entrega del expediente.

Cualquier persona se encuentra facultada para recusar a los funcionarios de la UAE-CRA,; el recusado
debera manifestar si acepta o no la causal invocada, dentro de los cinco (5) dias posteriores a la fecha
de su formulacién. Vencido éste término, tendra curso el trdmite explicado en el parrafo anterior.

La actuacion administrativa quedara suspendida desde la manifestacion de impedimento o desde la
presentacion de la recusacion, hasta cuando se decida.

4.1.2. Sanciones por la no declaracién del conflicto de intereses

Los servidores que hubieren actuado incumpliendo sus deberes éticos, serdn sancionados
disciplinaria y penalmente cuando a ello hubiere lugar.

La UAE-CRA proporcionara los mecanismos e instancias necesarias para tramitar los conflictos de
intereses, tomando como punto de partida lo dispuesto por la Ley, a través de la adopcién de buenas
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practicas y de sus procesos y procedimientos. EI Comité de Etica llevara el registro de las
declaraciones de intereses privados, que estara disponible para el conocimiento publico,
encargandose de actualizarlo periédicamente.

4.1.3. Practicas que deben evitarse para la prevencién de conflictos de intereses

La UAE-CRA rechaza, condena y prohibe que el Director Ejecutivo, los Expertos Comisionados,
miembros de comités especiales, servidores publicos y todos aquellos que deban participar en
procesos de decisidn, incurran en cualquiera de las siguientes practicas al estar involucrados en un
conflicto de interés en el cual puedan verse favorecidos sus intereses personales sobre los colectivos:

e Recibir remuneracién, dadivas o cualquier otro tipo de compensacién en dinero o especie por
parte de cualquier persona juridica o natural, en razon del trabajo o servicio prestado a la entidad
0 a sus grupos de interés.

e Otorgar compensaciones no autorizadas por las hormas pertinentes.

e Utilizar indebidamente informacién privilegiada o confidencial para obtener provecho o
salvaguardar intereses individuales propios o de terceros.

e Realizar proselitismo politico o religioso aprovechando su cargo, posicion o relaciones con la
Entidad, no pudiendo comprometer recursos econémicos para financiar campafias politicas;
tampoco generara burocracia a favor de cualquier otra persona natural o juridica.

¢ Todas aquellas practicas que atenten contra la integridad y la transparencia de la gestion de la
Entidad y en contra del buen uso de los recursos publicos.

e Todo trafico de influencias para privilegiar tramites.

4.1.4. Deberes del equipo humano y demas colaboradores con respecto a los conflictos de
interés

Sin perjuicio del establecimiento de otros, los deberes de los servidores publicos de la UAE-CRA son:

¢ Revelar a tiempo y por escrito a los entes competentes cualquier posible conflicto de interés que
crea tener.

e Contribuir a que se permita la adecuada realizacion de las funciones encomendadas a los
6rganos de control interno y externo de la Entidad.

e Guardar y proteger la informacién que la normatividad legal haya definido como de caracter
reservado.

e Contribuir a que se le otorgue a todos los ciudadanos y habitantes del territorio nacional un trato
equitativo, y a que se le garanticen sus derechos.

e Revelar a tiempo cuando incurran en alguna de las situaciones enunciadas en el articulo sobre
prevencién de conflictos.

4.1.5. Prohibiciones para los servidores con respecto a los conflictos de interés

Sin perjuicio de la ampliacion de estas prohibiciones, el personal de la UAE-CRA se abstendra de
utilizar las siguientes practicas en su accionar diario:

e Utilizar indebidamente informacioén privilegiada y confidencial en contra de los intereses de la
administracion.

e Participar, directa o indirectamente, en interés personal o de terceros, en actividades que
impliquen competencia de la administracién o en actos respecto de los cuales exista conflicto de
intereses.

¢ Realizar actividades que atenten contra los intereses de la administracion.
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e Gestionar, por si 0 por interpuesta persona, negocios que le originen ventajas que, conforme a
las normas constitucionales, legales, reglamentarias y el Codigo de Etica, lesionen los intereses
de la administracion.

e Utilizar su posicién en la entidad o el nombre de la misma, para obtener para si o para un tercero,
tratamientos especiales en negocios particulares con cualquier persona natural o juridica.

e Entregar dadivas a otros servidores publicos a cambio de cualquier tipo de beneficios.

e Utilizar los recursos de la entidad para labores distintas de las relacionadas con su actividad, ni
encausarlos en provecho personal o de terceros.

e Gestionar o celebrar negocios con la entidad para si 0 para personas relacionadas, que sean de
interés para los mencionados.

e Aceptar, para si o para terceros, donaciones en dinero o especie por parte de proveedores,
contratistas o cualquier persona relacionada o no con la administraciébn, o de personas o
entidades con las que la Entidad sostenga relaciones en razén de su actividad, que conlleve a
generar cualquier clase de compromiso no autorizado;

e Participar en procesos de seleccion o contratacion cuando estén incursos en alguna de las
situaciones enunciadas en el acapite sobre prevencion de conflictos.

5. POLITICA ANTISOBORNO, ANTIFRAUDE, ANTIPIRATERIA Y DE
INTEGRIDAD COMPROMISO ANTISOBORNO Y ANTIFRAUDE

La CRA, buscando una gestién transparente y eficaz, se compromete a adoptar practicas de buen
gobierno que permitan prevenir y detectar potenciales situaciones de soborno, fraude y conductas
irregulares en el accionar de la Entidad. Del mismo modo, cada una de las actividades, planes y
programas emprendidos se realizaran en el marco de los valores y la integridad aplicadas en el Cadigo
de Integridad de la CRA, cumpliendo ademas los lineamientos y leyes antisoborno, anticorrupcion y
antifraude.

DESARROLLO DE LA POLITICA

La Politica antisoborno y antifraude es parte integral del Plan Anticorrupcién y de Atencién al
Ciudadano de la CRA, la cual se encuentra articulada con el Cédigo de Integridad y Buen Gobierno,
documentos que generan estrategias y actividades encaminadas a la lucha contra la corrupcién y la
transparencia en las actuaciones de los colaboradores de la entidad.

Frente a la lucha contra la corrupcién y cero tolerancia a actos de soborno y fraude la entidad se
compromete a:

» Gestionar los riesgos de corrupcion y sobornos asociados a actividades relacionadas con la
misionalidad y que tenga vinculacién con terceros.

» Contar con controles internos que permitan la mitigacion o la deteccién de actividades que ponen
en riesgo las buenas conductas y el buen accionar de la entidad.

» Promover una cultura de integridad basada en la prevencion, mitigacion y tratamiento de posibles
riesgos de corrupcién y soborno.

» Evitar cualquier conducta que pueda afectar el desarrollo transparente de su misionalidad.

» Proteger a los servidores publicos, contratistas y/o grupos de interés, ante cualquier represalia,
como consecuencia de denuncias por practicas que constituyan soborno.

» Garantizar la confidencialidad de los datos de quien reporte hechos de corrupcion.

» Proteger la identidad de los informantes y de las personas que participan en la denuncia.
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CONDUCTAS INDEBIDAS

De igual manera, los servidores publicos de la CRA evitaran y reportaran la realizaciéon de cualquiera
de las siguientes practicas, y de cualquier otra conducta que atente contra los deberes constitucionales
y legales propios de los servidores publicos, asi como contra los principios y propdsitos del Cadigo de
Integridad y Buen Gobierno:

Alterar o manipular la informacién financiera y contable, dando lugar a que refleje hechos que no
correspondan con la realidad y a la normativa aplicable.

Utilizar indebidamente bienes y/o recursos de la Entidad.

Obtener mediante engafio, beneficios para si o para terceros.

Infringir las normas de proteccion a la proteccién intelectual y los derechos de autor, para lo cual
la Entidad se compromete a excluir el uso de cualquier tipo de herramienta tecnoldgica que no
esté debidamente licenciada, o a utilizar desarrollos intelectuales de expertos en temas
regulatorios sin el debido reconocimiento de su autoria.

Obtener de manera indebida y/o darle un uso inadecuado a secreto comercial y/o industrial del
que sea titular cualquier persona natural o juridica.

Modificacién de una base de datos.

Entrega de informacion confidencial.

Modificar actos administrativos en beneficio de un particular.

Facilitar la adjudicacion de un contrato a un particular.

Direccionar las condiciones de contratacion.

Pérdida injustificada de expedientes o pérdida de documentos dentro de un expediente.

Recibir documentos a la mano y cambiarlos dentro un expediente.

A\ VVYVY 'V

VVVVYYVYV

Para el cumplimiento de sus competencias institucionales, la CRA contara con una gestion
transparente e integra en lo publico, a través de la prevencion de los comportamientos contrarios a
éste, buscando que sus empleados y contratistas dirijan todos sus conocimientos y esfuerzos
individuales a la gestidon responsable de lo publico y a la generacion y arraigo de sentido de
pertenencia.

A continuacion, se expone la metodologia a aplicar en esta politica, en armonia con el Mapa de
Riesgos de Corrupcioén de la CRA.

1. Identificar puntos criticos:

» La omisién de poner en conocimiento a la Direccion de la entidad y a los entes competentes
los presuntos actos de corrupcion evidenciados en la evaluacion del Sistema de Control
Interno y/o denuncia por actos de corrupcion.

» Presiones de terceros o la falta de integridad, pueden dar lugar a una aplicacion incorrecta
de la normatividad que rige los procedimientos y las actuaciones administrativas de caracter
particular.

» Laapropiacion indebida de bienes y/ o recursos de la entidad por parte de un servidor publico
y/o un tercero.

» Que el servidor publico se apropie o use indebidamente en provecho suyo o de una tercera
informacion de la Entidad.

» El servidor publico que en ejercicio de sus funciones intervenga en provecho suyo o de un
tercero en las etapas precontractual, contractual y post contractual, con violacion al régimen
legal de la contratacién publica.
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Presiones de terceros o la falta de integridad, pueden dar lugar a una aplicacion incorrecta
de la normatividad que rige los procedimientos y las actuaciones administrativas de caracter
general.

2. Adopciéon de medidas de control:

Para dar respuesta a las sefiales de alerta anteriormente mencionadas, se contemplan las
siguientes medidas a adoptar, las cuales apuntan a la prevencién y mitigacion del riesgo de la
comision del soborno:

>

Presentacion de informes y seguimientos elaborados por Control Interno al Comité de
Coordinacion del Sistema, actividad incluida en el procedimiento de auditoria de gestion de
la entidad.

Verificacion del trabajo de campo adelantado por los funcionarios adscritos a Control Interno,
por parte del asesor, de acuerdo con el procedimiento de auditoria de gestién de la entidad.
Revision y validacién de las actuaciones, y de la aplicacion en ellas de los criterios técnicos
y juridicos que corresponden.

Conciliacion de saldos mensuales de la propiedad planta y equipo con la contabilidad (SIIF)
y gestion de bienes (TRIDENT), polizas vigentes que protejan los bienes de la entidad,
conciliaciones bancarias y arqueos de fondo.

Establecer controles de acceso a la informacion de la entidad. Fortalecer los valores éticos
en los funcionarios y contratistas.

Aplicar los lineamientos internos para los procesos de contratacion en la adquisicion de
bienes, obras y servicios. Publicar los procesos de seleccién a través del SECOP.
Cumplimiento del cédigo de ética.

Revision y validacion de las actuaciones y de la aplicacion en ellas de los criterios técnicos
y juridicos que corresponden.

Para esto se ha creado el correo: Red Interinstitucional de Transparencia y Anticorrupcion:
soytransparente@cra.gov.co. Estos canales estan comprometidos en la proteccion y anonimidad de

los denunciantes.
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CAPITULO IV

POLITICAS DE OPERACION INSTITUCIONAL
1. POLITICA DE DERECHOS DE AUTOR

La presente politica define los lineamientos que debe seguir la Comision de Regulacion de Agua
Potable y Saneamiento Basico - CRA para la aplicacién de derechos de autor. Lo anterior, con el fin
de mantener un equilibrio apropiado entre los intereses de los titulares del derecho y los usuarios de
contenidos protegidos, asi como con las leyes sobre derecho de autor que permiten ciertas
limitaciones respecto de los derechos patrimoniales, y en los casos en los que las obras protegidas
pueden ser utilizadas sin autorizacion del titular de los derechos y contra el pago o no de una
remuneracion.

1.1. DEBERES
1.1.1. Tecnologias de Informacién:

Todo ordenador o dispositivo mévil debe tener software (programa de ordenador) con licencia de uso,
adquirido por la entidad con el fin de lograr un resultado especifico. En virtud de licencia de uso, a la
CRA le es permitido:

e Hacer una fijacion del programa en la memoria del computador (articulo 26 de la Decisién Andina
351 de 1993).

e Hacer una copia de seguridad o de backup (articulo 24 literal b) de la Decision Andina de 1993).

¢ Hacer una adaptacion del programa para su exclusiva utilizacion (articulo 24 de la Decision
Andina 351 de 1993).

e El representante legal de la CRA en sus informes de gestion dara noticia sobre el estado de
cumplimiento de las normas sobre propiedad intelectual y derechos de autor por parte de la
entidad.

e Respecto al uso de software gratis descargado de internet debe ser de uso libre y sin costo,
siempre y cuando cuente con la previa autorizacion del lider de Tecnologia de la Informacion (TI),
para tal caso se debe realizar la solicitud mediante el HELPDESK en el apartado Software —
Instalacion.

e Se prohibe a los contratistas y empleados la copia de archivos, programas informaticos u otro
contenido que se encuentre en los diferentes ordenadores o dispositivos de la CRA sin previa
autorizacion de los jefes de area, o facilitar su copia, su distribucién o permitir descargas de
contenido a terceros.

1.1.2. Seguridad de la informacion:

Toda informacién de la CRA que sea de su propiedad constituye un activo que debe protegerse de los
riesgos que atentan contra su confidencialidad, integridad y disponibilidad. El incumplimiento a este
deber de confidencialidad, le acarreard al contratista o empleado infractor la correspondiente
responsabilidad por todos los perjuicios tanto patrimoniales como extrapatrimoniales que sufra la CRA.
En la Pagina Web y la Intranet deberé indicarse: Todos los derechos de los contenidos y las fotografias
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publicadas en el sitio Web CRA.GOV.CO e INTRANET.CRA.GOV.CO son propiedad de esta
institucién, o estan autorizados por sus autores o referenciadas las fuentes de las cuales se extrajeron.
Su uso y/o publicacién esta autorizado, con la consecuente incorporacién de la fuente y enlace a la
pagina principal.

2. POLITICA DE PROTECCION DE DATOS PERSONALES

La CRA cuenta con dos sistemas de informacion, por un lado, el Sistema de Gestion Documental
ORFEO, donde aparecen registrados los datos de las personas naturales como de los prestadores
gue se han obtenido por alguna solicitud o respuestas a los mismos y, de otra parte, el sistema
SINFONIA que se sincroniza con el Sistema Unico de Informacion (SUI) que contiene los datos de
todos los prestadores de los servicios publicos de acueducto, alcantarillado y aseo.

2.1 DEBERES

En virtud de la presente politica de tratamiento y proteccion de datos personales son deberes de la
CRA los siguientes, sin perjuicio de las disposiciones previstas en la ley:

e Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

e Solicitar y conservar copia de la respectiva autorizacion otorgada por el titular.

¢ Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que le asisten
en virtud de la autorizacion otorgada.

e Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

e Garantizar que la informacion sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

e Actualizar la informacion, atendiendo de esta forma todas las novedades respecto de los datos

del titular. Adicionalmente, se deberan implementar todas las medidas necesarias para que la

informacidn se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente.

Respetar las condiciones de seguridad y privacidad de la informacién del titular.

Tramitar las consultas y reclamos formulados en los términos sefialados por la ley.

Identificar cuando determinada informacién se encuentra en discusién por parte del titular.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cédigos de

seguridad y existan riesgos en la administracién de la informacion de los titulares.

e Cumplir los requerimientos e instrucciones que imparta la Superintendencia de Industria y
Comercio sobre el tema en particular.

e Usar Unicamente datos cuyo tratamiento esté previamente autorizado de conformidad con lo
previsto en la Ley 1581 de 2012.

e La CRA hara uso de los datos personales del titular solo para aquellas finalidades para las que
se encuentre facultada debidamente y respetando en todo caso la normatividad vigente sobre
proteccién de datos personales.

2.2, AUTORIZACIONES Y CONSENTIMIENTO DEL TITULAR

Sin perjuicio de las excepciones previstas en la Ley, en el tratamiento de datos personales del titular
se requiere la autorizacion previa e informada de éste, la cual deberd ser obtenida por cualquier medio
gue pueda ser objeto de consulta posterior.
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2.2.1. Medio y manifestacion para otorgar la autorizacion del titular:

La CRA en los términos dispuestos en la ley generé un aviso en el cual se comunica a los titulares
qgue pueden ejercer su derecho al tratamiento de los datos personales a través de la pagina
Www.cCra.gov.co, correo electronico correo@cra.gov.co las solicitudes registradas en el Sistema de
Gestién Documental — ORFEO.

2.2.2. Eventos enlos cuales no es necesarialaautorizacion del titular de los datos personales:
La autorizacion del titular de la informacidn no serd necesaria en los siguientes casos:

¢ Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.
Datos de naturaleza publica.
Casos de urgencia médica o sanitaria.

e Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos.
Datos relacionados con el Registro Civil de las personas.

2.2.3. Personas a quienes se les puede suministrar la informacion:

La informacion que redna las condiciones establecidas en la ley podra suministrarse a las siguientes
personas:

e Alos titulares, sus causahabientes (cuando aquellos falten) o sus representantes legales.

¢ A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial.

e Alos terceros autorizados por el titular o por la ley.

2.3. PERSONA O AREA RESPONSABLE DE LA ATENCION DE PETICIONES,
CONSULTAS Y RECLAMOS RELACIONADOS CON LA PROTECCION DE DATOS
PERSONALES

La CRA ha designado como area responsable de velar por el cumplimiento de esta politica al interior
de la institucion a la Direccién Ejecutiva, con el apoyo de la Oficina Asesora Juridica, areas funcionales
gue manejan los datos personales de los titulares y profesionales en seguridad de la informacion. Esta
dependencia estara atenta para resolver peticiones, consultas y reclamos por parte de los titulares y
para realizar cualquier actualizacion, rectificacion y supresién de datos personales, a través del correo
electrénico correo@cra.gov.co

2.3.1. Procedimiento parala atencion de consultas, reclamos y peticiones
2.3.1.1. Consultas:

e Lostitulares o sus causahabientes podran consultar la informacion personal del titular que repose
en la CRA quien suministrara toda la informacién contenida en el registro individual o que esté
vinculada con la identificacion del Titular.

e La consulta se formulara a través del correo correo@cra.gov.co.

e La consulta sera atendida en un término maximo de diez (10) dias h&biles contados a partir de la
fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término,
se informara al interesado, expresando los motivos de la demora y sefialando la fecha en que se
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atendera su consulta, la cual en ninglin caso podra superar los cinco (5) dias habiles siguientes
al vencimiento del primer término.

2.3.1.2. Reclamos:

El titular o sus causahabientes que consideren que la informacion contenida en una base de datos
debe ser objeto de correccidn, actualizacion o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la ley, podran presentar un reclamo ante
la CRA el cual sera tramitado bajo las siguientes reglas:

e El reclamo del titular se formular4 mediante solicitud dirigida a la CRA por el correo electrénico
correo@cra.gov.co con la identificacion del titular, la descripcion de los hechos que dan lugar al
reclamo, la direccién, y acompafiando los documentos que se quiera hacer valer. Si el reclamo
resulta incompleto, se requerir4 al interesado dentro de los cinco (5) dias siguientes a su
recepcion para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacidn requerida, se entendera que ha
desistido del reclamo.

e Encaso de que quien reciba el reclamo no sea competente para resolverlo, daréa traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al
interesado.

e Una vez recibido el correo correo@cra.gov.co con el reclamo completo, éste se catalogara con
la etiqueta "reclamo en tramite" y el motivo del mismo en un término no mayor a dos (2) dias
habiles. Dicha etiqueta se mantendra hasta que el reclamo sea decidido.

e Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informaran al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

2.3.1.3. Peticidn de actualizacién, rectificacion y supresiéon de datos

La CRA rectificard y actualizara, a solicitud del titular, la informacion de éste que resulte ser incompleta
o inexacta, de conformidad con el procedimiento y los términos antes sefialados, para lo cual el titular
allegara la solicitud al correo electronico correo@cra.gov.co indicando la actualizacion, rectificacion y
supresion del dato y aportara la documentacion que soporte su peticion.

2.3.1.4. Revocatoria de la autorizacion y/o supresion del dato

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de sus datos
personales en cualquier momento, siempre y cuando no lo impida una disposicién legal o contractual,
para ello la CRA pondra a disposicién del titular el correo electrénico correo@cra.gov.co. Si vencido
el término legal respectivo, la CRA segun fuera el caso, no hubiera eliminado los datos personales, el
titular tendra derecho a solicitar a la Superintendencia de Industria y Comercio que ordene la
revocatoria de la autorizacion y/o la supresion de los datos personales. Para estos efectos se aplicara
el procedimiento descrito en el articulo 22 de la Ley 1581 de 2012.

3. POLITICA DE SERVICIO AL CIUDADANO

1. INTRODUCCION

La Comision de Regulacion de Agua Potable y Saneamiento Basico (CRA), es una entidad del orden
nacional, adscrita al Ministerio Vivienda, Ciudad y Territorio-MVCT, con autonomia administrativa,
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técnica y patrimonial, creada por la Ley 142 de 1994 con el fin de regular los monopolios en la
prestacion de los servicios publicos domiciliarios de acueducto, alcantarillado y aseo en Colombia,
cuando la competencia no sea, de hecho, posible; y, en los deméas casos, la de promover la
competencia entre quienes presten servicios publicos, para que las operaciones de los monopolistas
o de los competidores sean econémicamente eficientes, no impliquen abuso de la posicion dominante,
y produzcan servicios de calidad.

Como parte del cumplimiento de este propdsito, la entidad busca ofrecer y entregar a los usuarios de
la CRA por medio de diferentes mecanismos, una experiencia de servicio orientada a resolver y facilitar
la atencién de peticiones, quejas, recursos, solicitudes y denuncias con calidad, oportunidad y
efectividad, para lo cual se incorpora la presente politica institucional la cual facilitar4 al ciudadano el
acceso a sus derechos mediante el despliegue de diversos y distintos canales de atencion.

La presente politica se encuentra soportada en la Constitucion Politica de Colombia, alineada con el
Plan Nacional de desarrollo 2018-2022 “Pacto por Colombia, pacto por la equidad” y el Modelo
Integrado de Planeacion y Gestion - MIPG, con sus componentes de mejora de procesos y
procedimientos, cultura de servicio al ciudadano, medicion de la calidad del servicio e informacién
confiable; asi como con los lineamientos de la politica publica de servicio al ciudadano del
Departamento Administrativo de la Funcion Publica -DAFP.

2. MARCO NORMATIVO

Cualificacion Servicio Constitucion Politica de Guia de Perfiles y Vinculaciéon / Guia
al Ciudadano 1991 de Unidades por competencias /
Ley 909 de 2004 Pensum cultura al servicio

Ley 1437 de 2011
Decreto 1083 de 2015
Decreto 815 de 2018

Atencion Peticiones, Constitucion Politica de | Caracterizacion de ciudadanos,

quejas, reclamos vy 1991 usuarios y grupos de interés / Modelo

denuncias Ley 190 de 1995 Carta de Trato Digno / Mecanismos de
Ley 594 de 2000 atencion diferencial / Planes de
Ley 1437 de 2011 contingencia

Ley 1474 de 2011
Ley 1755 de 2015
Ley 1952 de 2019
Decreto 2641 de 2012

Racionalizacién de Ley 962 de 2005 Ley Anti-tramites / Racionalizacion de
Tramites Ley 1955 de 2019 trdmites / Directrices de accesibilidad
Ley 2052 de 2020 web

Decreto Ley 019 de 2012
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Decreto Ley 2106 de
2019

Decreto 1450 de 2012

Resolucion 1519 de 2020

CONPES 3292 de 2004

Transparencia

Ley 1712 de 2014

Ley 1757 de 2015

Decreto 103 de 2015

Acceso a la informacién / Gestidon
documental

Sistema de Gestion de
Calidad

Ley 87 de 1993

Ley 489 de 1998

Ley 1955 de 2019

Decreto Ley 2106 de
2019

Decreto 4110 de 2004

Decreto 943 de 2014

Decreto 1083 de 2015

Decreto 1499 de 2017

Lineamientos mediciones de

percepcién ciudadana

Accesibilidad

Ley 361 de 1997

Ley 1145 de 2007

Ley 1287 de 2009

Ley 1306 de 2009

Ley 1346 de 2009

Ley 1618 de 2013

Ley 1996 de 2019

Decreto 19 de 2012

Decreto 103 de 2015

NTC 6047 de 2013

NTC 6047 / Diagndstico espacios
fisicos de atencidon al ciudadano /
Protocolos de servicio al ciudadano/
Manual de atencién incluyente / Guia
de lenguaje claro / Accesibilidad de
infraestructura / Repositorio Juridico

Habeas Data

Ley 1581 de 2012

Decreto 1377 de 2013

Hoja de ruta disefno Politica de
Tratamiento de Datos Personales /

Autodiagndstico bases de datos

Planeacion y gestion

Decreto 1499 de 2017

Modelo Integrado de Planeacion vy
Gestidon — MIPG

Legalidad,
emprendimiento y
equidad

Ley 1955 de 2019

Plan Nacional de Desarrollo 2018-2022.
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3. DIRECCIONAMIENTO ESTRATEGICO INSTITUCIONAL

MISION: La Comisién de Regulacion de
Agua Potable y Saneamiento Basico
(CRA) es la entidad del orden nacional,
encargada de promover la
competencia y regular las condiciones
del mercado, para mejorar la calidad y
eficiencia en la prestacion de los
servicios de Acueducto, Alcantarillado
y Aseo en Colombia, impulsar el
bienestar social y el desarrollo

PSP IS Y PR

VISION: En el afio 2024, la Comisién de
Regulacion de Agua Potable y Saneamiento
Basico (CRA), apoyada en un equipo humano
altamente calificado y articulada con sus grupos
de interés, sera reconocida a nivel nacional e
internacional, como referente técnico
regulatorio y agente transformador del
mercado de los servicios publicos de
Acueducto, Alcantarillado y Aseo, con énfasis
en la sostenibilidad econémica, social y
ambiental.

POLITICA SISTEMA INTEGRADO DE GESTION Y CONTROL:

La Comision de Regulaciéon de Agua Potable y Saneamiento Basico — CRA, esta comprometida
con la integracion de todas las partes interesadas en el proceso de toma de decisiones
regulatorias, a través de la prestacidn de un servicio calificado y oportuno orientado a
satisfacer las necesidades de la ciudania y del sector. Para lograrlo, la CRA protege la
seguridad, salud y el bienestar de sus servidores y contratistas, identifica los peligros, evalia y
valora los riesgos, aplicando los respectivos controles, gestionando la ciber-resiliencia, la
seguridad y privacidad de la informacidn e implementando acciones orientadas a la mejora
continua de su Sistema Integrado de Gestién y Control en el marco de la normatividad
aplicable. Lo anterior, de la mano de un equipo de trabajo comprometido v calificado.

Dentro de los objetivos estratégicos institucionales se encuentra el fortalecimiento institucional,
orientado al componente de servicio al ciudadano el cual cita: Fortalecer la gestion institucional con
base en su independencia y capacidad técnica y asi los agentes del sector reconozcan a la entidad,
como eficiente, moderna y con un capital humano valioso.5

4. INTENSION DE LA POLITICA INSTITUCIONAL DE SERVICIO AL CIUDADANO

De conformidad con lo anterior se definié6 una politica institucional de servicio al ciudadano de la
Comision de Regulacién de Agua Potable y Saneamiento Basico (CRA) asi:

® Plan Estratégico Quinquenal, Comisidon de Regulacién de Agua Potable y Saneamiento
Basico CRA.
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4.1 DECLARACION DE LA POLITICA INSTITUCIONAL DE SERVICIO AL CIUDADANO

La Comision de Regulacion de Agua Potable y Saneamiento Bdsico — CRA,
’)) promueve una cultura de servicio al ciudadano facilitando el acceso a la
informacidn y orientacion de manera completa, clara, con igualdad, moralidad,
economia, celeridad, imparcialidad, eficiencia, transparencia, consistencia,
calidad y oportunidad, que garantice los derechos fundamentales teniendo
presente las necesidades, realidades y expectativas de los ciudadanos,
mejorando asi los niveles de satisfaccion de los servicios prestados.

4.2 OBJETIVO

Garantizar al ciudadano el acceso a tramites y servicios que sean “incluyentes, dignos, efectivos,
oportunos, claros, transparentes, imparciales y de calidad’®, asi como atender las necesidades de
informacion y requerimientos de manera oportuna, optimizando la percepcién y en nivel de satisfaccion
de los ciudadanos.

4.3 ALCANCE

La Politica Institucional de Servicio al Ciudadano de la Comisidon de Regulacion de Agua Potable y
Saneamiento Basico (CRA), sera transversal a todos los procesos de la entidad, y contara con la
participacion de todos los servidores y contratistas que tengan relacion directa o indirecta con el
ciudadano por cualquiera de los canales de comunicacién, asi mismo, el grupo de atencion al
ciudadano lidera la implementacién, seguimiento y evaluacién de la presente politica, con el fin de
verificar la confianza de los ciudadanos por la entidad y sus servidores publicos.

4.4 PRINCIPIOS

La Politica Institucional de servicio al ciudadano de la Comisién de Regulacion de Agua Potable y
Saneamiento Béasico (CRA), se basa en los siguientes principios que proporcionan lineamientos
enfocados a la satisfaccion del ciudadano:

& ABC del servicio al Ciudadano, DNP, p. 2
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Participacion

Efecrividad Oportunidad

Calidad Respeto

Accesibilidad
/ inclusién

4.5 RESPONSABLES

Todo el personal de la entidad estara involucrado en la politica, con el fin de buscar el desarrollo de
una cultura de servicio al ciudadano, sin embargo, se tendran 3 actores directamente responsables
asi:

Director y asesores a través de

Grupo de Atencion al

Comité Institucional Ciudadano

sus dependencias

eGarantizan la armonizacion de
recursos y esfuerzos
institucionales enfocados a la
mejora continua en el marco
del MIPG, particularmente en

eGarantizan el desarrollo e
implementacion de la politica
de servicio al ciudadano,
promueven cultura
organizacional orientada al

elidera la formulacidn,
seguimiento y evaluacién de
los componentes de servicio al
ciudadano en el Plan de accién
institucinal y el Plan

servicio al ciudadano vy
aseguran recursos para el
cumplimiento de la politica.

eFacilitan el acceso de los
ciudadanos a la informacién y
orientacién, oportuna, clara,
transparente, imparcial,
efectiva y de calidad de los
planes, programas, proyectos,
tramites y servicios ofrecidos

por la CRA.
4

las siguientes politicas de la
relacion Estado - Ciudadano.

eTransparencia y acceso a la
informacidn publica.

eRacionalizacion de tramites.

eRendicion de cuentas.

eParticipacién ciudadana en la
gestion.

AN

Anticorrupcion de Atencion al
Ciudadano.

VAN

Responsable de la
imnlementacién

Coordinar la
imolementacién

Liderazgo de la
imolementacion

*Fuente: Elaboracion propia a partir del documento de actualizacién de lineamientos de la politica publica de servicio
al Ciudadano del DNP vigencia 2020.

5. LINEAMIENTOS ESTRATEGICOS PARA LA IMPLEMENTACION DE LA POLITICA
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La presente politica establece lineamientos estratégicos, con el fin de alinear el compromiso de todos
los colaboradores de la CRA para garantizar la participacion ciudadana y establecer un
comportamiento y una visiéon compartida, para ello se dictan los siguientes lineamientos:

5.1 CARACTERIZACION DE USUARIOS

Con el fin de atender los requerimientos de los ciudadanos de manera oportuna y bajo parametros de
calidad, se hace necesario identificar los usuarios y partes interesadas de forma periddica, para asi
entender las necesidades, expectativas y preferencias de éstos, de tal manera que los servicios de la
entidad sean brindados de manera focalizada para responder satisfactoriamente a sus inquietudes,
sugerencias, observaciones y lograr su participacion activa e incluyente.

5.2 FORMACION Y RETROALIMENTACION DEL TALENTO HUMANO

Los servidores publicos de la CRA, sin importar el area a la que pertenezcan, recibiran formacion y
retroalimentacion en relacion con la atencion al ciudadano, para fortalecer sus competencias y
vocacion hacia el servicio, haciendo énfasis en la normatividad vigente y el deber de ser proactivo en
la atencién y suministro de informacion a los ciudadanos y partes interesadas.

5.3 COMUNICACION ASERTIVA

La CRA promueve el lenguaje claro y comprensible entre los ciudadanos y los servidores publicos
CcOmo una estrategia para garantizar que la informacion que se ofrezca a través de todos los canales
institucionales sea homogénea, oportuna, objetiva, veraz, completa, actualizada, accesible, motivada
y en lenguaje claro, donde el ciudadano sepa con certeza cuales seran las condiciones de tiempo,
lugar y modo en las que seran solucionados sus tramites e inquietudes.

5.4 ATENCION INCLUYENTE Y ACCESIBILIDAD

Con el fin de proporcionar una informacion con las caracteristicas del numeral anterior la entidad
garantiza su acceso a todos ciudadanos, asi como proporcionar atenciéon especial y preferente para
infantes, personas en situacion de discapacidad, embarazadas, nifios, nifias, adolescentes, adulto
mayor y en general de personas en estado de indefension y o de debilidad manifiesta, teniendo en
cuenta los espacios fisicos de la entidad.

5.5 PUBLICACION DE INFORMACION

La CRA deberéa publicar la informacién de interés de la entidad a través de su pagina web en la seccion
de transparencia, en lenguaje claro y de facil acceso, consulta y descarga para el ciudadano.

5.6 MEDICION DE SATISFACCION Y PERCEPCION DEL CIUDADANO

Anualmente se realizaran minimo tres mediciones trimestrales de satisfaccion y percepcién sobre de
la atencidén que se presta a los ciudadanos-clientes de la entidad. Igualmente se deben estructurar
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ejercicios de rendicidon de cuentas y espacios de participacion ciudadana. Los resultados obtenidos
serviran de insumo para tomar acciones de mejora en la atencién al ciudadano.

5.7 SISTEMAS DE INFORMACION

A través del sistema de informacion ORFEO se debera realizar el registro ordenado y la gestion de
todas las peticiones, quejas, reclamos, sugerencias y denuncias de los ciudadanos.

5.8 CANALES DE COMUNICACION

Para una adecuada atencion y servicio al ciudadano, la CRA debe establecer canales de comunicacion
gue garanticen el contacto entre los ciudadanos y la entidad, estos canales deben ser informados en
el documento de Protocolo de servicio al ciudadano y en la pagina web de la entidad, con el fin de
facilitar la participacién ciudadana, estos canales son:

Recibe, radica y

Carrera 12 N° 97-80, Dias habiles de X ik
direcciona las

Correo postal . . .
p ¥ Piso 2, Bogota D.C., lunes a viernes de

Correspondencia

certificado . comunicaciones ue
Colombia. 8:00 am a 4:00 pm . g
ingresan a la CRA
Se brinda informacion
de manera
, (. ersonalizada se
Carrera 12 N° 97-80, Dias habiles de p 2 y
., . . . contacta con los
o . Atencidn Piso 2, Bogotd D.C., lunes a viernes de
Atencion Presencial . asesores y/o
personal Colombia. 8:00 am a 4:00 pm .
profesionales de

acuerdo a su consulta,
solicitud, queja y/o
reclamo.

Linea Gratuita

. 01 8000 517565
Nacional

Desde Colombia: (1)  pfas habiles de Brinda informacién y

A 4873820 / 4897640y : SISy seae
Atencion Telefénica Iémea fua desde Desde el exterior: :;ggsa; avﬁ:)r;)e:n::le tramites y SeriFiOS que
0ogotd con +57(1) — Fax: (1) son competencia de la
4897650 it
Linea 4897640 Extension
anticorrupcion 235
L 24  horas, los
L Aplicativo o
Atenci6n Virtual - WWW.Cra.gov.co requerimientos
pagina Web

registrados por


http://www.cra.gov.co/
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: S Horario de -
Medio Ubicacion o Descripcion
Atencidn

éste medio se Para radicar PQRSD en

gestionan dentro linea, se accede con el

de dias habiles. link:
http://www.cra.gov.co

/es/atencion-a-la-
ciudadania/pgr

Asi  mismo, puedes
estar pendiente del
tramite de su solicitud
en el siguiente link:
http://www.cra.gov.co
/es/atencion-a-la-
ciudadania/pgr/segui
miento-pgr

Orienta al ciudadano
sobre informacion
general de la entidad.

www.cra.gov.co/es/  Todos los martes de

participacion/chat 8:00 am a 10:00 am

Chat

Blegranlailiche - 2o Esta dispuesto para

. horas los .
twitter.com/cracolom L fortalecer la imagen
. requerimientos o
biafacebook.com/Co . institucional de Ia
solicitados se

entidad, relacionarse
de una manera mas agil
con el ciudadano vy
posicionar a la entidad.

Redes Sociales mision de Regulacion
CRAyoutube.com/
crapsbcol

direccionan a la
Pagina Web para
su radicacion vy
posterior tramite

24 horas
correo@cra.go Los requerimientos
V.co registrados por  Recibe, radica y
Correo este medio se direcciona las

electrénico notificacionesju gestl?nan den'fro comunicaciones  que
—. de dias y horarios  ingresan ala CRA
diciales@cra.go  habiles y horarios.

v.co

DE LA POLITICA INSTITUCIONAL DE SERVICIO AL CIUDADANO CON EL
O DE PLANEACION Y GESTION MIPG

cion de Modelo Integrado de Planeacion y Gestién en cuanto a servicio al
debe ser parte del reflejo del compromiso de los servidores con el ciudadano,
las necesidades, realidades y expectativas de los usuarios.

erar que el cumplimiento de estos objetivos requiere de la formulacion,
tion de actividades que involucran a todas las areas a través de la interaccion
0s



http://www.cra.gov.co/es/atencion-a-la-ciudadania/pqr
http://www.cra.gov.co/es/atencion-a-la-ciudadania/pqr
http://www.cra.gov.co/es/atencion-a-la-ciudadania/pqr
http://www.cra.gov.co/es/atencion-a-la-ciudadania/pqr/seguimiento-pqr
http://www.cra.gov.co/es/atencion-a-la-ciudadania/pqr/seguimiento-pqr
http://www.cra.gov.co/es/atencion-a-la-ciudadania/pqr/seguimiento-pqr
http://www.cra.gov.co/es/atencion-a-la-ciudadania/pqr/seguimiento-pqr
http://www.cra.gov.co/es/participacion/chat
http://www.cra.gov.co/es/participacion/chat
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Por tal motivo se definieron los siguientes lineamientos generales para la implementacion:

1. Talento humano — como principal factor dinamizador de la gestion publica y conforme con lo
dispuesto por el Modelo Integrado de Planeacion y Gestion MIPG, este es el factor que facilita el
éxito, la gestion y el logro de los objetivos y resultados de la entidad, razén por la cual para
garantizar una adecuada calidad del servicio a la ciudadania, los servidores de la CRA de todas
las areas, niveles y procesos, atendiendo las disposiciones del Decreto 815 de 2018 y la
Resolucion 667 de 2018 y las normas que los modifiquen o sustituyan, deben cumplir con las
competencias comportamentales comunes, y siguiendo el enfoque de transversalidad de la
Politica de Servicio al Ciudadano y la necesidad de garantizar la excelencia en la prestacion del
servicio en todos los momentos de interaccion del ciudadano con el Estado. Esto a través de las
siguientes acciones:

Los servidores publicos que se encuentran en el primer nivel de servicio (contacto directo con los
ciudadanos) deben:

a. Conocer claramente los protocolos de atencion para orientar a los ciudadanos, teniendo en
cuenta criterios diferenciales cuando se trata de poblacion vulnerable o de especial
proteccién constitucional.

b. Contar con el perfil adecuado y el conocimiento necesario sobre la entidad, en especial sobre
sus funciones, estructura organizacional, portafolio de servicios y sus requisitos, normas que
rigen el funcionamiento de la entidad, los canales de atencién, procesos y flujos de
informacion internos para resolver directamente el mayor nimero de inquietudes en este
primer nivel de servicio.

c. Eliminar las barreras actitudinales que por diferentes criterios puedan generar discriminacion
respecto de cualquier grupo poblacional.

Frente a los servidores publicos que se encuentran fuera del primer nivel de atencion (no tienen
contacto directo con los ciudadanos):

a. Responder las peticiones de conformidad con los lineamientos técnicos y juridicos que rige
el quehacer institucional.

b. Participar en las jornadas de capacitacién y sensibilizaciéon sobre la importancia del Servicio
al Ciudadano como eje fundamental en la relacion Estado — Ciudadano, la planeacion
institucional sobre esta politica y los criterios de tiempo, modo y lugar establecidos por la
entidad para dar respuesta a las PQRSD.

c. Los servidores publicos que elaboran respuestas a los ciudadanos deberan implementar
estrategias de Lenguaje Claro, respetando el rigor técnico y juridico que exige determinada
materia.”

2. Esquemas de reconocimiento e incentivos a los servidores publicos y equipos de trabajo que
tienen relacion directa con el ciudadano. A través del desarrollo de estrategias que permitan
fortalecer las competencias comportamentales, académicas, funcionales y capacidades
técnicas especificas requeridas por los funcionarios. Lo anterior a través de una estrategia de

7 Documento Lineamientos de la Politica Publica de servicio al ciudadano DNP, noviembre
2020.
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capacitacién, orientacién, sensibilizacion e incentivos contemplada en el Plan Institucional de
Capacitacion y Plan de Incentivos.

3. Caracterizacion de usuarios. Para atender de manera oportuna y bajo parametros de calidad
los requerimientos de los ciudadanos, se hace necesario identificar las necesidades,
expectativas y preferencias de los grupos de valor de la entidad con el fin de adecuar la oferta
institucional y la estrategia de servicio al ciudadano y de esta manera garantizar el efectivo
ejercicio de sus derechos.

4. Adecuacion de la prestacion del servicio. Las preferencias y necesidades de los grupos de
valor, identificadas a través de la caracterizacién de usuarios y ejercicios de evaluacion
participativa de la oferta institucional seran el insumo principal para adecuar los trdmites y los
servicios ofertados por la entidad.

5. Acceso a la informacidn. La divulgacion proactiva de la informacion publica y la respuesta de
manera agil, oportuna, eficaz, clara y accesible a las solicitudes de informacién realizadas por
los usuarios es una funcion permanente por parte de los funcionarios de la entidad.

6. Uso del lenguaje claro Estado - ciudadano. La comunicacion entre los ciudadanos y las
entidades del Estado es el medio que permite que el ejercicio de derechos de los ciudadanos
sea efectivo. La informacion que se transmita a través de todos los canales institucionales
debe ser en lenguaje claro, oportuna, objetiva, veraz, completa, actualizada y accesible.

7. Accesibilidad a espacios fisicos de la entidad. Todos los ciudadanos, con independencia de
sus caracteristicas (menor de edad, adulto mayor, mujer embarazada, persona de talla baja o
en condicién de discapacidad, entre otros) tienen el derecho a acceder en igualdad de
condiciones a los servicios que presta la entidad.

8. Gestion de valores para resultados:

De la ventanilla hacia adentro:

Estructura organizacional adecuada que permite el cumplimiento misional.

b. Procesos y procedimientos claramente definidos y generan valor en el cumplimiento de
los objetivos misionales.

c. Talento humano suficiente y calificado para garantizar la atencion requerida.

d. Sistemas de informacion que facilitan la interaccion con los ciudadanos y simplifican los
trmites.

e. Herramientas tecnolégicas que integran, automatizan facilitando la gestion interna.

f. Canales de atencion que garantizan la accesibilidad.

o

De la ventanilla hacia afuera:

a. Informacion disponible para los ciudadanos actualizada de manera permanente, es
homogénea y clara.
. La entidad se comunica con sus grupos de valor de manera precisa, certera y clara.
c. Elacceso fisico y virtual al portafolio de servicios de la entidad atiende a las necesidades
de los grupos de valor.



Comision
de Regulacion
s, de Agua Potable y

s Saneamiento Basico DES-MANO3 V9

d. La entidad garantiza la accesibilidad de los canales de atencién y de los medios
dispuestos para que los ciudadanos accedan a la informacién teniendo en consideracion
sus caracteristicas especiales.

e. La entidad fortalece los procesos de peticiones optimizando el proceso interno de
respuesta, los controles a los mismos y el seguimiento por parte de los usuarios para
garantizar los términos y la calidad requerida.

7. PLANES DE ATENCION AL CIUDADANO PARA IMPLEMENTACION DE LA POLITICA

7.1 DEFINICION

La definicion de las actividades del componente de servicio al ciudadano se realizard anualmente por
el Grupo de Atencion al Ciudadano, en el Plan Anticorrupcién y de Atencién al Ciudadano PAAC y el
Plan de Accién Institucional (PAI), conforme lo dispuesto en el Decreto 612 de 2018, para que de esta
manera se garantice su ejecucién y la disponibilidad de recursos, asi como el seguimiento a la
implementacién de las mismas.

Su finalidad es plantear actividades trasversales dentro de la entidad con un compromiso por parte de
la alta direccidn para realizar un efectivo seguimiento y control a las actividades y la gestion de
recursos necesarios para su ejecucion, adicionalmente se requiere la participacién activa de todas las
dependencias para el cabal cumplimiento.

7.2 MEDICION DEL SERVICIO

Teniendo en cuenta que la percepcion de los ciudadanos es la base que permite identificar las
principales oportunidades de mejora y tener retroalimentacion sobre la atencién al ciudadano en la
entidad, la medicion de percepcién debe ser un ejercicio constante.

En cumplimiento de esta premisa, el Grupo de Atencion al Ciudadano definira los lineamientos
detallados para la aplicacién de estas mediciones, a través de la utilizacion de herramientas como:

Buzones de quejas, reclamos, sugerencias y felicitaciones
Encuestas de satisfaccion frente al desarrollo de tramites y servicios
Desarrollo de ejercicios de cliente incognito

Otros instrumentos que se consideren pertinentes

7.3 SEGUIMIENTO
El seguimiento se desarrollara a través de las acciones definidas anualmente en el Plan Anticorrupcion
y de Atencion al Ciudadano (PAAC) y el Plan Anual Institucional (PAI).

Se realizara a través de andlisis sistematicos y periodicos de la gestién y los resultados obtenidos en
el ejercicio de participaciéon ciudadana con el propdsito de establecer acciones para una mejora
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continua en la calidad de la informacién suministrada y una adecuada ejecucion de las estrategias
institucionales implementadas para garantizar la participacion ciudadana en la Entidad.

4. POLITICA DE ADMINISTRACION DEL RIESGO
1. INTENCION DE LA ALTA DIRECCION

La CRA se compromete a realizar gestion de los riesgos relacionados con las actividades ejecutadas
por la entidad para garantizar el cumplimiento de los objetivos institucionales, adoptando diversos
mecanismos de transparencia en la gestion Los equipos operativos de los procesos son los
responsables de identificar los riesgos de los procesos, asi como de formular los controles para
mitigarlos y documentar los avances, no obstante, estos deberan ser verificados y aprobados por el
jefe de cada oficina El lider de cada sistema de gestidon se asesorard sobre la implementacién de la
metodologia de administracién de riesgos y hara seguimiento al reporte de avance documentado
desde cada dependencia

A través del rol de evaluacion de la gestion del riesgo, las unidades u oficinas de control Interno,
auditoria interna, o quien haga sus veces, deben proporcionar un aseguramiento objetivo a la Alta
Direccién (linea estratégica) sobre el disefio y efectividad de las actividades de administracién del
riesgo en la entidad para ayudar a asegurar que los riesgos claves o estratégicos estén
adecuadamente definidos, sean gestionados apropiadamente y que el sistema de control interno esta
siendo operado efectivamente En el desarrollo de este rol, las unidades deben brindar asesoria a los
responsables y ejecutores de los procesos y proyectos (primera linea de defensa), respecto a
metodologias y herramientas para la identificacion, analisis y evaluacion de riesgos, como
complemento a la labor de acompafiamiento que deben desarrollar las oficinas de planeacion o
comités de riesgos (segunda linea de defensa Tomado de la Guia rol de las unidades u oficinas de
control interno, auditoria interna o quien haga sus veces, Direccion de Gestion y Desempefio
Institucional 2018.

OBJETIVO

Establecer el marco general para la administracion de los riesgos en la Comisiéon de Regulacién de
Agua Potable y Saneamiento Basico, orientando las acciones necesarias que conduzcan a disminuir
la vulnerabilidad de la entidad frente a situaciones que puedan interferir en el logro de su misionalidad
y objetivos institucionales.

1. ALCANCE

La politica de riesgos es aplicable a todos los procesos, proyectos y a las demas actividades
realizadas por los funcionarios y contratistas durante el ejercicio de sus funciones. Inicia con el
contexto de la situacién del proceso y finaliza con los seguimientos periédicos establecidos.
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2. MARCO NORMATIVO

Ver normograma del proceso de evaluacion y control.

3. DOCUMENTOS RELACIONADOS

DES-MANO3 V9

Guia para la administracion del riesgo y el disefio de controles en entidades publicas del Departamento

Administrativo de la Funcion Publica.

Guia Técnica Colombiana GTC 45”.

4. FACTORES DE RIESGO

La identificaciéon de los riesgos de gestién, corrupcion y seguridad digital en la operacién de los
procesos se obtiene a partir del analisis del contexto de la entidad, utilizando el documento GSM-

FOR16 Formato identificacion de contexto por proceso.

Para la identificacion de los riesgos que pueden afectar los diferentes procesos de la entidad, se

contemplaron los siguientes factores:

DEFINICION

Eventos relacionados
con errores en las
actividades que deben
realizar los servidores
de la organizacion.

FACTOR
Procesos

DESCRIPCION

Falta de procedimientos
Errores de grabacién en
presenciales y virtuales

Errores en calculos para pagos internos vy
externos

Errores en la aplicacién de procedimientos
Desactualizaciéon de documentos

Fallas en los canales de comunicacién

reuniones

Talento Humano Incluye seguridad y
salud en el trabajo.
Se analiza posible dolo

e intencidn frente a la

Falta de capacitacién, temas relacionados
con el personal

Posibles comportamientos no éticos de los
empleados o contratistas

fisica de la entidad.

corrupcion. e Fraude interno (corrupcién, soborno)
Tecnologia Eventos relacionados e Dafio de equipos
con la infraestructura e Caida de aplicaciones
tecnoldgica de e Caida de redes
la entidad. e Errores en programas
e Virus
e Fallas de interoperabilidad
Infraestructura Eventos relacionados e Derrumbes
con la infraestructura e Incendios

Inundaciones
Dafios a activos fijos
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FACTOR DEFINICION DESCRIPCION
Evento Situaciones  externas e Suplantacion de identidad
externo gue afectan la entidad. e Asalto a la oficina

Atentados, vandalismo, orden publico
Disminucidn del presupuesto

Cambio de planes y programas del Gobierno
Nacional

e Sucesos que afecten la imagen institucional

CLASIFICACION FACTORES DE RIESGO

mmmmm)  PROCESO
s FVENTO EXTERNO

(I = TALENTO HUMANO

 Faltas tecnoldgicas ) TECNOLOGIA

i ~ Relaciones laborales N PUEDEN ASOCIARSE
/,/M-—f' / A VARIOS FACTORES
messssp |NFRAESTRUCTURA
mmsmm) EVENTO EXTERNO

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas.
Pagina 36.

5. RESPONSABILIDADES

De acuerdo con la Guia de administracion de riesgos, las responsabilidades para la gestion,
evaluacién y seguimientos de riesgos son:

LINEA DE DEFENSA RESPONSABLES ACTIVIDADES

Linea estratégica Alta direccién, e Establecer la Politica de Administracién
Comité del Riesgo.
de  Coordinacién e Hacer seguimiento de los riesgos en el
del Sistema de Comité Institucional de Gestién y

Control Interno vy Desempefio.
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ACTIVIDADES

Hacer seguimiento al mapa de riesgos en

el Comité de Coordinacién de Control
Interno.

Monitorear la efectividad de la gestién de
riesgos y controles de la entidad.

Aprobar el plan de continuidad del
negocio de la entidad.

Primera Linea de defensa

Lideres de proceso

Desarrolla e implementa procesos de
control y gestidn de riesgos a través de su
identificacion, analisis, valoracién,
monitoreo y acciones de mejora, que
pueden afectar el logro
de los objetivos institucionales

Definir y disefiar los controles a los riesgos
incluidos los de corrupcion.

Informar a la OAP cuando se materialice
un riesgo

Socializar y delegar en su equipo de
trabajo las actividades concretas para la
debida administracion de riesgo.
Presentar justificacién ante el Comité
Institucional de Gestién y Desempeiio
cuando se presente una actividad de
control vencida o plazo de ejecucién
vencido.

Presentar ante el Comité Institucional de
Gestion y Desempenio justificacion y plan
de mejoramiento cuando se presente
materializacion de un riesgo.

Segunda Linea de defensa

Jefe de
la Oficina Asesora
de Planeacién vy
TIC'S, supervisores
e interventores de
contratos o
proyectos,
coordinadores de
otros

sistemas de gestion
de

la entidad,
comité de
contratacién

e Soportay guia la linea estratégica y la
primera linea de defensa en la gestién
adecuada de los riesgos que pueden

afectar el cumplimiento de los
objetivos institucionales 'y  sus
procesos, incluyendo los riesgos de
corrupciéon a través del
establecimiento de directrices y apoyo
en

el proceso de identificar, analizar,
evaluar y tratar los riesgos, y llevar a
cabo un monitoreo independiente al
cumplimiento de las etapas de la
gestioén de riesgos.
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LINEA DE DEFENSA RESPONSABLES ACTIVIDADES ’

e Hacer seguimiento y presentar la
gestion de los riesgos al Comité
Institucional de Gestion y Desempeiio.

e Supervisar la adecuada ejecucién de
los controles y si se detectan
oportunidades de mejora,
documentarlas.

Tercer Linea de defensa Unidad de control e Provee aseguramiento (evaluacion)
interno independiente y objetiva sobre Ia
efectividad del sistema de gestion de
riesgos, validando que la linea estratégica,
la primera y segunda linea de defensa
cumplan con sus responsabilidades en la
gestion de riesgos para el logro en el
cumplimiento de los objetivos
institucionales, de proceso y de
prevencion de la corrupcion.

e Comunicar al Comité de Coordinacion del
Sistema de Control Interno posibles
cambios e impactos en la evaluaciéon de los

riesgos detectados en las auditorias.
e Alertar sobre la probabilidad de riesgo de
fraude o corrupcion en las areas auditadas

6. ANALISIS Y CALIFICACION DE RIESGOS

Riesgo de gestion

Ahora bien, teniendo claridad sobre los factores de riesgo que se deben considerar en su gestion, se
busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto con el fin de
estimar la zona de riesgo inicial (Riesgo inherente):

Probabilidad

ACTIVIDADES RELACIONADAS CON LA GESTION

Para efectos de este andlisis, la probabilidad de ocurrencia estara asociada a la exposicion al riesgo
del proceso o actividad que se esté analizando. De este modo, la probabilidad inherente sera el
namero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.
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Como referente, a continuacion, se muestra una tabla de actividades relacionadas con la gestién de

procesos, bajo las cuales se definen las escalas de probabilidad:

Agenda regulatoria Indicativa

Seguimiento Plan Accién Institucional Mensual Media
Seguimiento  Plan de  mejoramiento Semestral Muy Baja
Institucional

Vinculacién de personal Semestral Muy Baja
Liguidacion de N6émina Mensual Media
Seguimiento Plan Institucional de Semestral Muy Baja
capacitacion y Bienestar social

Seguimiento a las decisiones de Gestion Mensual Media
regulatoria

Representacion en actuaciones Mensual Media
administrativas o judiciales

Conciliaciones de Tesoreria Mensual Media
Recaudo de Contribucién Mensual Media
Transacciones, hechos y operaciones Mensual Media
contables

Evaluacion del Sistema de Control Interno Semestral Muy Baja
Custodia y preservacién documental Mensual Media
Perdida de informacion Semestral Muy Baja
Clasificacion documental Semestral Muy Baja
Seguimiento  Proyectos regulatorios de Mensual Media
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Requerimientos GLPI de Tecnologia Trimestral Baja

PQRSD Anual Muy Baja

CRITERIO PARA DEFINIR PROBABILIDAD

FRECUENCIA DE LA ACTIVIDAD PROBABILIDAD
Muv Baia La actividad que conlleva el riesgo se ejecuta como 20%
y Ba maximo 2 veces por afio.
La actividad que conlleva el riesgo se ejecuta de 3
~ 40%
a 10 veces por afo
. La actividad que conlleva el riesgo se ejecuta de 11 o
Lz a 30 veces por afio 60%
La actividad que conlleva el riesgo se ejecuta de 31 o
Alta a 200 veces por afio 80%
La actividad que conlleva el riesgo se ejecuta mas
~ 100%
de 201 veces por afio
Impacto

Después de conocer los criterios y aplicacion de la probabilidad se establecen los criterios de impacto
que facilitaran al lider del proceso su aplicacion, dado que se puede considerar informacion objetiva
para su establecimiento, eliminando la subjetividad que usualmente puede darse en este tipo de
analisis.

Se debe tener en cuenta en el evento que se presenten ambos impactos para un riesgo, tanto
econdémico como reputacional, con diferentes niveles se debe tomar el nivel més alto.

CRITERIO PARA DEFINIR IMPACTO

AFECTACION PRESUPUESTAL | REPUTACIONAL
DE GASTOS ANUAL

Afecte la ejecucion presupuestal | El riesgo afecta la imagen de algin area

Leve 20% 0 o
en un valor menor al 1% de la organizacion.
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AFECTACION PRESUPUESTAL | REPUTACIONAL
DE GASTOS ANUAL

Afecte la ejecucion presupuestal | El riesgo afecta la imagen de la entidad
en un valor igual o mayor al 1% y | internamente, de conocimiento general
menor al 10% nivel interno, Comités.

Afecte la ejecucién presupuestal | El riesgo afecta la imagen de la entidad
en un valor igual o mayor al 10% | con algunos grupos de valor frente al
y menor al 20% logro de los objetivos.

Afecte la ejecucion presupuestal | El riesgo afecta la imagen de la entidad
Mayor 80% en un valor igual o mayor al 20% | con efecto publicitario sostenido a nivel
e inferior al 50% sectorial.

Afecte la ejecucion presupuestal
Catastréfico 100% en un valor igual o superior al
50%

El riesgo afecta la imagen de la entidad
a nivel nacional e internacional.

Riesgos de seguridad digital

Antes de iniciar la identificacién de riesgos de seguridad digital, se debe considerar como insumo la
matriz activos de informacion identificados por cada proceso, como resultado de la valoracion del
activo.

La identificacion de riesgos consiste en identificar las amenazas y vulnerabilidades de cada uno de los
diferentes activos, para lo cual se tomardn como base los siguientes listados de amenazas y
vulnerabilidades:

A continuacion, se presentan ejemplos de relacién entre vulnerabilidades de acuerdo con el tipo de
activos y las amenazas.

Hardware Robo o pérdida de Almacenamiento de medios sin proteccién
medios 0
documentos

Software Ataque cibernético Ausencia de parches de seguridad

Red Escucha encubierta Lineas de comunicacion sin proteccion
(chuzada)
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Informacién Robo o pérdida de Falta de controles de acceso fisico
informacion
Personal Error en el uso Falta de capacitacion en el manejo de las herramientas
Organizacion Abuso de los Ausencia de politicas de seguridad
derechos

Amenazas Comunes:

Dafio fisico Fuego F,D, A
Agua F,D, A
Eventos naturales Fendmenos climéticos E
Fendmenos sismicos E
Pérdidas de los servicios Fallas en el sistema de suministro de agua E
esenciales
Fallas en el suministro de aire acondicionado F, D, A
Perturbacion debida a la Radiacién electromagnética F,D, A
radiacion
Radiacion térmica F,D,A
Compromiso de la Interceptacion de servicios de sefiales de interferencia D
Informacién comprometida
Espionaje remoto D
Fallas técnicas Fallas del equipo D, F
Mal funcionamiento del equipo D, F
Saturacion del sistema de informacién D, F
Mal funcionamiento del software D, F
Incumplimiento en el mantenimiento del sistema de D,F
informacion
Acciones no Autorizadas Uso no autorizado del equipo D, F
Copia fraudulenta del software D, F
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las

Compromiso de
funciones

Error en el uso o abuso de derechos

Falsificacion de derechos

Origen: Deliberadas (D), fortuito (F) o ambientales (A).

Amenazas dirigidas por el hombre: empleados con o sin intencién, proveedores y piratas informaticos,

entre otros:

Pirata informatico, intruso llegal

Reto Ego

Pirateria Ingenieria social

Criminal de la computacion

Destruccion de la informacion

Crimen por computador

malintencionados, negligentes,

deshonestos o despedidos)

Divulgacion ilegal de la Acto fraudulento
informacion
Terrorismo Chantaje Ataques contra el sistema
DDoS
Destruccion Penetracion en el sistema
Espionaje industrial Ventaja competitiva Espionaje Ventaja de defensa Hurto de
(inteligencia, empresas, econdémico informacion
gobiernos extranjeros, otros
intereses)
Intrusos (empleados con Curiosidad Ganancia Chantaje
entrenamiento deficiente, monetaria
descontentos,

Vulnerabilidades:

Hardware

Mantenimiento insuficiente

Ausencia de esquemas de reemplazo periddico

Sensibilidad a la radiacion electromagnética

Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)
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Almacenamiento sin proteccién

Falta de cuidado en la disposicién final

Copia no controlada

Software Ausencia o insuficiencia de pruebas de software

Ausencia de terminacion de sesion

Ausencia de registros de auditoria

Asignacion errada de los derechos de acceso

Interfaz de usuario compleja

Ausencia de documentacion

Fechas incorrectas

Ausencia de mecanismos de identificacién y autenticacién de usuarios

Contrasefias sin proteccion

Software nuevo o inmaduro

Red Ausencia de pruebas de envio o recepcion de mensajes

Lineas de comunicacion sin proteccion

Conexion deficiente de cableado

Trafico sensible sin proteccion

Punto Unico de falla

Personal Ausencia del personal

Entrenamiento insuficiente

Falta de conciencia en seguridad

Ausencia de politicas de uso aceptable

Trabajo no supervisado de personal externo o de limpieza

Lugar Uso inadecuado de los controles de acceso al edificio
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Areas susceptibles a inundacion

Red eléctrica inestable

Ausencia de proteccién en puertas o ventanas

Organizacion Ausencia de procedimiento de registro/retiro de usuarios

Ausencia de proceso para supervision de derechos de acceso

Ausencia de control de los activos que se encuentran fuera de las
instalaciones

Ausencia de acuerdos de nivel de servicio (ANS o SLA)

Ausencia de mecanismos de monitoreo para brechas en la seguridad

Ausencia de procedimientos y/o de politicas en general (esto aplica
para muchas actividades que la entidad no tenga documentadas y
formalizadas como uso

aceptable de activos, control de cambios, valoracion de riesgos,
escritorio y pantalla limpia entre otros)

La identificacion de riesgos, amenazas y vulnerabilidades puede ser realizada a través de diferentes
metodologias. Como ejemplo, se citan las siguientes:

Lluvia de ideas: Mediante esta opcion se busca animar a los participantes a que indiquen qué
situaciones adversas asociadas al manejo de la informacion digital y los activos de informacion se
pueden presentar o casos ocurridos que los participantes conozcan que se hayan dado en la entidad
publica o en el sector. Deben existir un orden de la sesién, un lider y personas que ayuden con la
captura de las memorias.

Juicio de expertos: A través de este esquema se rednen las personas con mayor conocimiento sobre
la materia de andlisis e indican cuales aspectos negativos o riesgos de seguridad digital se pueden
presentar. Para emplear esta técnica, se requiere disponer de una agenda con un orden de temas,
establecer reglas claras y contar con la participacion de un orientador o moderador, asi como personas
gue tomen notas de los principales conceptos expuestos. Al finalizar, se retoman los principales
riesgos identificados y se procede a hacer una valoracion.

Analisis de escenarios: En este esquema también se busca que un grupo de personas asociadas al
proceso determinen situaciones potenciales que pueden llegar a presentarse: explosién de un pozo,
sobrecarga de un nodo, pérdida de control de una unidad operada remotamente; y con base en estas
posibilidades, se determina qué puede llegar a suceder, desde la perspectiva digital, a los activos de
informacion y las consecuencias de la afectacion.

Otras técnicas que pueden ser empleadas son: entrevistas estructuradas, encuestas o listas de
chequeo.
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REGISTRO Y REPORTE DE INCIDENTES DE SEGURIDAD DIGITAL
El propdsito fundamental del registro de incidentes es garantizar que se tomen las acciones adecuadas
para evitar o disminuir su ocurrencia, retroalimentar y fortalecer la identificacion y gestion de dichos

riesgos y enriquecer las estadisticas sobre amenazas y vulnerabilidades y, con esta informacién,
adoptar nuevos controles.

Impacto

Para realizar el analisis de riesgos de seguridad digital se deben tener presente la confidencialidad,
integridad, disponibilidad y asi como otras variables que se deben tener presentes como la norma I1ISO
27001:2013, la Ley 1712 de 2014 y la Ley 1581 de 2012.

Requerimientos de seguridad — Confidencialidad

La informacion debe estar debidamente protegida para que sea accedida por el usuario autorizado.

Informacién que puede ser entregada o publicada sin restricciones a cualquier persona
Publica dentro y fuera de la entidad, sin que esto implique dafios a terceros ni a las actividades
y procesos de la entidad.

Informacién disponible para todos los procesos de la entidad y que en caso de ser
conocida por terceros sin autorizacion puede conllevar un impacto negativo para los
Clasificada [ procesos de esta. Esta informacion es propia de la entidad o de terceros y puede ser
utilizada por todos los funcionarios de la entidad para realizar labores propias de los
procesos, pero no puede ser conocida por terceros sin autorizacién del propietario.

Informacién disponible sélo para un proceso de la entidad y que en caso de ser
Reservada |conocida por terceros sin autorizacion puede conllevar un impacto negativo de indole
legal, operativa, de pérdida de imagen o econémica

Activos de Informacion que deben ser incluidos en el inventario y que adn no han sido
clasificados, deben ser tratados como activos de INFORMACION PUBLICA
RESERVADA.

No
Clasificada

Conforme al Articulo 5° de la Ley 1581 de 2012, se consideran datos sensibles (0 datos personales)
“aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
gue promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidon asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos”.

Requerimientos de seguridad — Integridad

Para calificar los requerimientos de integridad se debe tener presente que la informacién debe estar
completa.

Requerimientos de seguridad- Disponibilidad
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Para calificar los requerimientos de disponibilidad (consiste en garantizar que la informaciéon puede
ser consultada por quien la solicite y cuando lo requiere.)

CRITERIO PARA DEFINIR PROBABILIDAD

FRECUENCIA DE LA ACTIVIDAD PROBABILIDAD
. La actividad que conlleva el riesgo se ejecuta como o
LY EE]E maximos 2 veces por afio. 20%
La actividad que conlleva el riesgo se ejecuta de 3
~ 40%
a 10 veces por afio
Media La actividad que i:onlleva el riesgo se ejecuta de 11 60%
a 30 veces por afo
Alta La actividad que cgnlleva el riesgo se ejecuta de 31 80%
a 200 veces por afio
La actividad que conlleva el riesgo se ejecuta mas
~ 100%
de 201 veces por afio

TABLA 1. RIESGOS DE SEGURIDAD DIGITAL
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MEDIO AMBIENTE

AFECTACION
ECONOMICA

No hay afectacion
medioambiental.

Afectacion del
presupuesto anual
en un valor menor al
20%

Afectacién en caso de
ocurrencia de hechos
catastroficos, los cuales
requieren 215 dias para dar
continuidad y garantizar la

| disponibilidad de los senicios

tecnoldgicos que permitan la
atencion de los usuarios
internos y externos.

Afectacion del
presupuesto anual
en un valor igual o

mayor al 21% y

menor al 40%

TIPO DE VALOR DEL IMPACTO
RIESGO IMPACTO VARIABLES CUANTITATIVO IMPACTO CUALITATIVO
Informacién técnica regulatoria AAA
INTEGRIDAD nexacta que geqera pérqida de
magen de la entidad a nivel de
roceso.
Interrupcion de
senicios tecnoldgicos
< 5% de los usuarios
Levw20% | SpONIBILIDAD / vio beneficiarios
POBLACION basados en el
catalogo de senicios
tecnolégicos
ofertados. o
CONFIDENCIALIDAD / El riesgo afecta la imagen de algin
REPUTACIONAL érea de la organizacion.
Informacion técnica regulatoria AAA
nexacta que genera pérdida de
magen de la entidad a nivel
organizacional.
informacién inexacta que genera
problemas en la toma de decisiones
en procesos de apoyo.
Interrupcion de
senicios tecnoldgicos
51% y 20% los
usuarios ylo
beneficiarios,basados
en el catalogo de
senvcios
t l6gicos.

. El riesgo afecta la imagen de la
entidad internamente, de
conocimiento general
nivel interno, Comités.

Informacién técnica regulatoria AAA
NIEGROAD! react e ger pddade
AFECT,ACION nformacién inexacta que genera
ECONOMICA

problemas en la toma de decisiones
en procesos misionales

Moderado 60%
DISPONIBILIDAD /
POBLACION

CONFIDENCIALIDAD /
REPUTACIONAL

RIESGOS DE SEGURIDAD DIGITAL

INTEGRIDAD /
AFECTACION
ECONOMICA

Mayor 80%

DISPONIBILIDAD /
POBLACION

CONFIDENCIALIDAD /
REPUTACIONAL

Interrupcion de!
senicios tecnolégicos
21% y 50% de losk
usuarios ylo}i
beneficiarios,

basados en el
catalogo de senicios
tecnolégicos

ofertads

El riesgo afecta la imagen de la
entidad  con algunos grupos  de
valor frente al logro de los objetivos.

Afectacion en caso de
ocurrencia de hechos
catastroficos, los cuales
requieren = 4 semanas para
dar continuidad y garantizar la
disponibilidad de los senicios
tecnoldgicos que permitan la
atencion de los usuarios
internos y externos. o.

Afectacion del
presupuesto anual
en un valor igual o

mayor al 41 % y

menor al 60%

informacién técnica regulatoria AAA
nexacta que genera pérdida de
magen de la entidad a nivel
nacional.

Informacién inexacta que genera
problemas en la toma de decisiones
en procesos estratégicos.

Interrupcion de
senicios 51% y 80%
de los usuarios y/o
beneficiarios, |
basados en el
catalogo de senicios
tecnolégicos
ofertad

El riesgo afecta la imagen de la|
entidad con efecto publicitario
sostenido a nivel sectorial.

Afectacion en caso de
ocurrencia de hechos
catastroficos, los cuales
requieren = 6 meses para dar
continuidad y garantizar la
disponibilidad de los senicios
tecnoldgicos que permitan la
atencion de los usuarios
internos y externos.

Afectacion del
presupuesto anual
en un valor igual o

mayor al 61% e

inferior al 80%

Informacion técnica regulatoria AAA
nexacta que genera problemas en la|
oma de decisiones a nivel estado.
nformacion inexacta que genera
pérdida de imagen de la entidad a
nivel internacional.

Interrupcion de !
senicios tecnoldgicos fi
mayores al 81% de|

los usuarios  y/o
beneficiarios, l
basados en el

catalogo de senicios
tecnoldgicos
ofertados.

El riesgo afecta la imagen de la|
entidad a nivel nacional e
nternacional.

Afectacion en caso de
ocurrencia de hechos
catastroficos, los cuales
requieren 21 afo para dar
continuidad y garantizar la
disponibilidad de los senicios
tecnolégicos que permitan la
atencion de los usuarios
internos y externos.

Afectacion del
presupuesto anual
en un valor igual o

superior en 81%
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Variables analizadas frente a tabla 1. riesgos digitales

1.Tipo de riesgos evaluados en este apartado estan relacionados con los activos de informacion de la
CRA gue se ven involucrados dentro la seguridad digital.

2. Valor del impacto brindan una clasificacion del riesgo definiéndolos en leve 20%, menor 40%,
moderado 60%, mayor 80%y catastrofico 100%.

3. Las variables de confidencialidad, integridad y disponibilidad se definen de acuerdo con el modelo
de seguridad y privacidad de la informacion de la estrategia de Gobierno Digital (GD) del Ministerio de
Tecnologias de la Informacién y las Comunicaciones.

4. La variable cuantitativa hace referencia a interrupcion de los servicios tecnoldgicos que se define
teniendo en cuenta el establecimiento del contexto externo de la entidad, es decir, en la poblacién
maxima estimada en el marco del catalogo del arbol de servicios Tl 8 de la CRA, en el cual se prestan
servicios tecnoldgicos o tramites en el entorno digital, ya sean internos o externos, para lo cual se
analiza en la franja de tiempo de un (1) dia.

5.La variable cualitativa hace referencia a la informacion técnica regulatoria AAA inexacta, la cual
produce que haya una pérdida de imagen nacional, internacional y que a su vez dificultara la toma de
decision para el cumplimiento de sus objetivos, que pueden ser consultadas en plataformas
tecnoldgicas en fuentes internas y externas. Una vez detectadas seran analizadas por el Comité
Institucional de Gestién y Desempefio, el cual debera indicar el nivel de afectacion de la imagen
institucional.

6. La variable ambiental estara alineada con la afectacion de los servicios tecnolégicos ante la
materializacion de los riesgos previamente identificados y cuantificados en el cuadro de variables de
los riesgos digitales. Para efecto de probabilidad de ocurrencia, se debe considerar que esta variable
podria no aplicar en la mayoria de los casos, pero se debe tener en cuenta dado el evento que se
presente alguna catastrofe ambiental (terremotos, sismos, explosion e incendios entre otros).

La determinacion del grado de afectacion ambiental, estd asociada a garantizar la continuidad de los
servicios tecnologicos, sobre los cuales le permite a la CRA atender a los usuarios externos e internos,
en donde el rol de la Oficina Asesora de Planeacion y TIC sera definir técnicamente las soluciones
tecnoldgicas y estratégicas para continuar operando y asi garantizar los servicios, a pesar de la
ocurrencia de dichos eventos; estas soluciones estan sustentadas en la identificacion de la necesidad,
estudios previos del mercado. Teniendo en cuenta lo anterior la Subdireccion Administrativa y
Financiera conforme a la necesidad manifestada por parte de la OAP/TIC, validaréa la disponibilidad
de los recursos presupuestales que permitan a la entidad la ejecucién e implementacion de todas las
actividades propuestas.

7. La variable de afectacién econdmica es la consideracion del presupuesto anual de la entidad debido
a la materializacion del riesgo, la cual contempla sanciones econémicas e impactos directos en la
ejecucioén presupuestal.

8 Catalogo del drbol de servicios de Tl contiene un conjunto de informacion de
los servicios tecnoldgicos, los cuales buscan satisfacer la necesidad del cliente interno y externo,
para lo cual se define la poblacién méaxima a satisfacer.
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Riesgo de corrupcion

Probabilidad
5 Casi seguro Se espera que el evento ocurra en Mas de 1 vez al afio.
la mayoria de las circunstancias.
4 Probable Es viable que el evento ocurraenla Al menos 1 vez en el Ultimo
mayoria de las circunstancias afio.
3 Posible El evento podra ocurrir en algin Al menos 1 vez en los ultimos
momento 2 afios.
2 Improbable El evento puede ocurrir en algin Al menos 1 vez en los Ultimos
momento. 5 afios.
1 Rara vez El evento puede ocurrir solo en No se ha presentado en los
circunstancias excepcionales (poco Ultimos 5 afios.
comunes 0 anormales).
Impacto

5 [CATASTROFICO
Para calificar el impacto de los riesgos de
corrupciodn debera remitirse a los 19 criterios que
se incluyeron en la matriz de los cuales:
Responder afirmativamente de UNA a CINCO
preguntas(s) genera un impacto moderado.
Responder afirmativamente de SEIS a ONCE
preguntas genera un impacto mayor.
responder afirmativamente de DOCE a
DIECINUEVE preguntas genera un impacto
catastrofico.

4 MAYOR

MODERADO: Genera medianas consecuencias
sobre la entidad.
MAYOR: Genera altas consecuencias sobre la
entidad.

CATASTROFICO: Genera consecuencias
desastrosas para la entidad.

RIESGOS DE CORRUPCION

3 MODERADO

NOTA: Para los riesgos de corrupcién, el analisis
de impacto se realizard teniendo en cuenta
solamente los niveles “moderado”, “mayor” y
“catastréfico”, dado que estos riesgos siempre
seran significativos; en este orden de ideas, no
aplican los niveles de impacto insignificante y
menor, gque si aplican para los demas riesgos.
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Si la respuesta a la pregunta 16 es afirmativa, el
riesgo se considera de_impacto catastréfico.

CRITERIOS PARA CALIFICAR EL IMPACTO EN RIESGOS DE CORRUPCION

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase de
descripcion del riesgo.

Es importante tener en cuenta que entre mas respuestas afirmativas se den, asi mismo el nivel de
riesgo va aumentando. Por ejemplo: si la respuesta a las 19 preguntas son afirmativas sera un impacto
catastrofico.

1 ¢ Afectar al grupo de funcionarios del proceso?

2 ¢ Afectar el cumplimiento de metas y objetivos de la dependencia?

3 ¢Afectar el cumplimiento de misién de la entidad?

4 ¢ Afectar el cumplimiento de la mision del sector al que pertenece la
entidad?

5 ¢Generar pérdida de confianza de la entidad, afectando su
reputacion?

6 ¢ Generar pérdida de recursos econémicos?

7 ¢ Afectar la generacion de los productos o la prestacion de servicios?

8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la
pérdida del bien, servicios o recursos publicos?

9 ¢ Generar pérdida de informacion de la entidad?

10 ¢Generar intervencion de los 6rganos de control, de la Fiscalia u
otro ente?

11 ¢ Dar lugar a procesos sancionatorios?

12 ¢ Dar lugar a procesos disciplinarios?

13 ¢Dar lugar a procesos fiscales?

14 ¢ Dar lugar a procesos penales?
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15 ¢Generar pérdida de credibilidad del sector?

16 ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 ¢Afectar la imagen regional?

18 ¢ Afectar la imagen nacional?

19 ¢ Generar dafio ambiental?

5 Moderado * Afectacion parcial al proceso y a la dependencia

» Genera a medianas consecuencias para la entidad.

10 Mayor . Impacto negativo de la Entidad
» Genera altas consecuencias para la entidad.

20 Catastréfico . Consecuencias desastrosas sobre el sector
» Genera consecuencias desastrosas para la entidad.

7. NIVELES DE TRATAMIENTO DE LOS RIESGOS DE GESTION,
CORRUPCION Y SEGURIDAD DIGITAL.

La guia presenta las siguientes estrategias para combatir el riesgo:

. Mitigar
; R: "d' — Después de realizar un analisss y
~de realzar un snalisis y i | Plan o wedi. considerar los niveles de riesgo se
considerar que el nivel de nesgo es i A&'g i " implementan acciones que mitiguen el
alto, se determina trataric mediante - nvel de nesgo. No necesarmente es

 transferencia © mitigacion del mismo. un control adicionat

Transferir

Después de realzar un andlisls, se
considera que fla mejor estrategia es
tercerizar el proceso o trasladar el
nesgo a través de seguros o polzas.
La responsabilidad econdmica recae
sobre el tercero, pero no se transhere
la responsabiidad sobre el tema
reputacional
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Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas.
Pagina 57.

Aceptar el riesgo: No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.
(Ningun riesgo de corrupcién podra ser aceptado).

Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo, 0 ambos;
por lo general conlleva a la implementacién de controles.

Evitar el riesgo: Se abandonan las actividades que dan lugar al riesgo, es decir, no iniciar o no
continuar con la actividad que lo provoca.

Compartir el riesgo: Se reduce la probabilidad o el impacto del riesgo transfiriendo o compartiendo
una parte de este. Los riesgos de corrupcion se pueden compartir, pero no se puede transferir su
responsabilidad.

*Ningun riesgo de corrupcion podra ser aceptado.
*Los riesgos de corrupcién se pueden compartir, pero no se puede transferir su responsabilidad

Para la Comision de Regulacion de Agua Potable y Saneamiento Bésico el tratamiento de los riesgos
se establece de la siguiente manera:

Nivel BAJO: se ACEPTARA el riesgo.

*Ningun riesgo de corrupcion podra ser aceptado.

*Los riesgos de corrupcién se pueden compartir, pero no se puede transferir su responsabilidad
Nivel MEDIO O MODERADO: se REDUCIRA, EVITARA o0 COMPARTIRA el riego.

Nivel ALTO: se REDUCIRA, EVITARA o COMPARTIRA el riego.

Nivel EXTREMO o CATASTROFICO: se REDUCIRA, EVITARA 0 COMPARTIRA el riego.

APETITO, TOLERANCIA Y CAPACIDAD DEL RIESGO

De acuerdo con lo revisado en la Guia para la administracién del riesgo y el disefio de controles en
entidades publicas del DAFP, el apetito, tolerancia y capacidad del riesgo para la CRA sera la misma
para los riesgos de gestion, corrupcion y seguridad digital y se calcul6 de la siguiente forma:

Elaborada por la Oficina Asesora de Planeacidén y Tic's
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e El apetito del riesgo corresponde a 12, valor maximo deseable del nivel de riesgo que podria
permitir el logro de los objetivos institucionales en condiciones normales de operacion del
modelo integrado de planeacién y gestion en la entidad.

e Latoleranciaes 16, valor que es superior al apetito de riesgo y menor a la capacidad de riesgo.

e La capacidad del riesgo es 25, teniendo en cuenta qué es el valor maximo al combinar la
escala de probabilidad e impacto.

Mapa de calor

Impacto

Muy ARa
100%

CAPACIDAD

Alta
80%

TOLERANCIA

Media
8 [[~T-TT°-q~°~°T°-°T°Tp°-°°=-°--
APETITO

Probabilidad

Baja
4%

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
2% 0% 60% C 100%

Elaborada por la Oficina Asesora de Planeacidén y Tic's

8. CLASIFICACION DEL RIESGO

Riesgo inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la direccion
para modificar su probabilidad o impacto.

Riesgo residual: Nivel de riesgo que permanece luego de tomar sus correspondientes medidas de
tratamiento.

9. CLASIFICACION ACTIVIDADES DE CONTROL

Tipologias de controles

Controles preventivos: Control accionado en la entrada del proceso y antes de que se realice la
actividad originadora del riesgo, se busca establecer las condiciones que aseguren el resultado
final esperado.

Controles Detectivos: Control accionado durante la ejecucién del proceso. Estos controles detectan
el riesgo, pero generan reprocesos.

Controles Correctivos: Atacan el impacto frente a la materializacion del riesgo.
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Atributos para el disefio de controles

Atributos de eficiencia Tipo Preventivo
Detectivo
Correctivo
Implementacion Automatico
Manual
*Atributos Informativos Documentacion Documentado

Sin documentar

Frecuencia Continua
Aleatoria

Evidencia Con registro
Sin registro

*Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el entorno
del control y complementar el andlisis con elementos cualitativos; sin embargo, estos no tienen una
incidencia directa en su efectividad.

La CRA para mitigar/tratar los riesgos de seguridad de la informacién empleara los controles del Anexo
A de la norma ISO/IEC 27001:2013, considerando las caracteristicas de disefio y ejecucién definidas
para su valoracion.

10. INFORMACION Y COMUNICACION

Se realizaran divulgaciones de los lineamientos de los riesgos de gestion, corrupcion y seguridad
digital y asi mismo de la matriz de identificacién de peligros y valoracion de riesgos de seguridad y
salud en el trabajo establecidos en la entidad, los cuales se encuentran publicos en SharePoint para
consulta y seguimiento.

11. MONITOREO Y ACTUALIZACION DEL MAPA DE RIESGOS

El monitoreo del mapa de riesgos de gestion, corrupcion y seguridad digital y la matriz de identificacion
de peligros y valoracién de riesgos de seguridad y salud en el trabajo esta a cargo de cada lider de
proceso acorde con la periodicidad definida y de la Oficina Asesora de Planeacion y TIC'S en su
calidad de segunda linea de defensa.

1. El informe de seguimiento de riesgos de gestion y seguridad digital y de corrupcion sera
presentado por la Oficina Asesora de Planeacion y TIC’S y el seguimiento de los riesgos de
seguridad y salud en el trabajo ser& presentado por la Subdireccion Administrativa y Financiera
en el Comité Institucional de Gestion y Desempefio, una vez sea consolidado de manera
semestral.
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2. Por su parte, la Unidad de Control Interno realizara el seguimiento a los riesgos de corrupcién
de manera cuatrimestral y presentara los informes respectivos en el Comité de Coordinacion
del Sistema de Control Interno y seran publicados en la pagina web de la CRA.

3. Los lideres de los procesos actualizaran y aprobaran el mapa de riesgos (de gestién, seguridad
digital y de seguridad y salud en el trabajo) por lo menos una vez cada afio, dando cumplimiento
a los lineamientos metodoldgicos establecidos en la presente politica. Si por algin motivo, un
lider de proceso identifica la necesidad de modificar los riesgos antes de este tiempo, podra
ajustar la informacion requerida y lo informara en el Comité Institucional de Gestién y
Desempefio cuando los cambios correspondan a:
a) Eliminacion de alguno de los riesgos identificados
b) Inclusién de un nuevo riesgo que ha evidenciado que podria impactar algin proceso critico

de la entidad

4. Sila necesidad de eliminar, incluir y/o modificar actividades de control es para los riesgos de
corrupcion, esta solicitud debera escalarse al Comité Institucional de Gestion y Desempefio
para su aprobacion.

5. Los lideres de los procesos que requieran realizar algun ajuste al mapa de riesgos de gestion
y seguridad digital y al mapa de riesgos de seguridad y salud en el trabajo, que no esté
contemplado en los items 3 y 4, deberan informar a la Oficina Asesora de Planeacion y TIC'S
con la respectiva justificacidn, quien a su vez revisara y enviara al Equipo Facilitador para su
revision y sugerencias a la solicitud presentada. Finalmente, la OAP remitira al lider del proceso
para su aprobacion y realizara la actualizacion en la carpeta de calidad el “Mapa de riesgos” o
“Mapa de riesgos SST” que se requiera. Es importante resaltar que estos ajustes podran
realizarse sin requerir para ello, la aprobacién de alguna instancia de Comité.

Es importante recordar que los responsables de los riesgos deben realizar modificaciones a las
actividades de control, plazo y soporte de actividad de control antes del vencimiento de estas.

Si se presenta alguna actividad de control vencida o plazo de ejecucién vencido, el lider de
proceso presentard su respectiva justificacién ante el Comité Institucional de Gestidon y
Desempefio.

6. Una vez materializado un riesgo el lider del proceso debera presentar ante el Comité
Institucional de Gestidén y Desempefio con la respectiva justificacion y el plan de mejoramiento
gue se va a desarrollar de acuerdo con la materializacion, para que los miembros tomen
acciones pertinentes y estén al tanto del avance de cumplimiento y asi mismo, determinar si
las acciones propuestas eliminan el riesgo o se debe volver a realizar el andlisis de riesgo con
sus respectivos controles que eviten nuevamente la materializacion.

La OAP se encargara de hacer seguimiento al plan propuesto hasta la ejecucién total del
mismo.

Nota: Es importante tener en cuenta que aquellos riesgos que no cuenten con soporte de las
actividades de control no necesariamente seran un riesgo materializado, pero si se debe revisar
y valorar con el responsable del riesgo si esa actividad de control aporta al riesgo.
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La CRA para su gestion de riesgos aplica las directrices de la Guia de Administracion de Riesgos del
DAFP y cada una de sus etapas se describe de manera detallada en el EVC-MAN Manual de
administracion de riesgos y de oportunidades, la cual se encuentra en la ruta:
Sharepoint/calidad/Direccién Estratégica/ /| EVC-MAN Manual de administracion de riesgos y de
oportunidades.
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CAPITULO V

POLITICAS DE GESTION DOCUMENTAL Y CERO PAPEL

1. POLITICA DE GESTION DOCUMENTAL

A continuacion, se documenta la Politica de Gestion Documental para la Comisién de Regulacion de
Agua Potable y Saneamiento Basico CRA, formulada en el marco de lo establecido en el articulo
2.8.2.5.6 del Decreto 1080 de 2015y el numeral 6.1 y 6.2 de la Norma Técnica Colombiana NTC:2010.

La Comision de Regulacion de Agua Potable y Saneamiento Basico -CRA- con el propésito de
salvaguardar el acervo documental que gestiona en el marco del cumplimiento de su propdsito
fundamental y de las funciones que le han sido asignadas por la Ley 142 de 1994, se propone adoptar
los lineamientos establecidos en marco normativo y técnico que garantice la adecuada planeacion,
gestién, conservacioén, preservacion y disposicion para la consulta de los documentos de archivo fisicos
y electronicos, asi como a proporcionar las condiciones que permitan la modernizacion de su sistema
de informacion para el apropiado desarrollo de la funcién archivistica en la entidad, para lo cual:

Esto mediante la utilizacion de Tecnologias de Informacién en el marco del Sistema de Gestién de
Calidad y el programa de gestion documental, brindando el debido manejo de seguridad de la
informacién garantizando su autenticidad, fiabilidad y usabilidad en concordancia con la normatividad
archivistica emitida por el Archivo General de la Nacion.

1.1. DESCRIPCION GENERAL

La politica de gestion documental en el Estado Colombiano, acorde con el Articulo 2.8.2.5.6.
Componentes de la politica de gestion documental del Decreto 1080 de 2015, debe ser entendida como
el conjunto de directrices establecidas por una entidad para tener un marco conceptual claro para la
gestiobn de la informacién fisica y electronica, un conjunto de estandares para la gestion de la
informacion en cualquier soporte, una metodologia general para la creacién, uso, mantenimiento,
retencion, acceso y preservacion de la informacién, independiente de su soporte y medio de creacion,
un programa de gestién de informacion y documentos, una adecuada articulacion y coordinacién entre
las areas de tecnologia, la oficina de archivo, las oficinas de planeacién y los productores de la
informacion. Esta politica debe estar ajustada a la normativa que regula la entidad, alineada con el plan
estratégico, el plan de accion y el plan institucional de archivos — PINAR y debera estar documentada
e informada a todo nivel de la entidad.

1.2. Marco conceptual claro para la gestion de lainformacidn fisicay electrénica de entidad.

En el Programa de Gestién Documental -PGD- de la Comision de Regulacién de Agua Potable y
Saneamiento Bésico — CRA se registra el marco estratégico institucional, la estructura organico-
funcional, las funciones de cada una de sus unidades administrativas, el mapa de procesos del sistema
de gestién de la calidad y los respectivos procedimientos mediante los cuales se desarrollan las
funciones asignadas a la entidad.
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A

PLAN
INSTITUCIONAL DE
ARCHIVO

Plan de
Conservacion
Documental

Programas
especificos del PGD

Plan de Preservacién
Digital a largo plazo

FIGURA 1. MARCO CONCEPTUAL PARA LA GESTION DE INFORMACION

El Plan Institucional de Archivos —PINAR: Es un instrumento para la planeacién de la funcién
archivistica, el cual se articula con los demas planes y proyectos estratégicos previstos por la entidad.
(http://www.archivogeneral.gov.co/pinar)®

El Programa de Gestion Documental — PGD: es estratégico para la gestion documental, pues con él
se establecen las estrategias que permitan a corto mediano y largo plazo, la implementacion y el
mejoramiento de la prestacién de servicios, desarrollo de los procedimientos, la implementacion de
programas especificos del proceso de gestion documental. EI PGD hace parte del Plan Estratégico
Institucional y del Plan de Accion Anual, es aprobado por el Comité de Desarrollo Administrativo y esta
armonizado con los otros sistemas administrativos y de gestion, establecidos por el gobierno nacional,
dando alcance al cumplimiento a la aplicacion de la normatividad vigente en la materia.
(http://www.archivogeneral.gov.co/pgd)*°

Las Tablas de Retencién Documental =TRD: constituyen un instrumento archivistico que permite la
clasificacion documental de la entidad, acorde con su estructura organico — funcional, e indica los
criterios de retencion y disposicion final resultante de la valoracién documental por cada una de las
agrupaciones documentales. (http://www.archivogeneral.gov.co/trd)*!

1.5.CONJUNTO DE ESTANDARES PARA LA GESTION DE LA INFORMACION EN CUALQUIER
SOPORTE.

Estandares internacionales.

9 Colombia, Archivo General de la Nacién, Plan Institucional de Archivo-PINAR.
10 Colombia, Archivo General de la Nacion, Programa de Gestién Documental-PGD.
11 Colombia, Archivo General de la Nacién, Tablas de Retencién Documental-TRD.


http://www.archivogeneral.gov.co/pinar
http://www.archivogeneral.gov.co/pgd
http://www.archivogeneral.gov.co/trd
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Desde el punto de vista funcional: (Ver Normograma)
Desde el punto de vista de la normalizacion archivistica: (Ver Normograma).
Desde el punto de vista de la preservacion: (Ver Normograma)
Desde el punto de vista de la seguridad INTERNACIONAL: (Ver Normograma)

Estandares Nacionales.

(Ver Normograma)

Normatividad Nacional relacionada con la gestién documental.

(Ver Normograma)

DES-MANO3 V9

Normatividad Nacional relacionada con las Funciones de la Comisién de Regulacién Nacional
de Agua Potable y Saneamiento Basico CRA.

(Ver Normograma)

1.4. METODOLOGIA GENERAL PARA LA CREACION, USO, MANTENIMIENTO, RETENCION,
ACCESO Y PRESERVACION DE LA INFORMACION, INDEPENDIENTE DE SU SOPORTE Y MEDIO

DE CREACION.

Armonizacion entre: 1ISO 15489, Decreto 1080 de 2015 (Instrumentos archivisticos y programas

especificos).

NORMA
Parte 2

ISO 15489

Decreto 1080 de 2015
(antes Decreto 2609
de 2012)

Instrumentos
Archivisticos

Programas
especificos

4.3.2. Incorporacién

a. Planeacion

Plan Institucional de Archivos- PINAR

Programa de contingencia en
archivos

b. Produccién

Programa de Gestiéon Documental |
PGD

Tabla de Retencién Documental — TRD
Bancos terminoldgicos de tipos, series
y subseries documentales

Programa de normalizaciéon de
formas y formulario electrénico
Programa de documentos vitales
o esenciales

4.3.3. Registro

c. Gestion y tramite

Tabla de Retencién Documental — TRD
Bancos terminoldgicos de tipos, series
y subseries documentales

Mapas de procesos, flujos
documentales y la descripcion de las
funciones de las unidades
administrativas

Tablas de control de acceso

Programa de verificaciéon a la
aplicacién de las TRD
Programa de  gestion
documentos electrénicos

de

4.3.4. Clasificacion

d. Organizacion

Cuadro de clasificacion documental-
CCD

Tabla de Retencién Documental — TRD
Inventario Documental

Programa de verificacion a la
aplicacion de las TRD
Programa de
archivistica

descripcién

4.3.5. Asignacion de
categorias de acceso y
seguridad

c. Gestion y tramite

Mapas de procesos, flujos
documentales y la descripcién de las
funciones de las unidades
administrativas

Tablas de control de acceso

Programa de verificacion a la
aplicacidén de las TRD

4.3.6. Identificacion del
tipo de disposicién

f. Disposicion de

documentos

Tabla de Retencién Documental — TRD

Programa de verificacion a la
aplicacidon de las TRD

d. Organizacién

Tabla de Retencién Documental — TRD

Programa de verificaciéon a la
aplicacion de las TRD
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NORMA SO 15489| Decreto 1080 de 2015 | Instrumentos Programas
Parte 2 (antes Decreto 2609| Archivisticos especificos
de 2012)
4.3.7. Almacenamiento Bancos terminoldgicos de tipos, series
y subseries documentales
e. Transferencia Tabla de Retencién Documental — TRD| Programa de descripcién
archivistica
Programa de archivos

descentralizados

g. Preservacidon a largo
plazo

Tabla de Retencién Documental — TRD

Plan de preservacién digital a

largo plazo

Programa de reprografia
Programa de documentos
especiales

4.3.8. Uso y trazabilidad

c. Gestion y tramite

Mapas de procesos, flujos
documentales y la descripcion de las
funciones de las unidades
administrativas

Tablas de control de acceso

Programa de verificacion a la
aplicacién de las TRD
Programa de  gestidn
documentos electrénicos

de

4.3.9. Disposicion

f. Disposicion  de

documentos

Tabla de Retencién Documental — TRD

Programa de verificacion a la
aplicacidn de las TRD

g. Preservacion a largo
plazo

Modelo de requisitos para la gestion
de documentos electrénicos

Plan de conservacion documental
Plan de preservacion digital a
largo plazo

Programa de reprografia

h. Valoracion

Tabla de Retencién Documental — TRD

Programa de auditoria y control

Tabla 2. Armonizacion entre ISO 15489 e Instrumentos

1.5. PROGRAMA DE GESTION DE INFORMACION Y DOCUMENTOS QUE PUEDA SER APLICADO
EN CADA ENTIDAD.

La Comision de Regulacién de Agua Potable y Saneamiento Basico — CRA debe llevar a cabo la
formalizacion del Sistema de Gestion Documental, para lo cual requiere:

Formular, aprobar, publicar, comunicar (a todo nivel en la organizacién) e implementar la politica
de gestion documental.

Conformar un equipo interdisciplinario que apoye el desarrollo, implementacion, control y
seguimiento del Sistema de Gestion Documental.

Formular, aprobar, publicar, comunicar (a todo nivel en la organizacion) e implementar los
instrumentos archivisticos, y, si es necesario, actualizar los existentes.

Formular, aprobar, publicar e implementar un Sistema Integrado de Conservaciéon -SIC- que
incluya el Plan de Conservacion Documental y el Plan de Preservacion Digital a largo plazo en
armonia con lo prescrito en el Acuerdo 006 de 2014 del Archivo General de la Nacion

Elaborar el mapa de riesgos del Sistema de Gestion Documental formulando un plan de accion y
el plan de trabajo respectivo encaminado a mitigar los riesgos identificados.
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¢ Notificar sobre los beneficios frente a la gestién e integracion del Sistema de Gestion Documental
a los sistemas de gestién que componen el Sistema Integrado de Gestion de la Comision de
Regulacidn de Agua Potable y Saneamiento Basico — CRA.

e Comunicar a todos los funcionarios las razones por las que se requiere implementar el Sistema
de Gestion Documental y los beneficios que este traera para la entidad y los colaboradores.

1.6. LA COOPERACION, ARTICULACION Y COORDINACION PERMANENTE ENTRE LAS AREAS
DE TECNOLOGIA, LA OFICINA DE ARCHIVO, LAS OFICINAS DE PLANEACION Y LOS
PRODUCTORES DE LA INFORMACION.

Mediante la inclusién del Sistema de Gestion Documental dentro de los componentes del Sistema
Integrado de Gestion, se podra garantizar la coordinacion y articulacion de los sistemas que lo
componen y aguellos que se vayan incorporando hasta lograr la completitud del Sistema Integrado de
Gestion. Es importante tener en cuenta que la gestién documental se relaciona con el Sistema de
Gestion de Calidad (SGC), el Sistema de Gestion de Seguridad de la Informacion (SGSI), el Sistema
de Gestion de Seguridad y Salud en el Trabajo (SG SST), el Sistema de Control Interno (SCI), el Modelo
Estandar de Control Interno (MECI) y el Modelo Integrado de Planeacion y Gestion (MIPG).

2. POLITICA DE GESTION DE DOCUMENTO ELECTRONICO DE ARCHIVO

La Comision de Regulacion de Agua Potable-CRA, con el proposito de salvaguardar el acervo
documental que la entidad produce y recibe en soporte electrénico, se propone adoptar buenas
practicas que garanticen el acceso, conservacion e integridad de los documentos electronicos de
archivo, mediante lineamientos y directrices que aseguren el adecuado manejo de las herramientas
tecnoldgicas, la seguridad de la informacion y fomentando la cultura de cero papel, permitiendo un
mejor aprovechamiento de los recursos, para facilitar y garantizar el acceso a la informacion.

3. POLITICA DE CERO PAPEL

Esta politica busca promover la responsabilidad con el ambiente y el compromiso con el desarrollo
sostenible. El interés de la entidad es apoyar el proceso de sustitucion de tramites basados en papel,
por tramites y/o procedimientos que puedan desarrollarse por medios electrénicos aunando esfuerzos
para mejorar la eficiencia de la administracién publica con las buenas practicas ambientales.

Esta politica pretende establecer buenas practicas sobre el consumo de papel, para avanzar hacia una
gestion que sea mas eficiente y amigable con el medio ambiente porque promueve:

El ahorro de papel.

La reduccion de emision de residuos.

La disminucion del consumo de recursos naturales empleados en la fabricacién del papel:
arboles, agua y energia.

La disminucioén de la contaminacion producida por los productos blanqueadores de papel.

La disminucion en el consumo de energia empleada en imprimir, fotocopiar, etc.

La reduccion en los residuos contaminantes como toner, cartuchos de tinta, etc.

La contribucidon al desarrollo sostenible, el consumo responsable de recursos que no comprometa
el desarrollo social y ambiental de las generaciones futuras.

e Generar una cultura ecolégica en los servidores de la CRA.
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Para dar cumplimiento a lo anterior, todos los funcionarios y/o contratistas se comprometen con las
siguientes actividades como buenas practicas administrativas para la reduccion del consumo del papel:

e Fotocopiar e imprimir a doble cara.

e Reducir el tamafio de los documentos al imprimir o fotocopiar (Arial 10).

e Configurar de manera correcta las paginas y verificar los documentos antes de enviarlos a
imprimir.

e Leercuidadosamente y corregir en pantalla aquellos documentos que deben ser obligatoriamente
impresos.

e No imprimir documentos que sean utilizados para revisiones personales. Toda verificacion se
debe hacer en el computador, esto le permitira conservar todas las versiones de los documentos
sin incurrir en gastos innecesarios.

e Las impresoras y fotocopiadoras deberan utilizarse para el cumplimiento de las labores propias
de la gestion de la entidad, en ninglin caso para impresiones que sean de tipo personal.

¢ Reutilizacion de papel que sdélo sea impreso por una cara, estas hojas podran reemplazar el uso
de aquellas que no se han utilizado y que se utilizan como hojas de borrador.

Identificacion de documentos que pueden ser entregados mediante correo electrénico.
Intercambiar informacion de forma rapida y efectiva, evitando la utilizacién del papel y utilizando
herramientas de colaboracibn como espacios virtuales de trabajo, aplicaciones de
teleconferencia, calendarios compartidos, aplicaciones para uso y edicion de documentos
compartidos, entre otros.

¢ Uso de aplicaciones/sistemas de informacién de gestion de documentos electrénicos de archivo
y gestion de contenido.

e No imprimir los correos electrénicos, salvo que sea estrictamente necesario.

e Si un documento debe ser enviado a varias dependencias, es compromiso del iniciador
digitalizarlo por medio de scanner o grabarlo en formato PDF para que a través del correo
institucional sea comunicado. En todo caso siempre se guardara el archivo fisico original en la
dependencia gestora para posteriores consultas.

¢ La CRA dispondra en sus instalaciones dos (2) puntos ecoldgicos, donde los recipientes deben
ser de un material resistente que no se deteriore con facilidad y cuyo disefio y capacidad
optimicen el proceso de almacenamiento.

e Disefio de un programa de capacitacion y sensibilizacion de los servidores de la CRA que permita
una interiorizacion del esquema del manejo responsable de los residuos, lo cual permitira entregar
dichos residuos seleccionados al operador del servicio, de conformidad con lo establecido en el
Decreto 596 de 2016.

La disposicion de los materiales relacionados con esta politica ser4 administrada por la Subdireccion
Administrativa y Financiera.
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CAPITULO VI

POLITICAS GENERALES DEFENSA JUDICIAL UAE-CRA

El Decreto 1069 de mayo 26 de 2015, “Por medio del cual se expide el decreto Unico reglamentario
del sector justicia y del derecho.", dispone que las normas sobre Comités de Conciliacion y Defensa
Judicial son de obligatorio cumplimiento para las entidades de derecho publico, los organismos
publicos del orden nacional, departamental, distrital, los municipios que sean capital de departamento
y los entes descentralizados de estos mismos niveles (art. 2.2.4.3.1.2.1.).

Dentro del referido decreto se encuentra como funcién precisamente la que sefiala al Comité como
instancia administrativa que actia como sede de estudio, andlisis y formulacién de politicas sobre
prevencion del dafio antijuridico y defensa de los intereses de la entidad (art. 2.2.4.3.1.2.2. Decreto
1069 de 2015).

Igualmente, de conformidad con el articulo 2.2.4.3.1.2.5, numeral 2 del Decreto 1069 de 2015, le
corresponde al Comité de Conciliacion y Defensa judicial de la CRA el cumplimiento de la funcién de
disefar las politicas generales que orientaran la defensa de los intereses de la entidad.

Para el caso especifico de la Comision de Regulacion de Agua Potable y Saneamiento Basico —CRA-
, la Resolucion UAE-CRA 950 de 27 de noviembre de 2007, prescribe en el articulo 4°, que es funcién
del Comité de Conciliacién de la CRA, disefiar las politicas generales que orientaran la defensa de los
intereses de la entidad (nim. 20).

El Comité de Conciliacion y Defensa judicial de la CRA, ha venido formulando politicas generales para
la mejora y eficiencia de la defensa de los intereses de la entidad, siendo conveniente y necesario
actualizar las politicas que orientaran la defensa, con el propésito de asegurar su efectividad y
conocimiento por parte de los destinatarios.

La politica busca que la CRA oriente sus actividades en el marco de un modelo de Gerencia Juridica
Publica eficiente y eficaz que permita lograr de manera sostenible una disminucion del nimero de
demandas en su contra y del valor de las condenas a su cargo. Lo anterior, aunado a un mejoramiento
de su desempefio en la etapa judicial y en la recuperacion por via de la Acciéon de Repeticién o del
Llamamiento en garantia con fines de repeticién de las sumas pagadas por sentencias, conciliaciones
o laudos arbitrales, cuando a ello haya lugar.

El 8 de marzo de 2021, la CRA fue seleccionada para la implementacién del Modelo Optimo de Gestién
— MOG al interior de la entidad, fruto del trabajo desarrollado y los analisis efectuados conforme el
informe presentado en la sesién ordinaria No. 13 de 2021 del Comité de Conciliaciéon y Defensa
Judicial, considerandose indispensable actualizar las politicas generales formuladas con anterioridad.



Comision
de Regulacion
s, de Agua Potable y

s Saneamiento Basico DES-MANO3 V9

Se encontrd que las politicas deben estar orientadas al conjunto de actuaciones, tramites y gestiones
gue apunten a garantizar la defensa adecuada de los derechos litigiosos de la CRA,; se indican a
continuacion las directrices generales y politicas de Defensa Judicial, para su observancia y
cumplimiento asi:

1. Cualquier documento relacionado con procesos judiciales debe ser enviado en forma prioritaria e
inmediata al jefe de la Oficina Asesora Juridica para su asignacion al abogado con el perfil que mejor
se adecue para la defensa de la entidad, procurando mantenerlo de inicio a fin del mismo.

El area de correspondencia y en general todas las areas que intervienen en la proyeccion de
respuestas a despachos judiciales, tendrdn que otorgar prioridad a los temas judiciales en su
asignacion, gestion y trdmite correspondiente.

2. Siempre que se demande un acto administrativo, contrato y/u operacién expedida, suscrito y/o
ejecutado por la CRA y se tenga conocimiento por la Oficina Asesora Juridica, se deberé proceder a
otorgar el respectivo poder, en el menor tiempo posible.

3. El apoderado de la entidad, debera proceder a estudiar el caso, y solicitar en coordinacién con el
jefe de la Oficina Asesora Juridica, apoyo a las areas respectivas competentes, con la finalidad de
asegurar que se respondan en forma adecuada y oportuna las pretensiones, hechos y argumentos
que esboza el demandante. Igualmente, debe estar atento al seguimiento de términos, envio de
pruebas y soportes.

4. De igual manera, el apoderado debe aportar dentro de las oportunidades procesales del caso, las
pruebas documentales que reposen en las dependencias de la entidad y que se le hayan entregado.
Las areas deben procurar mantener al dia los expedientes administrativos y entregar en oportunidad
debidamente organizados para la custodia todos los documentos que puedan servir de prueba en los
procesos judiciales.

5. El apoderado de la CRA debera entregar al jefe de la Oficina Asesora Juridica, el proyecto de
contestacion de demanda, integrando las recomendaciones del area técnica respectiva para
observaciones, comentarios o aval de las mismas.

6. El apoderado de la CRA debe vigilar aquellos procesos que se encuentren en rama judicial con una
periodicidad de dos veces a la semana e incluirlo en la hoja de ruta de seguimiento a procesos
judiciales.

7. Se implementara un cuadro de control Excel que permita establecer cuales son los procesos activos
y terminados en que haya hecho parte la CRA, el cual estard a cargo de la Oficina Asesora Juridica,
sin perjuicio de que cada apoderado debe mantener actualizado el sistema o aplicativo e-KOGUI, de
conformidad con las obligaciones establecidas en el Decreto 1069 de 2015, o la norma que lo adicione,
modifique o derogue.

8. Se preferira la utilizacién de los mecanismos de Llamamiento en Garantia y Conciliacibn como
politica para evitar mayores desgastes de la Administracion, del aparato judicial y de mayores
condenas futuras contra la entidad, siempre que se cumplan los presupuestos normativos para
aplicacion de los mismos.
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9. El apoderado de la CRA, debera estudiar la procedencia del lamamiento en garantia para fines de
repeticion en los procesos judiciales de responsabilidad patrimonial.

10. Cuando la CRA demande a sus contratistas, debera accionar contra la aseguradora que ampare
el riesgo que origina la accién y cuando actie como accionado por ciudadanos o personas juridicas
de derecho privado o de derecho publico por actos, hechos, omisiones u operaciones atribuibles a
contratistas suyos, debera llamar en garantia y/o denunciar el pleito al contratista y a su aseguradora,
dependiendo del riesgo de que se trate.

11. Cuando comparezca la CRA ante los estrados judiciales, el apoderado, en razén del mandato a él
conferido, debe proceder a defender los intereses publicos de la entidad de manera diligente, técnica
y respetuosa, conforme a las reglas y ritos procesales y los principios y obligaciones que regulan el
ejercicio de la abogacia, especialmente los deberes del abogado.

12. En los procesos en que la CRA actle como parte, los antecedentes, las pruebas y en general
cualquier informacion que se brinde debera ser coordinada directamente por el apoderado que atiende
el proceso con el jefe de la Oficina Asesora Juridica. En el caso de procesos relacionados con la
liquidacion de las contribuciones especiales a cargo de la CRA, el apoderado debe consultar junto con
los antecedentes, la herramienta judicial actualizada para contribuciones elaborada con ocasion del
Plan de Accion de prevencién del dafio antijuridico de las vigencias 2020-2021, que contiene los
mddulos de Marco Legal, Marco Legal 2020, Jurisprudencia, Fallos de Primera Instancia de procesos
en curso, y Conceptos y Demandas en contra de la CRA.

13. El abogado encargado de la defensa judicial para la contestacion de la demanda tendra en cuenta
los siguientes criterios:

13.1. Debe sefialarse el marco normativo que regula las competencias organicas de la CRA y del
sector respecto del problema planteado, al igual que las normas que reglamentan los aspectos
particulares del caso concreto.

13.2. Deben presentarse o exponerse claramente los actos, procedimientos, operaciones, actuaciones
gue la CRA hubiere desarrollado, asi como los antecedentes en cada caso, especialmente se deberan
tener en cuenta los expedientes administrativos creados, las resoluciones, antecedentes y los
documentos de trabajo desarrollados con respecto a los actos administrativos regulatorios.

13.3. Debe hacerse el sefialamiento al juez de la falta de personeria juridica de la CRA, no obstante
lo anterior, deben exponerse razones de defensa de los actos, contratos u operaciones que sean
demandadas.

13.4. El apoderado en la contestacion de la demanda deberéa responder cada uno de los conceptos e
imputaciones presentados por el actor y contener adicionalmente la explicacion y justificacion de los
actos administrativos y de la conducta de la CRA, en cada caso concreto.

13.5. El apoderado de la CRA debe verificar los lineamientos actualizados de la tendencia
jurisprudencial del Consejo de Estado, Corte Constitucional y aquellos aplicables al caso particular de
que se trate, asi como lineamientos y lineas jurisprudenciales compiladas por la Agencia Nacional de
Defensa juridica del Estado -ANDJE-.
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14. En los procesos para seleccionar y contratar abogados externos bien como asesores o para que
asuman la defensa judicial o extrajudicial de la CRA, ademas de las exigencias establecidas en el
Manual de Contratacién, se incluira como requisito, no estar asesorando o adelantando procesos
judiciales contra la CRA y mantener dicha prohibicién mientras el contrato de prestacion de servicios
profesionales permanezca vigente; como las clausulas de confidencialidad, exclusividad y la
prohibicién de litigar contra la Nacién.

15. Al analizar la procedencia de las acciones de repeticion, el abogado debera efectuar un estudio
conforme los formatos de la Agencia Nacional de Defensa Juridica del Estado —ANDJE, especialmente
se debe verificar la oportunidad o configuracién del fendémeno juridico de la caducidad de la accion, la
fecha de ejecutoria de la sentencia, la fecha del pago total de la sentencia (Ultimo pago), la procedencia
de las medidas cautelares dentro de la accion de repeticion y el pronunciamiento del Comité de
Conciliacién en el caso particular.

16. La CRA como perjudicado de un delito contra la administracién puablica preferira promover el
incidente de reparacion integral, y debera verificar la etapa procesal para que la CRA como victima
participe en la préctica de pruebas y reconocimiento de perjuicios derivados de la conducta punible.

17. La CRA establecera los mecanismos, procedimientos y controles necesarios a efecto de responder
con eficiencia y eficacia al deber legal de acatar oportunamente las decisiones de las autoridades
judiciales, estrictamente en los términos en que éstas son proferidas, evitando las sanciones
disciplinarias, generacion de intereses moratorios y su correspondiente pago.

18. En la segunda sesién de cada mes del Comité de Conciliacion y Defensa Judicial de la CRA, la
Oficina Asesora Juridica presentara un informe mensual de vigilancia de procesos judiciales con el fin
de estudiar y evaluar los procesos que cursen o hayan cursado en contra, con el objeto de conocer el
objeto de la controversia, su estado y realizar seguimiento sobre los procesos encomendados a los
apoderados.

19. Semestralmente la secretaria técnica del Comité de Conciliacion y Defensa Judicial de la CRA
presentara un informe en sesidn del Comité de Conciliacion para determinar las causas comunes
generadoras de los conflictos, el indice de condenas, los tipos de dafio por los cuales resulta
demandado o condenado y las deficiencias en las actuaciones administrativas de las entidades, asi
como las deficiencias de las actuaciones procesales por parte de los apoderados, con el objeto de
proponer correctivos.

20. Las decisiones adoptadas por el Comité de Conciliacion y Defensa Judicial, serdn de obligatorio
cumplimiento para los apoderados de la CRA.

21. Los lineamientos de la ANDJE que se exponen en las sesiones del Comité de Conciliacién y
Defensa Judicial serdn de obligatorio cumplimiento por parte de las areas de la CRA y de los
apoderados, la adopcién de medidas sera de responsabilidad del jefe de cada area.

22. La Oficina Asesora Juridica remitird un informe semestralmente como minimo a la Subdireccion
Administrativa y Financiera, para que esta Ultima, de conformidad con la normativa correspondiente
efectué las provisiones de las contingencias judiciales respectivas.
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23. Se efectuaran las gestiones correspondientes para coordinar la defensa judicial con el Ministerio
de Vivienda, Ciudad y Territorio, entregando los conceptos juridico-técnicos y las pruebas que reposen
en la UAE-CRA.

24. Sera obligatorio para los abogados la utilizacién de los formatos establecidos por la ANDJE en el
EKOGUI.

25. Se utilizaran los instrumentos disefiados por la ANDJE en la Comunidad Juridica del Conocimiento.
Especialmente, se deben aplicar las lineas jurisprudenciales que ha construido la ANDJE con respecto
a las causas mas relevantes de litigiosidad en la UAE-CRA (acciones populares, y acciones de tutela).

26. El Comité de Conciliacion y Defensa Judicial revisara estrategias de defensa formuladas, las
cuales siempre deben estar focalizadas en la reiteracion, la complejidad de los casos y el impacto del
caso en términos de pretensiones, posibilidad de éxito, visibilidad ante los medios de comunicacion,
entre otros. Para ello la Oficina Asesora Juridica de la CRA debe tener en cuenta, al momento de
responder demandas:

26.1.- Respuesta otorgadas en procesos similares, y pronunciamientos efectuados por los despachos
gue los hayan conocido.

26.2.- Complicaciones de orden juridico y técnico que cuando lo ameriten, impliquen la convocatoria
de mesas transversales para fijar lineas de respuesta.

26.3.- Revisar los planteamientos del Comité de Expertos, los documentos de trabajo, respuestas a
derechos de peticion y/o solicitudes de revocatoria directa, cuando a ello haya lugar, y que sean
favorables para la defensa.

26.4.- Debe proceder a incluir el proceso en eKOGUI, calificar el riesgo de conformidad con la
metodologia de la ANDJE y determinar su posibilidad de éxito.

26.5.- De existir pronunciamientos y comunicados de prensa debe evaluarlos y recoger los
planteamientos favorables a la defensa de la entidad.

27. Estas etapas deberan ser realizadas con respecto a cada uno de los procesos nuevos, desde la
presentacion de la demanda o del traslado de la misma, hasta el resultado final plasmado en sentencia
ejecutoriada, con el fin darle continuidad en el tiempo.

27.1.- RECAUDACION DE INFORMACION

Previa la contestacion de las demandas, se debera recaudar la informacidn relacionada con la misma,
y se pedira apoyo a las diferentes areas de la entidad, incluyendo todas las pruebas que permitan la
defensa adecuada de los intereses de la CRA.

27.2.- IDENTIFICACION DE CADA PROCESO

Para cada proceso, se llenard el formato de hoja de ruta del proceso que se encuentra en calidad.
Esta informacién sera consignada en un cuadro que alimentara el informe mensual que presenta la
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Oficina Asesora Juridica al Comité de Expertos. Al finalizar cada proceso la hoja de ruta sera la Ultima
parte del expediente que reposa en la entidad.

27.3.- ESTABLECIMIENTO DE UNA TIPOLOGIA DE DANO ANTIJURIDICO

Con base en la informacién recaudada y analizada, es pertinente determinar la relacién de tipos de
dafio antijuridico que constituira uno de los productos finales del estudio de causas de dafio que se
han imputado judicialmente a la administracién durante un periodo determinado, facilitando analizar el
tema como insumo de las politicas de prevencién del dafio antijuridico.

27.4.- DISENO DE PROPUESTA DIRIGIDA A LA ADOPCION DE MEDIDAS DE INDOLE
PREVENTIVO Y CORRECTIVO.

En el interés de optimizar la actividad administrativa de la CRA, la prevencion del dafio antijuridico,
asi como la de la actividad de Defensa Judicial de la entidad, deberé realizarse anualmente el estudio
para identificar las demandas, condenas y reclamaciones de mayor ocurrencia, Como sus causas, y
en dltimo lugar analizar las falencias y debilidades en la actividad administrativa y de defensa. Se
realizara un informe en el que se anotaran los resultados de cada una de las etapas al igual que las
recomendaciones y sugerencias que podran ser enriquecidas con los aportes del Comité de
Conciliacién y Defensa Judicial en el momento del informe y se tendran en cuenta para priorizar los
planes de accion de la politica de prevencién del afio siguiente.

Los correctivos que se planteen, se convertiran en medidas o lineas de accién que procuren evitar la
ocurrencia de las acciones u omisiones irregulares de la administracién. Estos correctivos estaran a
cargo del Comité de Conciliacion y Defensa Judicial.

27.5.- INFORME AL COMITE DE CONCILIACION Y DEFENSA JUDICIAL.

Semestralmente se presentara un informe, con las demandas, la relacion de conciliaciones y acciones
de repeticion analizadas y decididas, si a ello hubiera lugar, se presentara la relacién de las demas
actividades que contempla la normatividad, especialmente el Decreto 1069 de 2015, entre ellas, la
identificacién de causas de demandas, sentencias y conciliaciones en contra de la entidad.

28. Cuando los apoderados intervengan en defensa de la CRA, dentro de medios de control de
proteccion de derechos e intereses colectivos en los que se cuestione la legalidad de un acto
administrativo, deberan alegar la presuncién de legalidad de los actos administrativos que no hayan
sido objeto de suspension provisional o fallo condenatorio en firme; igualmente deberan recalcar sobre
la existencia de medios de control autdnomos para anularlos.

Asi mismo, cuando los medios de control de proteccidon de derechos e intereses colectivos estén
relacionados con reclamaciones de facturacidn de servicios publicos, debe argumentarse que existen
medios administrativos ideados al efecto (art. 154 de la Ley 142 de 1994) y que esta no es la via para
recuperacion de dineros.

29. Los apoderados deben verificar que se haya agotado oportunamente el requisito de procedibilidad
de la conciliacion extrajudicial y que la solicitud de conciliacion cumpla con las exigencias minimas
para su admision.
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l.-IMPLEMENTACION DE OTROS MECANISMOS JURIDICOS:
1. LLAMAMIENTO EN GARANTIA

El llamamiento en garantia debe ser una prioridad para la CRA. El ejercicio de esta figura debera
hacerse en el momento de la contestacion de la demanda. A través de esta figura se decide si los
funcionarios que intervinieron en la actuacion en su momento son llamados en garantia para que
ayuden a la defensa judicial de la Entidad. Siendo una funcién del apoderado Judicial de la entidad
realizar el Llamamiento en Garantia, se adopta como politica de la entidad, que el apoderado cite
extraordinariamente si es necesario, y escuche la recomendacién del Comité cuando tenga duda sobre
el llamamiento en garantia.

2.- ACCION DE REPETICION

La accion de repeticién es una accion civil de caracter patrimonial que debera ejercerse en contra del
servidor o exservidor publico que como consecuencia de su conducta dolosa o gravemente culposa
haya dado reconocimiento indemnizatorio por parte del Estado, proveniente de una condena,
conciliaciéon u otra forma de terminacién de un conflicto. La misma accién se ejercitara contra el
particular que investido de una funcién publica, haya ocasionado, en forma dolosa o gravemente
culposa, la reparacién patrimonial.

El Comité de Conciliacion y Defensa Judicial de la Comisién de Regulacion de Agua Potable y
Saneamiento Basico debera realizar los estudios pertinentes para determinar la procedencia de la
accion de repeticion.

Es deber de la CRA ejercitar la acciéon de repeticion o el llamamiento en garantia, cuando el dafio
causado por el Estado haya sido consecuencia de la conducta dolosa o gravemente culposa de sus
agentes. El incumplimiento de este deber constituye falta disciplinaria de acuerdo con el articulo 58 de
la Ley 1952 de 2019 que sefiala lo siguiente: “No instaurarse en forma oportuna por parte del
Representante Legal de la entidad, en el evento de proceder, la accion de repeticion contra el
funcionario, ex funcionario o particular en ejercicio de funciones publicas cuya conducta haya
generado conciliacion o condena de responsabilidad contra el Estado”.

Il. MECANISMOS ALTERNATIVOS DE SOLUCION DE CONFLICTOS

Los mecanismos alternativos de solucién de conflictos son herramientas juridicas por medio de las
cuales se permite a las personas solucionar las controversias en que se vean envueltos, sin tener que
acudir a los mecanismos ordinarios establecidos en la ley; dentro de los mecanismos alternativos
tenemos los siguientes:

1. ARREGLO DIRECTO.
Es un mecanismo de resolucién pacifica de conflictos por medio del cual dos o mas personas
gestionan por si mismas, y sin la intervencion de un tercero, la soluciéon de sus controversias o

previenen un conflicto futuro.

El acuerdo al que llegan las partes puede ser escrito o verbal y se puede materializar de distintas
formas: puede verse reflejado en un acta de compromiso, en cuyo caso el documento tendra valor
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probatorio, pero no prestard meérito ejecutivo; puede igualmente materializarse en un contrato de
transaccion, caso en el cual sera un titulo ejecutivo valido para iniciar el proceso correspondiente.

2. CONCILIACION

El Comité de Conciliacion y Defensa Judicial es un espacio privilegiado y necesario para la prevencion
del dafio antijuridico de la CRA. Por sus competencias legales termina siendo el paso obligado para
el conocimiento de los asuntos judiciales de la entidad, hoy en dia la conciliacion es un requisito de
procedibilidad para acceder a la administracién de justicia, por consiguiente, el Comité de Conciliacién
y Defensa Judicial analizara todas las propuestas de conciliacién de quienes demandan a la Comision
de Regulacién por falsas motivaciones, desviaciones de poder, etc., ya sea a través de acciones de
nulidad y restablecimiento o de cualquier otra accion contenciosa.

2.1.- Situaciones que son evidentes.

Si el Comité de Conciliacion y Defensa Judicial detecta que la entidad se equivocé y resulta procedente
conciliar, ya sea por solicitud de la contraparte, de la Comisidon de Regulacién, o conjunta, asi debe
hacerse para evitar que esa condena sea mas gravosa.

2.2.-. Hay otras situaciones que NO son evidentes.

Conciliar con una duda razonable no es lo recomendable, porque la conciliacion puede ser fuente de
detrimento patrimonial del Estado.

Sin embargo, la duda puede estar sefialando unas medidas que deben ser tomadas en la entidad para
solucionar errores futuros. EI Comité de Conciliacién y Defensa Judicial debera analizar cada uno de
estos casos para trazar las medidas pertinentes.

Es importante que en el Comité de Conciliacion y Defensa Judicial de la Comision de Regulacion estén
representadas las diferentes oficinas, teniendo en cuenta que la situacion motivo de controversia
puede ser de cualquiera de las dependencias de la entidad y el conocimiento que se tenga de la
situacién concreta por parte de los directivos aportard informacion necesaria en el momento de la toma
de decisiones.

Siempre que el Procurador Judicial proponga reconsiderar la decision tomada por el Comité de
Conciliacion, éste debera someter de nuevo el tema a Comité con el fin de estudiar nuevamente la
solicitud y decidir sobre ella, ya sea confirmando su decision o modificandola.

3. TRANSACCION.

De acuerdo con el articulo 2469 del Cdodigo Civil la transaccién es un contrato por medio del cual las
partes terminan extrajudicialmente un litigio pendiente, o precaven un litigio eventual.

Se puede entender como un acuerdo de voluntades por medio del cual las partes, en ejercicio de la
autonomia de la voluntad, solucionan directamente y de forma definitiva sus conflictos. Se trata
entonces de un mecanismo alternativo de solucidon de conflictos, de caracter netamente auto
compositivo y que tiene aplicaciéon en la etapa pre procesal —como mecanismo de prevencion de un
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litigio futuro- y en la etapa procesal propiamente dicha, como medio anticipado de terminacion del
proceso.

4. LA AMIGABLE COMPOSICION.

La amigable composicion es un mecanismo de solucion de conflictos, por medio del cual dos o mas
particulares delegan en un tercero, denominado amigable componedor, la facultad de precisar, con
fuerza vinculante para ellas, el estado, las partes y la forma de cumplimiento de un negocio juridico
particular. El amigable componedor podréa ser singular o plural.

5. EL ARBITRAJE.

El arbitraje es un mecanismo por medio del cual las partes involucradas en un conflicto de caracter
transigible, defieren su solucion a un tribunal arbitral, el cual queda transitoriamente investido de la
facultad de administrar justicia, profiriendo una decision denominada laudo arbitral.

El arbitraje puede ser en derecho, en equidad o técnico. El arbitraje en derecho es aquel en el cual los
arbitros fundamentan su decisién en el derecho positivo vigente. En este evento el arbitro debera ser
abogado inscrito. El arbitraje en equidad es aquel en que los arbitros deciden segun el sentido comudn
y la equidad. Cuando los arbitros pronuncian su fallo en razén de sus especificos conocimientos en
una determinada ciencia, arte u oficio, el arbitraje es técnico.

lIl. CONFLICTO ENTRE ENTIDADES PUBLICAS

Teniendo en cuenta los Principios de Economia y Eficacia Administrativa, la CRA autoriza que los
conflictos suscitados entre entidades y organismos del orden nacional sean sometidos al tramite de la
mediacion ante la Agencia Nacional de Defensa Juridica del Estado, conforme los articulos 6°y 17
del Decreto Ley 4085 de 2011, reglamentado en el Decreto 2137 de 2015 e incorporado en el Decreto
Unico Reglamentario del Sector Justicia y del Derecho 1069 de 2015 o las normas que las modifiquen,
adicionen o sustituyan.

El plan de accidn que deberéa seguir la CRA para atender los litigios con otras entidades del orden
nacional sera el siguiente:

1.- Asignacién de apoderado.

2.- Elaboracién de analisis técnico-juridico al interior de la entidad para determinar la procedencia y
pertinencia de la solicitud de mediacion o cualquier medio alternativo de solucion de conflictos.

3.- Exposicion del caso al Comité de Conciliacion y Defensa Judicial para recomendacion de la accion
a tomar.

4.- La CRA puede acceder al servicio de mediaciéon elevando una peticién al Director de Defensa
Juridica Nacional a través del medio definido por la ANDJE, donde se describa la problematica que
se pretende solucionar, los datos del proceso si a ello hubiere lugar, las entidades involucradas y los
anexos que se consideren pertinentes para caracterizar el caso.

5.- La ANDJE procedera a convocar a las entidades a una primera reunién en la que se definira su


http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/1541296
http://suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/30019547
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voluntariedad de iniciar el proceso de negociacidn previa autorizacién de los comités de conciliacion
0 quien haga sus veces, asi como la designacion del funcionario o equipo negociador

El inicio de la mediacion ante la ANDJE, al no tratarse de un mecanismo alternativo de solucién de
conflictos, no suspende ningun término de prescripcién de derechos, de caducidad de las acciones a
las que hubiere lugar, ni interrumpe los trdmites extrajudiciales o procesos judiciales en curso, asi
como tampoco los mecanismos alternativos de solucién de conflictos previstos en la ley que se
encuentren en tramite.

La mediacién es un proceso voluntario que se lleva a cabo con caracter confidencial. El mediador
designado por la Agencia presta ayuda a las entidades oficiales enfrentadas entre si, para llegar a un
acuerdo negociado y evitar eventuales controversias o para poner fin a los conflictos que surtan en
etapa judicial o extrajudicial. La mediacién NO suspende términos de caducidad y su resultado o
acuerdo puede consistir en cualquier acto o negocio juridico que posibilite la solucién de la
controversia, por ejemplo: una transaccion, un desistimiento, un convenio, una revocatoria de un acto
administrativo, una conciliacion ante la Procuraduria General de la Nacién, entre otros.

La CRA, podra hacer uso del articulo 112 de la Ley 2080 de 2021 o la norma que lo adicione, modifique
0 sustituya, para precaver un eventual litigio o poner fin a un existente con otras entidades, para ello
debe evaluar la procedencia y pertinencia de requerir a la ANDJE o al Ministerio de Vivienda, Ciudad
y Territorio que soliciten concepto a la Sala de Consulta y Servicio Civil del Consejo de Estado, en
relacion con las controversias juridicas que se presenten entre la CRA y otra entidad publica del orden
nacional o territorial. El concepto emitido por la Sala no esta sujeto a recurso alguno.

IV.-INDICADORES

Con la finalidad de efectuar el seguimiento correspondiente, el Comité de Conciliacion y Defensa
Judicial de la CRA, medira y evaluara los resultados de los indicadores de eficiencia, eficacia y
efectividad en materia de defensa judicial, con la periodicidad indicada en el plan de accion del Comité
de Conciliacién de cada vigencia, la cual, en todo caso sera por lo menos una vez en el semestre, asi:

Politica de defensa

Indicador

Tipo de indicador

El apoderado de la entidad, deberd
proceder a analizar, estudiar el caso,
y solicitar en coordinacion con el jefe
de la Oficina Asesora Juridica, apoyo
a las areas respectivas competentes,
con la finalidad de asegurar que se
respondan en forma adecuada Y|
oportuna las pretensiones, hechos
argumentos que  esboza el
demandante.

Demandas o tutelas nuevas|
notificadas cuyo término ya
haya vencido/ Demandas o
tutelas nuevas respondidas
en término

Eficacia

En la segunda sesién de cada mes
del Comité de Conciliacion vy
Defensa Judicial de la CRA, Id
Oficina Asesora Juridica presentard
un informe mensual del estado de

procesos judiciales con el fin de

Informe de procesos
judiciales con correctivos
formulados / informe de

procesos judiciales mensual
programado en que haya

lugar a formular correctivos

Eficiencia
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verificar correctivos si a ello hubiese|
lugar

La Oficina Asesora Juridica remitird Informe de contingencias| Eficacia
un informe semestralmente como| judiciales presentados
minimo a la Subdireccién| / Informe de contingencias]
Administrativa y Financiera, para que| judiciales programado

esta Ultima de conformidad con la|
normativa correspondiente, efectué
las provisiones de las contingencias
judiciales respectivas.

Se utilizaran los instrumentos| Abogados inscritos y| Efectividad
disefiados por la ANDJE en lal capacitados en  materig
Comunidad Juridica del| judicial a la fecha de corte /|
Conocimiento. abogados apoderados por la

UAE CRA a la fecha de corte

CAPITULO VII

POLITICA DE PREVENCION DEL DANO ANTIJURIDICO DE LA CRA

El Decreto 1069 de mayo 26 de 2015, “Por medio del cual se expide el decreto Unico reglamentario del
sector justicia y del derecho.", dispone que las normas sobre Comités de Conciliacién y Defensa Judicial
son de obligatorio cumplimiento para las entidades de derecho publico, los organismos publicos del
orden nacional, departamental, distrital, los municipios que sean capital de departamento y los entes
descentralizados de estos mismos niveles (art. 2.2.4.3.1.2.1.).

Dentro del referido decreto se encuentra como funcién precisamente la que sefala a ese comité como
instancia administrativa que actlla como sede de estudio, analisis y formulacién de politicas sobre
prevencion del dafio antijuridico y defensa de los intereses de la entidad (art. 2.2.4.3.1.2.2.).

Por tanto, le corresponde al Comité de Conciliacion y Defensa Judicial de la CRA el cumplimiento de la
funcion de formular y ejecutar politicas de prevencién del dafio antijuridico (art. Articulo 2.2.4.3.1.2.5.,
nam. 1).

Asi mismo, la Agencia Nacional de Defensa Juridica del Estado —ANDJE-, expidi6 la Circular Externa
06 de 6 de julio de 2016 en la cual se imparten lineamientos para el seguimiento a la formulacién e
implementacion de las politicas de prevencion del dafio antijuridico. Segun los mismos, las entidades
publicas del orden nacional deben formular cada afio su politica de prevencién del dafio antijuridico
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teniendo en cuenta la litigiosidad del afio inmediatamente anterior; entre los meses de noviembre y
diciembre de cada afio, deberan enviar a esa entidad la politica que se va a implementar el afio
siguiente.

Para el caso especifico de la Comisién de Regulacion de Agua Potable y Saneamiento Basico —CRA-,
la Resolucién UAE-CRA 950 de 27 de noviembre de 2007, prescribe en el articulo 4°, que es funcion
del Comité de Conciliaciéon formular y ejecutar politicas de prevencién del dafio antijuridico (nim. 10),
aligual que evaluar los procesos que cursen o hayan cursado en contra de la Comision, las deficiencias
en las actuaciones administrativas con el objeto de proponer correctivos (nim. 30).

La Politica de Prevencién del Dafio Antijuridico se puede consultar en el aplicativo que ha designado
la Agencia Nacional de Defensa Juridica del Estado.
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Ubique el cursor encima del nombre de cada columna, para ver unas breves instrucciones

Justificacién Sl N‘f Medida Otra Medida Penodo_d_e im| Iementauo_n de [\ Mecanism G M Eis Ejecucion del Area Divuiga
Medida | ¢qué? Fecha inicio Fecha fin Mecanis (o] mecanismo responsable
Ayuda Ayuda Ayuda  Ayuda Ayuda Ayuda Ayuda Ayuda Ayuda Ayuda Ayuda
. Crear una
(FiEBLETEELY herramienta que
valor. El valor falta de p——— A Explorar la
ILEGALIDAD de las unificacién de . ’L)lestas a herramienta que
DEL ACTO pretensiones criterios sobre la Otro cun?:e rows mejor compendie  Subdireccié
Litigiosid ADMINISTRATI esaltoe correcta Uil (escribal demarr:das’ s los temas n D
9 VO QUE impacta el interpretacion del L 01/06/2020 30/11/2021 1 aenla o - relevantes de la Administrativ N
ad o criterios e jurisprudenciales, P electrénico
LIQUIDA UNA presupuesto de  Articulo 85 de la siguiente ‘risprudencia contribucion ay
CONTRIBUCIO la entidad Ley 142 de 1994 columna) Jurisp especial; crearla, Financiera
) relevante y o
NESPECIAL  puesto que con por el Consejo de - socializarla y
normatividad sobre 5
ese valor se Estado. P actualizarla
A la contribucién
financia la CRA A
especial
Ausencia de Lograr Proplqar ‘fn
PP Ofra A espacio (virtual o
socializacion del socializar el q 8 s
o (escribal o Otro L presencial) Subdireccio
procedimiento de procedimiento Capacitaciones a
fijacion Al de fijacion, (escrival los actores SEESiEL) n Correo
=IO, siguient A 01/06/2020 30/11/2021 1 aenla q cercanos al Administrativ i
liquidaciony liquidacion y L involucrados en el o electrénico
® siguiente vencimiento del ay
pago de la pago de la tema. : .
Ny columna .y columna) pago de la Financiera
contribucién contribuciéon Sy
. ) . contribucién para
especial. especial -
socializar

INDICADORES DE GESTION
FORMULACION DEL INDICADOR

Ubique el cursor encima del nombre de cada columna, para ver unas breves instrucciones

Ayuda
N° Del . Descripcion del Descripcion del a .
bcausa 3 Mecanis p p_ Férmula del indicador
Mecanismo numerador denominador

Crear una herramienta que compendie
las respuestas a conceptos, demandas,
lineas jurisprudenciales, jurisprudencia
relevante y normatividad sobre la
contribucién especial

falta de unificacion de criterios sobre la
correcta interpretacion del Articulo 85 de la 1
Ley 142 de 1994 por el Consejo de Estado.

( herramienta creada / herramienta

herramienta creada planeada ) * 100

herramienta planeada

Ausencia de socializacion del
procedimiento de fijacién , liquidacién y 1
pago de la contribucion especial.

Capacitaciones a los actores
involucrados en el tema.

capacitaciones
realizadas

capacitaciones
planeadas

( capacitaciones realizadas /
capacitaciones planeadas ) * 100
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INDICADORES DE RESULTADO

Ubique el cursor encima del nombre de cada columna, para ver unas breves instrucciones FORMULACION DEL INDICADOR
Ayuda
Subcausa N. Medida DESEiFLnEs Descnpgon i Férmula del indicador
Medida numerador denominador
falta de unificacién de criterios sobre la correcta criterios planeados ( criterios unificados /
interpretacion del Articulo 85 de la Ley 142 de 1994 1 Unificar criterios criterios unificados P criterios planeados unificar
. unificar
por el Consejo de Estado. ) * 100

Ausencia de socializacion del procedimiento de Lograr socializar el procedimiento de capacitaciones ( capacitaciones realizadas

fijacién , liquidacién y pago de la contribucion 1 fijacién, liquidacién y pago de la capacitaciones realizadas P . | capacitaciones planeadas
. P i planeadas realizar ; s

especial. contribucion especial realizar ) * 100

INDICADORES DE IMPACTO

Ubique el cursor encima del nombre de cada IMPLEMENTACION DEL PLAN DE ACCION
Ayuda INFORME ANUAL DE IMPLEMENTACION ANO 1 [NEe IV =N VAN SV ER S V= Niye e\ VAN el
# ddas afio |# ddas afio

Tasade |Explicacio

#ddas afio de # ddas afio Explicacion Explicacion|crecimient| n del

Causa e-kogui Féormula del indicador figlslEnl=lEtelel] de Resultado del . . Resultado del resultado
implement | implement

1 formulacién resultado resultado total

ILEGALIDAD DEL
ACTO -
ADMINISTRATIVO [(z%ia%a)':;d;:s#:ggs
QUE LIQUIDA UNA V1100
CONTRIBUCION
ESPECIAL

CONTROL DE CAMBIOS

Versién Fecha Descripcion de los cambios.

09 06/10/2022 Se actualiza el capitulo Il Politicas De Buen Gobierno Para La Gestion De La

Entidad, en la politica de teletrabajo, la cual se actualiza por el Decreto N° 1227 de
18 de julio de 2022 mediante el cual se establecen las condiciones especiales para
la implementacion del teletrabajo.

08 01/09/2022 Se actualiza el capitulo Il de Politicas Sistema De Gestién De Seguridad De La
Informacion donde se incluyen las siguientes politicas: politica para uso de
herramienta teams, politica para uso doble factor de autenticacion, politica de
seguridad digital, ciberseguridad y privacidad de la informacion, politica de borrado
seguro, politica de uso del minimo privilegio y la politica de desconexion, las cuales
fueron aprobadas en el Comité Institucional de Gestion y desempefio No.8 Adicional
se ajusto los de correo habeasdata@cra.gov.co por el correo@cra.gov.co.

07 25/07/2022 Se actualiza la intension de la politica de riesgos la cual se aprueba en el comité de
Coordinacion de Control Interno. Adicional se ajusta la Ley del Codigo Disciplinario

06 04/11/2021 Se actualiza el documento incluyendo la politica de servicio al ciudadano, politica de
administracion de riesgos y la Ultima version de la politica de defensa juridica.

05 10/06/2021 Se actualiza el documento de acuerdo con la Ultima versién aprobada de las politicas
que manejan los procesos.
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