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Este documento establece los lineamientos establecidos por la Comision de
Regulacién de Agua Potable y Saneamiento Basico - CRA para el Sistema
Integrado de Gestion y Control.
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1. INTRODUCCION

El Manual Operativo del Sistema Integrado de Gestion y Control de la Comisiéon de Regulacion de Agua
Potable y Saneamiento Basico — CRA que describe el sistema de operacion institucional integrando los
lineamientos del Sistema de Control Interno (Modelo Estandar de Control Interno MECI 1000), el Sistema
de Gestion de la Calidad (Norma Técnica ISO 9001), el Sistema de Gestién de Seguridad y Salud en el
Trabajo (SG SST) y el Sistema de Gestion de Seguridad de la Informacion (SGSI).

El Sistema Integrado de Gestion y Control comprende todas las actividades desarrolladas por la CRA para
el logro de los objetivos institucionales y cumplimiento de su mision en el marco del Decreto 2696 de 2004.
La gestioén institucional se desarrolla a través de la implementacion de los procesos identificados en el
mapa de procesos, el cual, tiene cuatro categorias: procesos estratégicos, procesos misionales, procesos
de apoyo y procesos de evaluacién y control. Los cuales, estan armonizados con las politicas de desarrollo
administrativo reglamentadas en el Decreto 1499 de 2017.

Frente al Sistema de Gestion de Seguridad y Salud en el Trabajo (SG SST) el Plan Nacional de Seguridad
y Salud en el Trabajo 2013 — 2021 se desarrolla en el marco del cumplimiento asumido por el Gobierno
Nacional para dar continuidad con los ejes de la politica publica para la Proteccién de la Salud del Mundo
del Trabajo (2001), la articulacion con el Plan Nacional de Salud Publica en la Dimensién “Salud y Ambito
Laboral” y las acciones desarrolladas e implementadas a través de los Planes de Salud Ocupacional que
anteceden (2003, 2007-2008 y 2012). Tiene como meta avanzar en la proteccion social de los trabajadores,
en el marco de una cultura preventiva articulada con la Politica Publica de Seguridad y Salud en el trabajo.

De igual manera, y para unificar criterios y lineamientos en cuanto a la seguridad de la informacion, el
presente documento adopta los requisitos de la norma técnica Colombiana NTC ISO IEC 27001:2013, la
cual, contempla diversos aspectos que se deben tener en cuenta al momento de implementar un Modelo
de Seguridad y Privacidad de la informacion (MSPI) como lo requiere el Titulo 9 del Decreto 1078 de 2015
y estd alineado con los requisitos de la estrategia de Gobierno Digital del Ministerio de las Tecnologias
de Informacién y las Comunicaciones — MINTIC.
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2. DESCRIPCION DE LA ACTIVIDAD DE LA CRA

La Comisién de Regulacion de Agua Potable y Saneamiento Basico (CRA)pertenece al sector de Vivienda
Ciudad y Territorio, y con el Viceministerio del Agua, es la entidad encargada de regular los servicios
publicos de acueducto alcantarillado y aseo, los cales constituyen un pilar fundamental en la calidad de
vida de la poblacién, toda vez que repercute en el mejoramiento de las condiciones de salubridad y el
desarrollo econémico de las regiones del pais?.

En la estructura organica (Decreto 2728 de 2012), la entidad tiene como cuerpo rector la Comision
integrada por el Ministro de Vivienda, Ciudad y Territorio o su delegado (quien la preside), el Ministro de
Ambiente y Desarrollo Sostenible o su delegado, el Director del Departamento Nacional de Planeacién o
su delegado, el Ministro de Salud y Proteccion Social o su delegado, cuatro Expertos Comisionados
nombrados por el Presidente de la Republica y el Superintendente de Servicios Publicos Domiciliarios o su
delegado con voz pero sin voto. Este organismo sesiona en forma ordinaria cada mes con los miembros
que la componen; el Comité de Expertos atiende, estudia y analiza los temas que se presentan a la
Comision, y el Director Ejecutivo que es elegido entre los Expertos Comisionados para un periodo de un
afo, es el vocero de la entidad y lidera la gestion de la CRA.

Por su parte, la estructura interna que responde a los objetivos misionales de la Comisiéon de Regulacion
de Agua Potable y Saneamiento Basico da cumplimiento al Decreto 2650 de 2013 asi: Comité de Expertos
Comisionados, Despacho del Director Ejecutivo, Control Interno, Oficina Asesora de Planeacion y TIC,
Oficina Asesora Juridica, Subdireccién Administrativa y Financiera y Subdireccién de Regulacion.

En lo relacionado con la misién de la entidad, debe entenderse que las funciones de la CRA son una
delegacion del Presidente de la Republica, tal y como lo describe el articulo 68 de la Ley 142 de 1994, en
donde se indica que es el Presidente el que sefiala las politicas generales de administracion y control de
eficiencia de los servicios publicos domiciliarios, que le han sido encomendados en el articulo 370 de la
Constitucion Politica, y cuyas funciones se han delegado a la Comision.

Las funciones de la entidad se dan gracias a las transformaciones en el entorno politico, econémico y social
gue favorecen para el sector la instauracion de un nuevo marco normativo e institucional orientado a la
modernizacién en la prestacion de los servicios de acueducto, alcantarillado y aseo, con calidad. La
Comisién dentro de sus funciones contempla la expedicion de normas de caracter general y/o particulares,
para someter la conducta de las personas que prestan los servicios de acueducto, alcantarillado y aseo a
las reglas, los principios y los deberes establecidos en la ley y en los manuales. Llo anterior, permite hacer
efectiva la regulacién como forma de intervencion estatal en la economia al regular los monopolios,
promover la competencia entre los prestadores para lograr la eficiencia de sus operaciones evitando
abusos de posicion dominante.

De otra parte, en lo relacionado a la gestion propia de la entidad, se definen dos lineas prospectivas: por
un lado, la misional, liderada por la Subdireccién de Regulacion y la Oficina Asesora Juridica, que tienen
como obijetivo, garantizar la calidad en el proceso regulatorio y posicionar a la CRA como referente técnico;
y por otro lado, la operativa, liderada por la Subdireccion Administrativa y Financiera y la Oficina de Control
Interno, que tienen como politica desarrollar y mantener la institucionalidad, la transparencia y la eficiencia
en todas las actuaciones de la entidad. Por su parte, la Oficina Asesora de Planeacion y TIC, funciona
como oOrgano integrador y su objetivo principal es planear la gestion de la entidad y asegurar la visibilidad,
la imagen Institucional y la alineacion de la mision, la estrategia y los resultados de la CRAZ?.

1 Estudio Técnico para la modificacion de la planta de personal. Comision de Regulacion de Agua Potable y Saneamiento Basico-CRA (2013)

2 Estudio Técnico para la modificacion de la planta de personal. Comision de Regulacion de Agua Potable y Saneamiento Basico-CRA (2013)
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3. ESTRUCTURA ORGANIZACIONAL

3.1 ORGANIGRAMA: A continuacion, se presenta la estructura organizacional de la entidad:

Organigrama de la Comision

Comision de Regulacion de Agua Potable y Saneamiento Basico

Director Ejecutivo

= = = - Control Interno
Oficina Asesorade Planeaciény TIC's - e o - Oficina Asesora Juridica

Subdireccién de Regulacién

3.2 CENTROS DE TRABAJO: La Comision de Regulacién de Agua Potable y Saneamiento
Basico — CRA cuenta con un centro de trabajo ubicado en la carrera 12 No. 97-80 Piso 2
Edificio 97 Punto Empresarial en la ciudad de Bogota D.C.

3.3 HORARIO DE TRABAJO: La entidad tiene dos horarios laborales, uno que va de 7:00 a.m. a
4:30 p.m. y el segundo que va de 8:00 a.m. a 5:30 p.m.

3.4 NUMERO DE TRABAJADORES: La Comisién de Regulacion de Agua Potable y
Saneamiento Basico — CRA — cuenta con una planta total de setenta y cuatro servidores y
varios contratistas cuyo niumero varia de acuerdo con las necesidades de la entidad.

4. RECURSOS

Se relacionan a continuacién los recursos humanos, fisicos y financieros que ha designado la alta direccion
para la implementacion, seguimiento y mejora del Sistema Integrado de Gestion y Control:

4.1 RECURSOS HUMANOS: Para el Sistema de Gestion de Seguridad de la informacion (SGSI)
se cuenta con un oficial de seguridad (Profesional Especializado cédigo 2028, grado 22), para
el Sistema de Gestion de Seguridad y Salud en el Trabajo (SG SST) cuenta con un Profesional
Especializado Cddigo 2028 Grado 15, el Comité Paritario de Seguridad y Salud en el Trabajo
(COPASST), Comité de Convivencia, y el grupo de brigadistas, para el Sistema de Gestion de
la Calidad (SGC) y el Modelo estandar de Control Interno (MECI), cuenta con un Profesional
Especializado Codigo 2028 Grado 15.

4.2 RECURSOS FiSICOS: la entidad destina recursos tecnoldgicos, de respaldo de la
informacion, equipos de control de incendios, botiquin, puestos de trabajo y salas de reuniones
para el desempefio de las actividades en el marco del Sistema Integrado de Gestion y Control.
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4.3 RECURSOS FINANCIEROS: la entidad elabora su Plan Anual de Adquisiciones (PAA) y su
Plan de Accion Institucional (PAI) acorde con las necesidades del Sistema Integrado de
Gestién y Control.

5. OBJETIVO

El presente manual describe el Sistema Integrado de Gestién y Control de la Comisién de Regulacién de
Agua Potable y Saneamiento Basico - CRA, entendido éste como el conjunto de politicas, elementos y
requisitos aportados desde el Sistema de Control Interno (Modelo Estandar de Control Interno MECI 1000),
el Sistema de Gestion de la Calidad (Norma Técnica 1SO 9001), el Sistema de Gestién de Seguridad y
Salud en el Trabajo (SG SST) y el Sistema de Gestion de Seguridad de la Informacién (SGSI).

6. ALCANCE

Las normas y disposiciones contenidas en el presente manual son de aplicacion para todo el personal que
trabaje en la Comisién de Regulacién de Agua Potable y Saneamiento Basico — CRA -, ya sean servidores
ylo contratistas, asi como para las empresas contratistas y para todas aquellas empresas publicas o
privadas que hayan suscrito contrato con la CRA.

Este manual cubre la conformidad del Sistema Integrado de Gestion y Control frente a los requisitos
establecidos en el Modelo Estandar de Control Interno - MECI 2014, la Norma Técnica 1ISO 9001 de 2015,
la Norma Técnica ISO 27001 de 2013, el Decreto 1072 de 2015, el Decreto 1078 de 2015, Resolucion 312
de 2019 y demas normas y decretos vigentes relativos a estos sistemas.

Para efectos de este manual, se entiende que el Modelo de Seguridad y Privacidad de la Informacion da
cumplimiento a los requisitos del Decreto 1078 de 2015 y a la Norma Técnica Colombiana NTC/ISO IEC
27001:2013.

El Sistema Integrado de Gestién y Control, tiene como alcance la “Regulacién general y Gestion
regulatoria en los servicios publicos de acueducto, alcantarillado y aseo”y cubre todos los procesos
institucionales (Direccion Estratégica, Gestién de Tecnologias de Informacion, Gestion de Comunicaciones
y Gestibn Cooperacion Internacional, Regulacion General, Gestion Regulatoria, Gestion Contable y
Financiera, Gestion de Bienes y Servicios, Gestion de Talento Humano, Gestion Documental, Gestion
Juridica, Servicio al Ciudadano, Gestion de Seguimiento y Mejora y Evaluacion y Control ) que se ejecutan
en la ciudad de Bogota.

7. DEFINICIONES

Accibn preventiva: accién tomada para eliminar la causa de una no conformidad potencial u otra situacion
potencial no deseable.

Accidn correctiva: accion para eliminar la causa de una no conformidad y evitar que vuelva a ocurrir.
Alta direccion: persona o grupo de personas que dirige y controla una organizacion al mas alto nivel.

Calidad: grado en el que un conjunto de caracteristicas inherentes de un objeto cumple con los requisitos.
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Cliente: persona u organizacion que podria recibir o que recibe un producto o un servicio destinado a esa
persona u organizacion o requerido por ella.

Contexto: combinacion de cuestiones internas y externas que pueden tener un efecto en el enfoque de la
organizacion para el desarrollo y logro de sus objetivos.

Eficacia: grado en el que se realizan las actividades planificadas y se logran los resultados planificados.
Eficiencia: relacién entre el resultado alcanzado y los recursos utilizados.

Efectividad: medida del impacto de la gestién tanto en el logro de los resultados planificados, como en el
manejo de los recursos utilizados y disponibles

Gestion: actividades coordinadas para dirigir y controlar una organizacion.

Gestion de la calidad: gestion con respecto a la calidad. Puede incluir el establecimiento de politicas de
la calidad y los objetivos de la calidad y los procesos para lograr estos objetivos de la calidad a través de
la planificacion de la calidad, el aseguramiento de la calidad, el control de la calidad y la mejora de la
calidad.

Informacién documentada: informacién que una organizacién tiene que controlar y mantener, y el medio
gue la contiene.

Medicién: proceso para determinar un valor.
Mejora continua: actividad recurrente para mejorar el desempefio.
Objetivo: resultado a lograr.

Partes interesadas: persona u organizacion que puede afectar, verse afectada o percibirse como afectada
por una decision o actividad.

Politica: intenciones y direccion de una organizacion, como las expresa formalmente su alta direccion
Procedimiento: Forma especificada de llevar a cabo una actividad o un proceso.

Proceso: conjunto de actividades mutuamente relacionadas o que interactlan, que utilizan las entradas
para proporcionar un resultado previsto.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos.

Seguimiento: determinacién del estado de un sistema, un proceso, un producto, un servicio 0 una
actividad.

Sistema: conjunto de elementos interrelacionados o que interacttan.

Sistema de gestidn: conjunto de elementos de una organizacion interrelacionados o que interactian para
establecer politicas, objetivos y procesos para lograr estos objetivos.

Trazabilidad: capacidad para seguir el histérico, la aplicacion o la localizaciéon de un objeto.
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8. NORMATIVA
Todos los procesos de la entidad tienen en su caracterizacion un hipervinculo con el normograma que
aplica para ese proceso. El lider de cada proceso es el responsable de actualizar la informacién normativa
gue aplica para su proceso.

9. RESPONSABILIDAD DE LA DIRECCION

La Direccion Ejecutiva ha designado al Jefe de la Oficina Asesora de Planeaciéon y TIC, como lider del
Sistema Integrado de Gestién y Control. Las funciones previstas para el jefe de la oficina son las siguientes:

a) Garantizar la implementacion y el seguimiento del Sistema Integrado de Gestién y Control.

b) Informar al Comité Institucional de Gestion y Desempefio (CIGD), sobre el desempefio del Sistema
Integrado de Gestion y Control.

C) Asegurar que se establezcan, implementen y mantengan los procesos necesarios para la
implementacién del Sistema Integrado de Gestién y Control.

d) Asegurar la comunicacién y divulgacion de los cambios del Sistema Integrado de Gestion y Control.

La Comision de Regulacion de Agua Potable y Saneamiento Basico CRA cuenta con los siguientes
procesos:

Direccion estratégica

Gestion de tecnologias de informacion
Gestion de Comunicaciones

Gestién Cooperacion Internacional
Regulacién general

Gestion regulatoria Gestion contable y financiera
Gestion de bienes y servicios

Gestién de talento humano

Gestién documental

Gestion juridica

Servicio al ciudadano

Gestion de seguimiento y mejora
Evaluacion y control

9.1 ENFOQUE AL CLIENTE

La alta direccion tiene en cuenta a nuestros clientes, lo anterior se evidencia en el desarrollo de las jornadas
de participacion ciudadana. El Decreto 2696 de 2004 compilado en el Decreto 1077 de 2015, por el cual
se definen las reglas minimas para garantizar la divulgacién y la participacion en las actuaciones de las
Comisiones de Regulacion, sirve de marco juridico para las jornadas de participacion que permiten poner
a disposicion del publico a través de la pagina WEB institucional los proyectos de la regulacion de caracter
general que pretendan adoptar, excepto los relativos a férmulas tarifarias. Esta divulgacion invita a los
agentes, los usuarios y la Superintendencia de Servicios Publicos Domiciliados a remitir los comentarios,
los estudios y las propuestas que tengan para la informacién divulgada.

Una vez se recibe toda la informacion, la entidad elabora el documento final que contiene las razones por
las cuales se aceptan o0 se rechazan las propuestas formuladas y agrupa las observaciones, las
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sugerencias y las propuestas alternativas por ejes tematicos. De esta manera, la expedicién de la
resolucion contiene los comentarios recibidos y las razones para aceptar o desechar las observaciones,
reparos y sugerencias recibidas durante el proceso de participacién ciudadana que no se hayan
incorporado en el documento. Asi, las jornadas de participacion ciudadana se constituyen como una
practica positiva para intercambiar informacion de interés con los interesados y conocer y evaluar sus
intereses acerca de los productos que se derivan de la gestion institucional, asi mismo como entidad, el
proceso de participacién también puede enriquecerse de la informacién que externamente sea remitida.

9.2 POLITICA DEL SISTEMA INTEGRADO DE GESTION Y CONTROL

Para conocer el contenido de la presente politica remitirse al DES-MANO1 Manual de politicas del Sistema
Integrado de Gestion y Control publicado en el proceso de Direccién Estratégica de la carpeta de CALIDAD
de la entidad.

9.3 PLANIFICACION
9.3.1 Objetivos del Sistema Integrado de Gestion y Control

Los objetivos del Sistema Integrado de Gestién y Control de la entidad son coherentes con los lineamientos
normativos: El Plan Estratégico Quinquenal 2020-2024 contiene los objetivos estratégicos de la entidad,
los cuales se presentan a continuacion:

1. Desarrollar un modelo regulatorio efectivo e innovador con enfoque diferencial promoviendo que
los prestadores ofrezcan servicios de acueducto, alcantarillado y aseo —AAA con calidad que
transforme las condiciones de vida de la poblacion. (SGC)

2. Incentivar la aplicacion de esquemas de prestacion de servicios publicos de acueducto,
alcantarillado y aseo, que reconozcan las caracteristicas de las areas urbanas y rurales y asi todas
las personas del territorio nacional accedan a servicios de acueducto, alcantarillado y aseo con
estandares de calidad (SGC).

3. Fortalecer la gestién institucional con base en su independencia y capacidad técnica y asi los
agentes del sector reconozcan a la entidad, como eficiente, moderna y con un capital humano
valioso (SGC).

4. Cumplir con los principios de seguridad de la informacion preservando su confidencialidad,
integridad y disponibilidad (SGSI).

5. Mantener la confianza de los funcionarios, contratistas y terceros mediante controles que
garanticen la continuidad en la prestacion de los servicios y la seguridad de la informacion (SGSI).

6. Proteger los activos de informacion mediante la adopcion, implementacion y mejora continua de
politicas, procesos, procedimientos y controles que mitiguen los riesgos de seguridad de la
informacion (SGSI).

7. Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros, aprendices,
practicantes y usuarios de los servicios de la CRA, mediante procesos de toma de conciencia,
formacién y mejora de competencia (SGSI).

8. Cumplir con la normatividad legal vigente y demas reglamentaciones aplicables en temas de
seguridad y salud en el trabajo (SG SST).

9. Identificar, evaluar y controlar los agentes y factores de riesgos derivados de condiciones
peligrosas y actos subestandares presentes en el medio de trabajo, que puedan causar accidentes
o alteraciones en la salud de los funcionarios de la entidad. (SG SST).

10. Promover, mantener y mejorar las condiciones de salud y de trabajo en la entidad, con el fin de
preservar un estado de bienestar fisico, mental y social de los funcionarios, tanto a nivel individual
como colectivo (SG SST).

11. Desarrollar un plan de capacitacion y entrenamiento orientado a prevenir los peligros y riesgos
propios de la actividad (SG SST).
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12. Implementar los lineamientos de la Politica de Gobierno Digital con el objeto de promover el uso y
aprovechamiento de las tecnologias de informacion y las comunicaciones para hacer mas
eficientes los procesos internos de la CRA (SGSI).

Objetivos Quéseva Recursos Responsable Incluya un Incluya un
estratégicos - SGC hacer compromiso de compromiso de

cumplir los mejora continua
requisitos
aplicables

Desarrollar un Proyectos Humano Subdireccion Aplicar lo establecido  Revision de los
modelo regulatorio PEQ Financiero  de Regulacion  en los planes, planes 'y

efectivo e https://ww Tecnologic programas y procedimientos
innovador con w.cra.gov.c 0s procedimientos donde se aseguré
enfoque o/seccion/p las etapas del ciclo
diferencial para lanes- PHVA y vayan
que los estrategico alineadas con los
prestadores s.html proyectos del PEQ
ofrezcan servicios

de acueducto,

alcantarillado y
aseo -AAA con

calidad que

transforme las

condiciones de

vida de la

poblacién.

Incentivar la Proyectos Humano Subdireccion Aplicar lo establecido  Revision de los
aplicacion de PEQ Financiero  de Regulacion  en los planes, planes y
esquemas de https://ww Tecnologic programas y procedimientos
prestacion de w.cra.gov.c 0s procedimientos donde se aseguré
servicios publicos ofseccion/p las etapas del ciclo
de acueducto, lanes- PHVA y vayan
alcantarillado y estrategico alineadas con los
aseo, que s.html proyectos del PEQ
reconozca las

caracteristicas de
las areas urbanas
y rurales para que
todas las personas
del territorio
nacional accedan
a servicios de

acueducto,

alcantarillado y

aseo con

estandares de

calidad.

Fortalecer la Proyectos Humano Aplicar lo establecido  Revision de los
gestion PEQ Financiero en los planes, planesy
institucional con https://ww  Tecnoldgic programas y procedimientos
base en Su w.cra.gov.c 0S procedimientos donde se aseguré
independencia y olseccion/p las etapas del ciclo
capacidad técnica lanes- PHVA y vayan
para que los estrategico alineadas con los
agentes del sector s.html proyectos del PEQ

reconozcan a la
entidad, como
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Objetivos Quéseva Recursos Responsable Incluya un Incluya un
estratégicos - SGC hacer compromiso de compromiso de
cumplir los mejora continua
requisitos
aplicables
eficiente, moderna
y con un capital
humano valioso.

9.3.2 Planificacion del Sistema de Gestion de Calidad
La planificacion se enmarca dentro de un enfoque estratégico, integrado por los siguientes elementos:
Mision

La Comision de Regulacion de Agua Potable y Saneamiento Basico (CRA) es la entidad del orden nacional,
encargada de promover la competencia y regular las condiciones del mercado, para mejorar la calidad y
eficiencia en la prestacién de los servicios de Acueducto, Alcantarillado y Aseo en Colombia, impulsar el
bienestar social y el desarrollo sostenible, apoyado en un equipo humano altamente calificado.

Visién

En el afio 2024, la Comisién de Regulacion de Agua Potable y Saneamiento Basico (CRA), apoyada en un
equipo humano altamente calificado y articulada con sus grupos de interés, sera reconocida a nivel nacional
e internacional, como referente técnico regulatorio y agente transformador del mercado de los servicios
publicos de Acueducto, Alcantarillado y Aseo, con énfasis en la sostenibilidad econémica, social y ambiental.

Valores éticos

Los valores éticos de la CRA hacen referencia a las actitudes, practicas y actuaciones de los funcionarios
de la entidad que repercuten en el cumplimiento de los objetivos institucionales y la satisfaccion de los
clientes. Los valores seleccionados para la entidad y que sirven como referente son los siguientes:

e Compromiso: Soy consciente de la importancia de mi rol como servidor puablico y estoy en
disposicion permanente para comprender y resolver las necesidades de las personas con las que
me relaciono en mis labores cotidianas, buscando siempre mejorar su bienestar.

e Respeto: Reconozco, valoro y trato de manera digna a todas las personas, con sus virtudes y
defectos, sin importar su labor, su procedencia, titulos o cualquier otra condicion.

e Diligencia: Cumplo con los deberes, funciones y responsabilidades asignadas a mi cargo de la
mejor manera posible, con atencién, prontitud, destreza y eficiencia, para asi optimizar el uso de
los recursos del Estado.

e Honestidad: Actio siempre con fundamento en la verdad, cumpliendo mis deberes con
transparencia y rectitud, y siempre favoreciendo el interés general.

e Justicia: Actdo con imparcialidad garantizando los derechos de las personas, con equidad,
igualdad y sin discriminacion.
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e Orientacién al servicio: Actuamos con amabilidad, cordialidad, actitud y disposicién de servir a
clientes internos y externos para lograr su satisfaccion, brindando informacién y atencién oportuna
y eficaz.

Modelo de gestion

El modelo de Gestion es el marco de referencia para el desarrollo de los procesos, fija los parametros
generales de la operacién mostrando los principios de la gestién en todos los niveles de la estructura, tanto
jerérquica (organigrama), como funcional (mapa de procesos). Es la herramienta bésica para que la
entidad pueda ejecutar su mision (funciones de ley), y logre materializar su visién. El modelo de gestién
define el como se hacen las cosas y las premisas basicas para la planeacién, la ejecucion, el control y la
retroalimentacion de los procesos, ademas de servir como una herramienta Util que permite mantener
enfocados los esfuerzos de la entidad en aquellas acciones que agregan valor en funcién de sus metas.

El modelo de gestion de la entidad actualmente cuenta con tres diagramas asociados: que incluye el
enfoque en los resultados y las metas organizacionales, los ejes de la gestion, y la relacién con el Sistema
de Control Interno.

Modelo Integrado de Gestién y Control

Gestion de la
estrategia (prospectiva,
Direccidn, Riesgos)

Control de

-y Liderazge Cumplimiento
Gestion S s

(Seguimiento,
evaluacidn y
mejoramiento)

Impacto

Gestion de

Gestion

procesos

(Estandarizacidn, [ — de cultura
normalizacién, Simbolos, creencias,
sistematizaciony valores, ritos)

automatizacion)

Ambiente de Control

El modelo de gestion integrado gira alrededor del impacto de su funcién regulatoria, este es el fin Gltimo
de la Entidad, y es el que permite medir el resultado de su misién contenida en la Ley 142 de 1994: “Regular
los monopolios en la prestacion de los servicios publicos, cuando la competencia no sea de hecho, posible;
y, en los demas casos, la de promover la competencia entre quienes prestan servicios publicos, para que
las operaciones de los monopolistas o de los competidores sean econdmicamente eficientes, no impliquen
abuso de la posicion dominante, y produzcan servicios de calidad.” Este impacto esta ligado al desempefio
de la Entidad, por lo que el modelo asocia el liderazgo, el cumplimiento y el conocimiento, como factores
gue suman a la gestién institucional de la CRA. Debe entenderse entonces que cualquier actividad que se
realice en la entidad, sin importar el nivel jerarquico o funcional, debe estar pensada en funcién del impacto
y debe apalancarse en el liderazgo, el cumplimiento (en términos de calidad y tiempo) y en el conocimiento
gue genera. Estos resultados se producen gracias al enfoque del accionar de la CRA en tres ejes de la
gestion: la estrategia, la cultura y los procesos, y esta soportado en un ambiente de control que permite el
seguimiento y la medicién. A continuacion, se define cada uno de los tres ejes mencionados:
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1. La Gestion estratégica: define el proceso de formulacion, apropiacion y despliegue del
direccionamiento estratégico, asi como la estructura organizacional para asegurar su alcance. Incluye las
declaraciones de la misién, la vision, los objetivos estratégicos y sus correspondientes metas. Permite
entender y evaluar las practicas y las metodologias a través de las cuales la alta direccion determina las
orientaciones basicas para el cumplimiento de la misién y la vision y establece las responsabilidades
propias y del equipo de direccién y el sistema de control. La estrategia es fundamental para el impacto de
la entidad pues garantiza a través del direccionamiento estratégico y de la administracién de riesgos, la
alineacion de las acciones de la CRA para el logro de las metas propuestas. La interaccién de la estrategia
con la gestién de procesos, promueve el liderazgo tanto de la entidad en el sector, como de los servidores
publicos en sus respectivos equipos de trabajo. La integracion de la estrategia con la cultura organizacional
permite el conocimiento y la apropiacién de los planes institucionales y el compromiso personal que se
requiere para dar cumplimiento a las metas a través de la interaccién con los procesos. La formulacion
estratégica en la CRA la realiza la alta direccion a partir de la identificacion realizada con los actores del
sector sobre las necesidades regulatorias, las barreras para la regulacion, los factores criticos de éxito, lo
anterior, a través de la interaccion e intercambio de informacién con los agentes del sector. Una vez, la
alta direccion ha definido los objetivos estratégicos es importante traducirlos en planes tacticos que
permitan que cada una de las areas a través de proyectos y metas aporten al cumplimiento de las
estrategias institucionales y faciliten la formulacion de un plan de accidn e indicadores que permitan hacer
seguimiento y medicién a las acciones propuestas desde cada proceso, con el propésito de garantizar el
cumplimiento de las metas y el logro de la visién.

El plan estratégico de la entidad 2020-2024 se presenta a continuacion:

Desarrollar un modelo regulatorio efectivo e innovador con enfoque
diferencial promoviendo que los prestadores ofrezcan servicios de
acueducto, alcantarillado y aseo —AAA con calidad que transforme las
condiciones de vida de |la poblacién.

Incentivar la aplicacién de esquemas de prestacion de servicios
plblicos de acueducto, alcantarillado y aseo, que reconoczcan las
caracteristicas de las areas urbanas y rurales y asi todas las
personas del territorio nacional accedan a servicios de acueducto,
alcantarillado y aseo con estandares de calidad.

Fortalecer la gestion institucional con base en su independencia y
capacidad técnica y asi los agentes del sector reconozcan a la
entidad, como eficiente, moderna y con un capital humano valioso.

2. La Gestion de procesos: define los métodos mediante los cuales la Entidad disefia y desarrolla los
procesos y las formas organizativas mas eficaces para lograr sus objetivos y ejecutar sus estrategias. La
gestion de procesos aporta al impacto de la organizacion soportando el liderazgo estratégico a través de
estandares elevados de operacion, y proporciona un ambiente controlado para la generacién y transmision
de conocimiento. El mapa de procesos de la entidad es una representacion grafica que permite visualizar
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los procesos y su interaccidn. La representacion actual del mapa de procesos permite identificar
claramente las categorias de los procesos asi: procesos estratégicos (Direccion estratégica, Gestion de
tecnologias de informacion, Gestion de Comunicaciones y Gestion Cooperacion Internacional), procesos
misionales (Regulacidn general y Gestidn regulatoria), procesos de apoyo (Gestion contable y financiera,
Gestién de bienes y servicios, Gestion de talento humano, Gestion juridica, Gestion documental y Servicio
al ciudadano) y procesos de evaluacidn y control (Gestién de seguimiento y mejora y Evaluacion y control).
A continuacién, se presentan los objetivos de cada uno de los procesos que actualmente estan vigentes:

1. Direccidn estratégica: Formular los lineamientos estratégicos para la gestion de la entidad a través de
la formulacién de los planes institucionales que permitan dar cumplimiento a la misién institucional.

2. Gestién de tecnologias de informacion: Gestionar y mantener de manera integra las tecnologias de
la informacion, mediante el desarrollo e implementacién de servicios acordes a las necesidades de los
procesos institucionales, con el fin garantizar la optimizacion de la gestion institucional y la integridad,
confidencialidad y disponibilidad de la informacién a través de la tecnologia.

3. Gestidon de Comunicaciones: Establecer los lineamientos que en materia de comunicacion interna y
externa debe implementar la entidad para dar cumplimiento a los principios de informacion, dialogo y
responsabilidad relacionados con los procesos de rendicién de cuentas y participaciéon ciudadana a través
de acciones orientadas a gestionar adecuadamente la informacién y la comunicacion.

4. Gestion Cooperacion Internacional: Gestionar programas, proyectos y actividades de cooperacién
internacional, con el propésito de acceder a recursos de asistencia técnica o financiera, que apoyen y
complementen la gestion de la CRA, por parte de donantes, agencias de cooperacion internacional, paises,
organismos internacionales, y/u Organizaciones no Gubernamentales; asi como fortalecer las relaciones
de la entidad con los actores internacionales de interés estratégico, para la consolidacion de un buen
posicionamiento a nivel internacional, y el afianzamiento de relaciones internacionales y de cooperacion.

3. Regulacion general: Desarrollar la agenda regulatoria con la cual se regula técnica y econdmicamente
a las empresas de servicios publicos de acueducto, alcantarillado y aseo, mediante la emisién de las
resoluciones de caracter general con el fin de promover la competencia entre las personas prestadoras de
dichos servicios publicos y se propician servicios de calidad.

4. Gestion regulatoria: Atender las solicitudes de caracter particular, que sean distintas a la expedicion
de la regulacién general, a través de la emision de respuestas claras, completas y oportunas, en desarrollo
de las funciones de la Comisién.

5. Gestién contable y financiera: Programar, registrar y controlar los recursos financieros de la Comision
de Regulacion de Agua Potable y Saneamientos Basico - CRA a través del Sistema Integrado de
Informacién - SIIF Nacién del Ministerio de Hacienda y Crédito Publico, con el fin de garantizar eficiencia,
control, razonabilidad , oportunidad de la informacién financiera para el cumplimiento de la misionalidad
de la Entidad. .

6. Gestion de bienes y servicios: Gestionar los requerimientos de adquisicién de bienes y servicios de
la entidad, que contribuyan al adecuado funcionamiento de la entidad, mediante el uso eficiente y eficaz
de los recursos, a través de las diferentes modalidades de contratacién definidas por la ley, segun
corresponda..

7. Gestion de talento humano: Gestionar el Talento Humano de la Comisidon de Regulacion de Agua
Potable y Saneamiento Basico - CRA de acuerdo con la normatividad vigente con el fin de fortalecer las
competencias de los funcionarios y mejorar la calidad de vida laboral para logar el 6ptimo desempefio de
sus funciones y el cumplimiento de los objetivos institucionales.
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8. Gestidon documental: Establecer e implementar las directrices administrativas y técnicas archivisticas
gue conlleven a la planificacion, procesamiento, manejo y organizacion de la documentacion producida y
recibida por la Comision de Regulacion de Agua Potable y Saneamiento Basico - CRA para garantizar el
acceso a la informacion, la integridad y conservacion de la misma.

9. Gestion juridica: El objetivo de este proceso es realizar la gestion juridica de la CRA, la cual incluye:
la prerrogativa de cobro coactivo y ejercicio de la representacién judicial y extrajudicial de la entidad, a
través de respuestas, decisiones y/o actuaciones oportunas y sustentadas en aras de satisfacer las
necesidades del sector, defender los intereses de la Comisién y obtener el recaudo de las obligaciones a
favor de la Entidad..

10. Servicio al ciudadano: Gestionar de manera agil, oportuna, eficaz y clara las solicitudes y consultas
realizadas por las partes interesadas de la Comisidn de Regulacion de Agua Potable y Saneamiento Basico
- CRA/, relacionadas con la mision, funciones, tramites, normatividad vigente, procesos, procedimientos
y mecanismos de participacién ciudadana..

11. Gestidn de seguimiento y mejora: Fortalecer el Sistema Integrado de Gestion y Control a través del
seguimiento al plan de mejoramiento institucional, en el cual, se documentan las acciones correctivas y las
oportunidades de mejora que se formulan desde cada uno de los procesos de la CRA con el fin de optimizar
la gestién institucional del modelo de operacién por procesos..

12. Evaluacion y control: Evaluar el sistema de control interno institucional a través de herramientas de
verificacion, que permitan detectar desviaciones existentes en los procesos institucionales, con el fin de
asesorar a la administracion en el mejoramiento continuo del sistema.

A continuacion, se presenta el mapa de procesos de la Comision de Regulacion de Agua Potable y
Saneamiento Basico — CRA:
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3. Gestion de cultura organizacional: Gestionar cultura significa integrar de manera coherente la
operacion de la entidad con un conjunto de elementos relacionados con las politicas institucionales que
orientan la conducta de los servidores hacia: la proteccién de la salud, la aplicacion de los programas para
la prevencion de las enfermedades laborales, la implementacion de buenas préacticas para garantizar la
seguridad de la informacién y la satisfaccion de las partes interesadas. Los valores de organizacion sirven
como un marco de referencia que direcciona los equipos de trabajo, proporciona mayor claridad sobre las
metas que tiene la CRA y otorga una personalidad propia que responde al Unico propdsito de lograr
permear en todo el sistema, tanto en la estructura jerarquica, como en la estructura funcional, una dinamica
de operacion que permita cumplir los objetivos.

De esta manera, la gestion de cultura en la entidad se propone influir en las buenas practicas laborales de
las personas y en sus percepciones ofreciendo una nueva forma de ejecutar los procesos para reconocer
el valor que tienen las personas al interior de la entidad.

Interaccién de los procesos

Para la interaccién de los procesos la entidad cuenta con la caracterizacién para cada uno. Estas se
encuentran publicadas en SharePoint a la que todos los servidores pueden acceder para el manejo de la
documentacién del Sistema Integrado de Gestion y Control (SIGC). Para la operacion de estos procesos
se utilizan: procedimientos, guias, instructivos, protocolos, formatos y registros que evidencian la ejecucién
de los procesos institucionales. Para la consulta de estos documentos haga clic en el siguiente enlace:
https://crapsb.sharepoint.com/sites/svrnas/Documentos%20compartidos/Calidad

10. ROLES Y RESPONSABILIDADES

A continuacion, se definen los diferentes roles y responsabilidades que se relacionan con la administraciéon
del Sistema Integrado de Gestién y Control (SIGC). Los roles que tiene la entidad definidos para la
administracion de sus procesos son los que se describen a continuacion:

Director ejecutivo: Es la méaxima autoridad que orienta el mantenimiento y el mejoramiento del SIGC.
Define las prioridades para el mejoramiento de los procesos, vigila especialmente el cumplimiento de las
politicas institucionales y aprueba y asigna los recursos necesarios y suficientes para el desarrollo de la
operacion de los procesos del sistema.

Lider del proceso: Es el jefe de la dependencia que tiene la responsabilidad y la obligacion de rendir
cuentas con relacion a la eficacia del proceso, promoviendo el enfoque de pensamiento basado en riesgos
y es el responsable de la actualizacién del normograma del proceso.

Lider de seguridad y salud en el trabajo: Persona responsable de garantizar la implementacion,
seguimiento y mejora de las directrices institucionales y normativas para el Sistema de Gestion de
Seguridad y Salud en el Trabajo.

Lider del Sistema de Gestion de Calidad: Persona responsable de garantizar la implementacion,
seguimiento y mejora de las directrices institucionales y normativas para el Sistema de Gestion de calidad.

Lider del Modelo Estandar de Control Interno: Persona responsable de garantizar la implementacion,
seguimiento y mejora de las directrices institucionales y normativas para el MECI al interior de la entidad.
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Oficial de Seguridad de la Informacion: Lider del SGSI responsable de garantizar la implementacion, el
seguimiento y la mejora de las directrices institucionales y normativas para el Sistema de Gestion de
Seguridad de la Informacion.

Representante del &rea para el proceso: Persona que designa el lider del proceso para gestionar las
actividades que permitan garantizar el cumplimiento y la ejecucion de los procedimientos de cualquiera de
los sistemas, generando sinergias con los involucrados y realiza seguimiento. Los representantes de
procesos no son exclusivos de éste, pueden participar activamente en otros procesos y ser de igual manera
facilitadores de otros. Este representante puede cambiar de acuerdo con la designacién que realice para
cada actividad el lider del proceso.

Ejecutores del proceso: Es toda persona (servidor y contratista) que participa en las actividades de un
proceso (procedimientos). Su responsabilidad es conocer el proceso en el que participa y los procesos con
los que interactda, asi como toda la documentacion relacionada con el mismo. Trabaja diariamente en la
consecucion del objetivo del proceso. No siempre actla en un solo proceso, es posible que lo haga en
varios de acuerdo con la actividad desempefiada. Ejecuta las directrices impartidas por el lider del proceso.
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Direccionamiento estratégico

1.

Direccién Lider del Representante del area Lider de calidad Lider del MECI Lider de seguridad y Oficial de seguridad Ejecutores del proceso
Ejecutiva proceso para el proceso salud en el trabajo
Establecer, divulgar y Formular los  planes Consolidar la informacién Crear e implementar los Realimentar a la alta | Elaborary ejecutar el plan Asesorar al Comité Conocer y aportar en la
firmar la politca del | operativos para dar | reportada desde los | mecanismos de | direccién sobre el | anual de trabajo de SST. Institucional de Gestién y | consecucion de las metas
Sistema Integrado de | cumplimiento a los | procesos para hacer | divulgacion alinteriordela | monitoreo y efectividad de Desempefio en la | definidas para el logro de
Gestion y Control. objetivos estratégicos de monitoreo y seguimiento entidad para socializar los la gestién del riesgo y de Crear e implementar los planificacion, disefio, la planeacién estratégica
la entidad. al estado de avance de los elementos del los controles. mecanismos de implementacioén, institucional.
Establecer objetivos indicadores  del plan | direccionamiento divulgacion al interior de la | operacién, revisién 'y
institucionales alineados | Definir los indicadores del | estratégico institucional. estratégico en materia de entidad para socializar los | mejora continua de la
con el propoésito proceso. calidad y el MECI. elementos del seguridad y privacidad de
fundamental, metas y Informar sobre la direccionamiento la informacién en la
estrategias de la Promover al interior de las | incidencia de los riesgos | Consolidar los estratégico en materia de | Entidad, sus politicas,
Entidad. dependencias conciencia | en el logro de objetivos y | seguimientos a los mapas seguridad y salud en el | lineamientos y controles
sobre el impacto de las evaluar si la valoracién del de riesgo trabajo. conforme a los

Promover el enfoque a
procesos y el
pensamiento basado en
riesgos  del  Sistema
Integrado de Gestiéon y
Control.

Establecer las politicas de
operacién encaminadas a
controlar los riesgos que
pueden llegar a incidir en

el cumplimiento de los
objetivos institucionales
ylo generar accidentes de
trabajo y enfermedades
laborales.

Hacer seguimiento a la
adopcion, implementacion
y aplicacién de controles.

Realizar la evaluacion del
Sistema Integrado de
Gestion y Control de la
entidad.

acciones que los
servidores y contratistas
generan para el

cumplimiento del plan
estratégico institucional.

Identificar y valorar los
riesgos que  pueden
afectar el logro de los
objetivos institucionales y

definir 'y disefiar los
controles para su
mitigacion.

Asumir la responsabilidad
primaria del SIGC y de la
identificacion y evaluacion
de los cambios que
podrian tener un impacto
significativo en el mismo.

Disefiar e implementar
lineamientos que sirvan
como controles para la
operacion de los
diferentes procesos.

riesgo es la apropiada.

Ayudar al lider del proceso
con las evaluaciones del
impacto de los cambios en
el SCI.

requerimientos legales y
buenas  practicas de
normas técnicas.

Apoyar al Comité
Institucional de Gesti6n y
Desempefio en las

actividades de
implementacién del
Modelo de Privacidad y
Seguridad de la
informacion de la

estrategia de Gobierno
Digital y en la estrategia
de ciber seguridad y
privacidad definida por el
Ministerio de Defensa
Nacional.

Crear e implementar los
mecanismos de
divulgacion al interior de la
entidad para socializar los
elementos del
direccionamiento
estratégico en materia de
seguridad de la
informacion.




Comision

de Regulacion

s, (e Agua Potable y
s Saneamiento Basico

La vivienda y el agua

son de t

05

DES-MANO1 V08

1. Grupos de interés

Direccién Lider del Representante del area Lider de calidad Lider del MECI Lider de seguridad y Oficial de seguridad Ejecutores del proceso
Ejecutiva proceso para el proceso salud en el trabajo
Asegurar que los Identificar los grupos de Ejecutar las actividades Determinar las partes Determinar las partes Determinar las partes Conocer y satisfacer las

requisitos de los grupos
de interés se identifican y
se incluyen en los
servicios prestados por la
CRA con el propdsito de
aumentar la satisfaccion
de los mismos.

interés del proceso que
lidera, definir sus
requisitos a través de la
aplicacion de la
identificacién de la matriz
DOFA y contexto por
proceso y garantizar su
satisfaccion.

los requisitos de los
grupos de interés del(os)
proceso(s) de los que es
representante en aras de
aumentar su satisfaccion y
realizar seguimiento 'y
evaluar la satisfaccion de
los clientes internos y
externos del proceso.

interesadas del Sistema
de Gestion de Calidad,

definiendo sus
necesidades y
expectativas.

interesadas en la gestion
de Seguridad y Salud en el
trabajo, definiendo las
responsabilidades que le
aplican en el cumplimiento
de las directrices de
seguridad y salud en el
trabajo.

Establecer contactos con
entidades y/o grupos de
interés especializados en
Seguridad y Salud en el
Trabajo.

interesadas en la gestion
de la seguridad de la
informacioén institucional.

Documentar las
necesidades y
expectativas de las partes
interesadas en materia de

seguridad de la
informacion

Establecer y mantener
contactos apropiados con
las autoridades
pertinentes en materia de
seguridad de la
informacion.

necesidades  de los
grupos de interés
identificados en al analisis
de contexto de los
procesos.

2. Compromiso

Asegurarse de que se
promueve el enfoque al
cliente en toda la entidad.

Garantizar el trabajo
colaborativo entre los
lideres de proceso del

sistema y las demas
dependencias de la
entidad para el

cumplimiento de los
objetivos institucionales.

Liderar desde el comité
Institucional de Gestién y
Desempefio la aprobacion
de la documentacién que
soporta el Sistema
Integrado de Gestiéon y
Control.

Asegurar la operacion del
Sistema Integrado de
Gestion y Control bajo el
cumplimiento normativo.

Ser un ejemplo en materia
de  anticorrupcion y
proporcionar compromiso,
motivacién y supervision
en la implementacién de
las politicas
anticorrupcion  definidas
por la entidad.

Aprobar la incorporacién
de los procesos que

Generar las sinergias con
los duefios de los
procesos proveedores y
clientes con los que
interacta verificando el
cumplimiento  de las
salidas previstas de su
propio proceso definidas
en la caracterizacion.

Cumplir con lo descrito en
la caracterizacion  de
proceso.

Realizar la solicitud de los
cambios para la
documentacién asociada
al proceso y presentar
para aprobaciéon en el
Comité IGD.

Cumplir con los
lineamientos establecidos
en al GSM-PRC10.

Procedimiento gestién del
cambio.

Ser un ejemplo en materia
de anticorrupcion y
proporcionar compromiso,
motivacién y supervision
en la implementaciéon de
las politicas anticorrupcion
definidas por la entidad.

Solicitar la incorporacion
de nuevos  procesos

Fomentar el trabajo en
equipo con las demaés
dependencias.

Ejecutar las actividades
del ciclo PHVA de la
caracterizacion del
proceso verificando la
conformidad de las salidas
previstas y el
cumplimiento  de los
requisitos de la norma.

Sugerir al lider del

proceso los  cambios
necesarios para la
documentacion.

Ejecutar las acciones

establecidas en el GSM-
FOR17 Formato gestion
del cambio.

Ser un ejemplo en materia
de anticorrupciéon y
proporcionar compromiso,
motivacién y supervision
en la implementacién de
las politicas anticorrupcion
definidas por la entidad.

Implementar en su

proceso  los  nuevos
elementos de gestion
especificos a su

operacion.

Asegurar que el Sistema
de Gestion de la Calidad
es conforme con los
requisitos de la NTC ISO
9001.

Informar a la alta direccion
sobre el desempefio del
Sistema de gestién de
Calidad y sobre las
oportunidades de mejora.

Apoyar el cumplimiento de
los requisitos sobre el
modelo de operacién por
procesos en el marco del

Modelo  Estandar de
Control Interno es
conforme con los
requisitos.

Monitorear y verificar el
cumplimiento  de los
requisitos minimos
definidos por Ley para el
SG SST con el objetivo de
reducir el riesgo al que se
pueden ver expuestos los
servidores, contratistas y
visitantes de la entidad.

Presentar periédicamente
para  aprobacion, la
modificacién a la politica
del SGIC de acuerdo con
los resultados de
evaluacién anual de los
indicadores del SG SST

Asegurar la integracion de
los requisitos de
seguridad de la
informacion en los
procesos institucionales

Apoyar a las personas en
la implementacién de los
lineamientos orientados a
contribuir en la eficacia de
la gestién de la seguridad
de la informacién de la
entidad.

Velar por el cumplimiento
de los requisitos de la
gestion de seguridad y

privacidad de la
informacién a nivel de su
operacién, desarrollo e
implementacion de

sistemas de informacion,
bases de datos y sistemas
de comunicaciones
informaticos.

Informar a la alta direccion
sobre el desempefio del
Sistema de Gestiéon de
Seguridad de la
informacién y sobre las
oportunidades de mejora.

Asegurarse de que los
controles de gestion de la

seguridad de la
informacion sean
conformes con los

Participar en forma activa,
en el desarrollo,
mantenimiento y mejora
del Sistema Integrado de

gestion y Control
aplicando las politicas,
normas, manuales e

instrucciones.

Suministrar  informacién
clara y veraz sobre su
estado de salud, informar
oportunamente al
empleador o contratante
acerca de los peligros y
riesgos latentes en su sitio
de trabajo y utilizar los
elementos de seguridad
personal que la entidad le
asigne y darles el debido
uso.

Informar sobre cualquier
anomalia, evento vy
debilidad de los sistemas
que usan regularmente
que pueda comprometer
la confidencialidad,
disponibilidad o integridad
de la informacion.

Participar en las
actividades definidas en el
plan de capacitacion de la
entidad.
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Direccién Lider del Representante del area Lider de calidad Lider del MECI Lider de seguridad y Oficial de seguridad Ejecutores del proceso
Ejecutiva proceso para el proceso salud en el trabajo
considere importantes | acorde con la necesidad | Conocer y aplicar las requisitos normativos, | Cumplir con las medidas
para la gestion de la operacion. estrategias y politicas legales y reglamentarios de Seguridad en la
institucional. institucionales. informacién

Definir las estrategias y

Incentivar y garantizar el
cumplimiento  de las

que se definan en los
procedimientos de trabajo

3.Recursos

politicas  institucionales estrategias y politicas que se elaboren para las

que considera | institucionales. diferentes

importantes  para la actividades que

gestion. se desarrollen en la
organizacion.

Proveer los recursos | Asegurar el uso eficiente | Utilizar eficientemente los | Utilizar eficientemente los | Utilizar eficientemente los

financieros, técnicos y de

personal  que  sean
necesarios para
garantizar la operacion

institucional en el marco
del Sistema Integrado de
Gestién y Control.

de los recursos que la
entidad ha destinado para
la  implementacién y
mantenimiento del
Sistema Integrado de
Gestién y Control.

recursos asignados para
el Sistema Integrado de
Gestién y Control de la
entidad.

recursos asignados para
el Sistema de Gestién de
la entidad.

recursos asignados para
el Modelo estandar de
Control Interno.

Asegurar el uso eficiente
de los recursos que la
entidad ha destinado para
la  implementacién y
mantenimiento del
Sistema de Gestion de
Seguridad y Salud en el
Trabajo.

Asegurar el uso eficiente
de los recursos que la
entidad ha destinado para
la  implementacién y

mantenimiento del
Sistema de Gestion de
Seguridad de la
Informacién.

Utilizar eficientemente los
recursos asignados para
el Sistema Integrado de
Gestién y Control.
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4.Talento humano

Direccién Lider del Representante del area Lider de calidad Lider del MECI Lider de seguridad y Oficial de seguridad Ejecutores del proceso
Ejecutiva proceso para el proceso salud en el trabajo
Crear y fomentar las Identificar las necesidades | Apoyar y participar los | Apoyar en la metodologia Elaborar y ejecutar el Desarrollar propuestas de Solicitar formacién,
condiciones para el de educacién, formacién y procesos de capacitacion para la  elaboracién, programa anual en educacién, formacién o capacitacion ylo

desarrollo y la satisfaccion
integral del talento
humano.

Asegurar la disponibilidad
de personal competente
para desempefiar los roles
que el Sistema Integrado
de gestion y Control
requiere.

Determinar claramente las
funciones, roles,
responsabilidades,
competencias
autoridades del personal.

Garantizar la capacitacion
de los servidores y el
entrenamiento  de los
contratistas  sobre los
riesgos relacionados con
el desempefio de sus

funciones y los
lineamientos
institucionales frente a

seguridad y salud en el
trabajo y la seguridad de
la informacién de la
entidad.

toma de conciencia del
talento humano
involucrado en la gestién
de cada uno de los temas
que maneja al interior de
su equipo de trabajo.

y  sensibilizacion  del
talento humano del area
en los temas propios del
Sistema Integrado de
Gestion y Control.

modificacién y eliminacién
de la documentacion
relacionada con el
proceso de talento
humano.

Apoyar los equipos de
trabajo en la metodologia
de administracién  de
riesgos y en la
actualizaciéon del Modelo
Integrado de Planeacién y
Gestion.

Elaborar y coordinar el
desarrollo de las
auditorias internas  de
calidad.

promocién y prevencion,
el cual debe ser extensivo
a todos los servidores y
contratistas de la entidad.

adquisicion de experiencia
para asegurarse de que
las personas tengan la
competencia  necesaria
para cumplir con los
requisitos de seguridad de
la informacion

Coordinar la realizacién
de actividades de toma de
conciencia y competencia
para los funcionarios y/o
contratistas de la Entidad.

entrenamiento en  los
temas que consideren
aportan al desempefio de
sus labores.

5.Comunicaciones

Transmitir en todos los
niveles de la entidad, de
manera explicita y
permanente su
compromiso y liderazgo
respecto de los controles
internos, la rendicion de
cuentas sobre la gestion
de la entidad y los valores
éticos institucionales.

Verificar 'y aprobar el
reporte de informacion
fuera de la entidad y

directrices sobre
informacién de caracter
reservado.

Asegurar los recursos
para la divulgacion interna
del Sistema Integrado de
Gestién y Control

Asegurarse de que las

funciones, roles,
responsabilidades,

competencias y
autoridades sean

asumidas en el proceso
que lidera y que ademéas
sean comunicadas a los
que operan el proceso y/o
clientes de otros procesos
con los que interactta.

Preparar la informacién
que sera divulgada a las
partes interesadas del
proceso.

Comunicar al equipo de
trabajo los cambios en la
documentacion
aprobados en el IGD.

Comunicar a sus
comparieros de equipo las
responsabilidades, de
manera informal o formal,
general o especifica para
que comprendan su rol
dentro de la operacion.

Aplicar las directrices
definidas en los diferentes
documentos del Sistema
Integrado de Gestion y
Control que aplica a su
proceso

Disefiar e implementar las
herramientas para
divulgar los lineamientos
del Sistema de Gestion de
Calidad.

Disefiar e implementar las
herramientas para
divulgar los lineamientos
del Modelo Estandar de
Control Interno

Informar a la Direccién
Ejecutiva sobre la
ejecucion de los planes
anuales de trabajo e
indicadores en SST.

Participar en los procesos
de induccién y reinduccién
a servidores y contratistas
sobre actualizaciones
pertinentes al SG SST

Comunicar internamente a
través de los diferentes

medios disponibles
(correo electrénico,
intranet, folletos y
carteleras) las directrices
y los documentos

actualizados referentes a
SG SST.

Informar a la alta direccion
sobre el desempefio de la
gestion de seguridad de la
informacion

Apoyar al Comité
Institucional de gestiéon y
Desempefio en las
actividades de divulgacion
y promocién de la
importancia de la
seguridad y privacidad de
la informacion, sus
beneficios y las
implicaciones de la no
conformidad con los
requisitos de seguridad y
privacidad de la CRA.

Determinar los requisitos y
contenido de
comunicaciones internas y
externas pertinentes a la
adecuada divulgacién de
la gestién de la seguridad
de la informacion.

Informar  al lider de
proceso sobre las
necesidades de  ser
informados acerca de las
tematicas especificas del
Sistema Integrado de
Gestion y Control.
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Direccién
Ejecutiva

Lider del
proceso

Representante del area
para el proceso

Lider de calidad

Lider del MECI

Lider de seguridad y
salud en el trabajo

Oficial de seguridad

Ejecutores del proceso

6. Participacion y consulta

Disponer los mecanismos
de  divulgacién  para
socializar y recibir
observaciones referentes
a las actividades
desarrolladas  por las
oficinas misionales.

Promover la participacion
de los trabajadores en la
conformacién del comité
paritario 'y que se
disponga del tiempo y de
los recursos para su
funcionamiento.

Promover la participacion
de todos los miembros de
la entidad en la
implementacion del
Sistema Integrado de
Gestién y Control.

Aplicar los mecanismos
de participacion
ciudadana y asegurar el
anélisis de la informacion
y su documentacion.

Elaborar informes
consolidados para las
diversas partes

interesadas (Jefe OAP).

Aplicar los lineamientos
en materia de
participacién  ciudadana
apoyando los procesos
que requieran de la
misma.

Asegurar que la politica de
calidad esté divulgada a

todas las partes
interesadas.
Crear las herramientas

para evaluar la percepcion
de los usuarios de la
entidad sobre la
prestacion de los
servicios, asi  como
recolectar y analizar dicha
informacién para la
respectiva  toma  de
decisiones y acciones de

mejora en caso de
requerirse.
Elaborar el informe de

satisfaccion de los clientes
de la CRA.

Retroalimentar a los
procesos sobre las
acciones a desarrollar en
el marco del Modelo
estandar de  Control
Interno.

Establecer los
mecanismos de reporte de
actos  inseguros  yl/o
accidentes de trabajo, asi
como las necesidades
relacionadas con la
seguridad y salud en el
trabajo.

Informar al Comité
Institucional de Gestion y
Desempefio aquellas

necesidades especificas
para la promocién de la
salud y prevencion de la
enfermedad laboral.

Recolectar y analizar la
informacién suministrada
por los ejecutores de los

procesos sobre
anomalias, eventos y
debilidades del Sistema

de Gestion de seguridad
de la Informacioén.

Participar de las
invitaciones que hagan los
lideres de los sistemas
para abordar tematicas
relacionadas que
requieran de su aporte y/o
apoyo.
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Direccién
Ejecutiva

Lider del
proceso

Representante del area
para el proceso

Lider de calidad

Lider del MECI

Lider de seguridad y
salud en el trabajo

Oficial de seguridad

Ejecutores del proceso

7.Riesgos y oportunidades

Liderar desde el comité
IGD la aprobaciéon del
mapa de riesgos de
gestion y la identificacion
de oportunidades de cada
proceso.

Hacer seguimiento a la
efectividad de los
controles  determinados
para el tratamiento de los
riesgos y oportunidades
de cada proceso

Identificar y evaluar los
riesgos y oportunidades
del proceso definiendo los
controles para evitar su
materializacion y las
actividades para ejecutar
las oportunidades.

Actualizar el DES-FOR03
Formato mapa de riesgos

de gestion y el DES-
FORO05 Formato
identificacion de

oportunidades del proceso
por lo menos una vez cada
dos afios dando
cumplimiento a los

lineamientos establecidos
en el EVC-MANO1 Manual
de administracion de
riesgos y de
oportunidades. Si por
algin motivo el lider de
proceso identifica la
necesidad de documentar
un nuevo riesgo y/o una
nueva oportunidad en el
formato mapa de riesgos o

en el formato de
identificacion de
oportunidades, esta
solicitud debera

presentarse en el Comité
IGD para su aprobacion.
Ambos  formatos  se
deberan actualizar en el
archivo que se encuentra
hipervinculado a cada
caracterizacion del
proceso.

Garantizar la ejecucion de
los controles propuestos
en el mapa de riesgos y
matriz de oportunidades y
hacer seguimiento a los
mismos para responder a
la eventualidad de
incidentes que afecten la
continuidad del proceso y
evaluar su desempefio.

Garantizar la
implementacién de los
planes de tratamiento

cuando se presente la
materializacién de alguno
de los riesgos del proceso

Implementar los controles
definidos para evitar la
materializaciéon de los
riesgos y propender por la
implementacién de las
oportunidades

identificadas

Ejecutar las acciones
documentadas en el DES-
FORO03 Formato mapa de
riesgos de gestion y el
DES-FORO05 Formato
identificacion de
oportunidades del proceso
durante la vigencia.

Asegurar la
documentacion,
publicacién,  divulgacion

ylo actualizacién de los
controles (cuando aplique)

de los riesgos y
oportunidades
identificadas  para el
proceso.

Ejecutar las acciones
documentadas en los

planes de tratamiento
definidos para las
eventualidades de

materializacion de riesgos

Seguimiento al avance de
tratamiento de los riesgos
de gestion y de las
oportunidades
documentadas por los
diferentes de procesos.

Presentar el informe de
riesgos y oportunidades
en el Comité Institucional
de Gestién y Desempefio.

Seguimiento al avance de
tratamiento de los riesgos
de gestion y de las
oportunidades
documentadas por los
diferentes de procesos.

Presentar el informe de
riesgos y oportunidades
en el Comité Institucional
de Gestién y Desempefio.

Identificar peligros,
evaluar y valorar los
riesgos a los que se

encuentran expuestos los
servidores, contratistas y
visitantes de la entidad y
hacer la priorizacién para
focalizar su intervencion.

Elaborar, revisar y
actualizar la matriz de
riesgos de SST de la
entidad y realizar el
monitoreo a los controles
establecidos.

Elaborar y ejecutar los
planes de vigilancia
epidemioldgica de
acuerdo con los riesgos
identificados en la entidad

Evaluar la efectividad de
los planes de vigilancia
epidemioldgica, asi como
de las medidas de
prevencion y control de los
peligros identificados.

Identificar, valorar,
analizar y evaluar los
riesgos de seguridad de la
informacién que pueden
afectar a los diferentes
procesos institucionales.

Coordinar y liderar el
desarrollo de planes de
tratamiento de los riesgos
de seguridad de
informacion identificados.

Documentar los planes de
tratamiento de riesgos de
seguridad de la
informacion.

Identificar y seleccionar
las opciones y controles
apropiados para el
tratamiento de los riesgos
de seguridad de la
informacion.

Mantener la informacion
de soporte que evidencie
los resultados de los
tratamientos de riesgos de
seguridad de la
informacion.

Evaluar la efectividad de
las acciones aplicadas
para el tratamiento de los
riesgos de seguridad de la
informacion.

Ejecutar las acciones
documentadas en los

planes de tratamiento
definidos para las
eventualidades de

materializacién de riesgos
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8.Seguimiento (medicién y

controles)

Direccién Lider del Representante del area Lider de calidad Lider del MECI Lider de seguridad y Oficial de seguridad Ejecutores del proceso
Ejecutiva proceso para el proceso salud en el trabajo
Tomar decisiones frente al Apoyar la definicion de las | Verificar que se Realizar el seguimiento a Proporcionar la | Recopilar la informacién Recopilar, consolidar y Suministrar la informacién
cumplimiento de los metas e indicadores de implementan los controles la  medicion de los informacién  relacionada | necesaria para presentar preparar la informacién sobre el estado de avance
indicadores de | gestién y desempefio que | operacionales definidos | indicadores de gestién y | con el Sistema de Gestién | a la Direccién Ejecutiva el necesaria para medir el | del cumplimiento de
seguimiento y mediciénde | se consideren relevantes | para el proceso del cual | de los objetivos de calidad | de Calidad para la | informe de actividades del | desempefio de los | metas e indicadores.

los procesos.

alineados con el Plan
estratégico Quinquenal.

Hacer seguimiento al
cumplimiento de las
actividades asociadas al
desarrollo de su proceso y
ante cualquier variacion
debe garantizar la
formulacién de acciones
de mejora que se
requieran para cumplir
con las metas propuestas.

Analizar los  desvios
detectados en el
seguimiento a los

indicadores de gestion y
de desempefio que han
sido documentados para
el proceso.

Consolidar los informes de
los procesos de los cuales
son responsables.

Definir y evaluar los
controles que garanticen
el desarrollo del proceso

son responsables.

Realizar las mediciones
de los indicadores y
elaborar los informes
respectivos  sobre el
desempefio del proceso
para que sean
presentados en el Comité
IGD.

Generar la informacién
necesaria para la
elaboracién de los
informes sobre el proceso
que se opera.

Implementar los controles
requeridos en la operacion

establecidos  por los
lideres de los procesos.

Apoyar a los equipos de
trabajo en la metodologia
de andlisis de causas para
el plan de mejoramiento
institucional.

Elaborar y consolidar el
informe de avance de las
acciones del plan de
mejoramiento y evaluar la
efectividad de las mismas.

evaluacion del MECI que
realiza Control Interno.

SG SST incluidos
indicadores y otros
sistemas de medicién del
mismo.

Definir e implementar las
acciones preventivas y/o
correctivas necesarias
con base en los resultados
de la supervision,
inspecciones, la medicion
de los indicadores del
Sistema de Gestién de
Seguridad y Salud en el
Trabajo entre otros, y las

recomendaciones del
COPASST
Mantener disponible la

informacion soporte
utilizada para el calculo de
los indicadores del SG
SST.

Realizar el seguimiento y
ejecucion a los planes de
accion derivados de las
acciones correctivas,
preventivas y de mejora,
que se originen de las
diferentes actividades del
Sistema de Gestion de
Seguridad y Salud en el
Trabajo.

Elaborar 'y presentar
informe anual a la
Direcciéon ejecutiva
referente al estado del
cumplimiento  de los
estandares minimos del
SG SST

Elaborar y actualizar las
fichas técnicas de los
Indicadores del Sistema
de Gestion de Seguridad y
Salud en el Trabajo, de
acuerdo con lo definido en
la normatividad vigente.

Atender los reportes de
incidentes y/o accidentes
laborales dando
seguimiento a los planes
de accion derivados de los
mismos.

controles de seguridad de
la informacién

Calcular los indicadores
que evallen el
desempefio de la gestion
de la seguridad de la
informacion.

Coordinar las acciones
necesarias para
identificar, controlar,
reducir y evaluar
incidentes de seguridad y
privacidad de la

informacién y preparar los
informes del estado del
sistema y de la efectividad
de los controles.

Proponer acciones de
mejora a la gestion de la
seguridad la informacion
de acuerdo con los

resultados de la
evaluacion de
desempefio.

Preparar la informacion

necesaria para realizar la
revision del estado de la
seguridad de la
informacion y presentarla
a la alta direccion.

Planificar y coordinar la
implementacién de los
controles necesarios para
la gestién de la seguridad
de la informacién, de
acuerdo con los requisitos
normativos, legales y
reglamentarios
resultados de la gestion
de riesgos de seguridad.
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Direccién
Ejecutiva

Lider del
proceso

Representante del area
para el proceso

Lider de calidad

Lider del MECI

Lider de seguridad y
salud en el trabajo

Oficial de seguridad

Ejecutores del proceso

9. Mejora
continua

Remover los obstaculos
que se presenten para el
correcto desempefio del
dominio cuando  se
presenten interferencias
en sus procesos.

Apoyar todas las
iniciativas de
mejoramiento que vayan
en beneficio del cliente
interno y externo.

Proponer las acciones de
mejora que se requieran
en el proceso producto de
autoevaluaciones,
auditorias ylo
evaluaciones externas.

Informar a la alta direccién
sobre el desempefio de su
proceso y sobre las
oportunidades de mejora
que se generan para el
mismo.

Garantizar la
implementacién de las
acciones  de mejora
definidas y evaluar su
efectividad.

Implementar las acciones
de mejora que se
requieran en el proceso

producto de
autoevaluaciones,
auditorias ylo

evaluaciones externas.

Realizar seguimiento a las
acciones  de mejora
definidas.

Documentar y controlar
las acciones de mejora
identificadas por todos los
procesos.

Realizar seguimiento al
cumplimiento de los
planes de accion
formulados para el cierre
de las acciones de mejora.

Efectuar las acciones
necesarias para dar
tratamiento a las no
conformidades ylo
acciones  de mejora
identificadas en el SG
SST y que puedan afectar
la gestion del mismo.

Asegurar la
implementacién de las
acciones de  mejora
relacionadas con el SG
SST identificadas con
ocasion de las
inspecciones, medicién de
indicadores y
recomendaciones del
COPASST.

Coordinar las acciones
necesarias para dar
tratamiento a las no
conformidades que
puedan afectar la gestion
de la seguridad de la
informacion

Proponer, diseflar y
fomentar la
implementacién de
mejoras a los controles y
herramientas de
seguridad y privacidad de
la informacion necesarias
para el fortalecimiento de
las funciones de la
Entidad y el adecuado

tratamiento de los
incidentes de seguridad y
privacidad de la

informacién que sean
detectados.

Coordinar y liderar la
atencion de incidentes de
seguridad de la
informacion.

Coordinar y liderar las
acciones que mejoren
continuamente la
conveniencia y
adecuacion de la gestion
de la seguridad de la
informacion.

Participar del proceso de
andlisis de causas para
formular  acciones de
mejora que eliminen las
falencias identificadas en
el Sistema Integrado de
Gestién y Control.
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11. CONTROL DE GESTION.

En este elemento se asocian todas las herramientas que la entidad posee para realizar seguimiento,
evaluacidn y mejoramiento, las cuales, permiten garantizar la efectividad del sistema, esta basado en los
principios del Modelo Estdndar de Control y Gestién (MECI 1000):

e Autocontrol: es la capacidad de cada servidor publico para controlar su trabajo, detectar
desviaciones y efectuar correctivos para el adecuado cumplimiento de los resultados que se
esperan en el ejercicio de su funcion, de tal manera que la ejecucion de los procesos bajo su
responsabilidad sea acorde a las metas trazadas por la entidad.

e Autorregulacién: es la capacidad institucional para aplicar de manera participativa al interior de
la entidad, los métodos y procedimientos establecidos en el Sistema Integrado de Gestion y
Control (Gestién por procesos).

e Autogestion: es la capacidad institucional para interpretar, coordinar, aplicar y evaluar de manera
efectiva, eficiente y eficaz la misién y la vision de la entidad

Analisis de
Causa Raiz

Matriz de

Calificacion de
impacto

Identificacion
Hallazgos Oportunidades de
auditorias mejora Correcciones
externas e
internas Acciones

correctivas

Sugerencias,
quejasy . /'_“\ Acciones de

Riesgos

S

Acciones
Correctivasy de
mejora

A través del control de gestion se garantiza el examen auténomo y objetivo del Sistema Integrado de
Gestién y Control, teniendo como fin dltimo el mejoramiento continuo, elevando los niveles de eficiencia,
eficacia y efectividad y generando una cultura de autocontrol que permita a los servidores y contratistas
de la CRA, planear las correcciones y mejoras en los procesos a su cargo, de acuerdo con las diferencias
encontradas entre lo planeado y lo ejecutado, y una vez alcanzadas, establecer nuevas metas.

12. INDICADORES DE PROCESO

En el cuadro de mando integral, que esta hipervinculado en la caracterizacion de los procesos se incluyen
los indicadores institucionales que aportan al seguimiento y medicion del desempefio del proceso. En la
herramienta del Plan de Accién Institucional (PAI) se documentan los avances de las actividades
propuestas para el cumplimiento de los proyectos estratégicos. La Oficina Asesora de Planeacion y TIC,
consolida y presenta el informe de avance en el Comité Institucional de Gestion y Desempefio (CIGD) para
informar al Director Ejecutivo el estado de los procesos del sistema.
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13. MAPA DE RIESGOS

La identificacién de los riesgos de los procesos es responsabilidad de cada lider, y se realizara a través
del DES-FORO03 Formato mapa de riesgos de gestion, corrupcion y seguridad digital y el GTH-FOR33
Formato mapa de riesgos de seguridad y salud en el trabajo. Los lideres de los procesos, actualizaran y
aprobaran los mapas de riesgos dando cumplimiento a los lineamientos metodoldgicos establecidos en
manual de administracion de riesgos y oportunidades.

14. IDENTIFICACION DE OPORTUNIDADES

La identificacién de las oportunidades para el Sistema de Gestién de la Calidad (SGC) es responsabilidad
de los lideres de proceso, quienes realizaran la actualizacion de los mismos en el DES-FORO05 Formato
identificacion de oportunidades del proceso. La actualizacion de esta informacion debera realizarse
teniendo en cuenta los lineamientos metodoldgicos establecidos en manual de administraciéon de riesgos
y oportunidades. Ademas, en cada caracterizacion de proceso, se encuentra hipervinculado.

15. CAMBIOS DEL SISTEMA INTEGRADO DE GESTION Y CONTROL

La actualizacién documental (procedimientos, instructivos, formatos, manuales, guias, protocolos) del
Sistema de Gestion de Calidad, el Sistema de Gestién de Seguridad de la Informacion y el Sistema de
Gestion de seguridad y Salud en el Trabajo se aprueban de acuerdo con los lineamientos establecidos en
el GSM-PRCO01 Procedimiento control informacién documentada.

CONTROL DE CAMBIOS
Version Fecha Descripciéon de los cambios.

08 04/11/2021 [Se ajusta el mapa de procesos, se incluyen el proceso de Gestién
de Comunicaciones y Gestion Cooperacion Internacional y se ajusta
los objetivos de los procesos de acuerdo con lo aprobado.

07 10/06/2021 |Se actualiza el documento con el fin de articular con el PEQ 2020-
2024, demas con las necesidades del SIGC.

NOMBRE DEL PROCESO ELABORA REVISA APRUEBA
Sirley Corredor Monsalve | Equipo Facilitador Yamile Angélica
Profesional Responsable de MIPG Medina Walteros
Direccion Estratégica (DES) | del Sistema Integrado de Jefe Oficina Asesora de
Gestion y Control Planeacién y Tic's

Karen Fonseca
Contratistas Oficina
Asesora de Planeacién
y Tic's




