Informe de derechos de autor vigencia 2023.
1. ¢Con cuantos equipos cuenta la entidad?

Conforme al inventario suministrado por la Oficina Asesora de Planeacion y Tic's el dia 26 de febrero
de 2024, la entidad cuenta con 91 equipos de escritorio y 22 portatiles, para un total de 113 equipos.

2. (El software instalado en estos equipos se encuentra debidamente licenciado?

Si, conforme a las pruebas de auditoria practicadas por la Unidad de Control Interno sobre una
muestra obtenida del universo del inventario de equipos de computo suministrado por la Oficina
Asesora de Planeacion y Tic’s mediante correo electrénico de fecha 26 de febrero de 2024.

El software instalado en los equipos de la entidad cuenta con licencias de:

- Windows Ver 8, 8.1, 10 OEM, para los equipos en operacion adquiridos en 2016. Los equipos
restantes se migraron de Windows 8.1 a 10 por Microsoft, de acuerdo con el esquema ofrecido
por MS en el afio 2015, donde permite a los usuarios que tengan una licencia de Windows 7, 8
u 8.1 actualizarse gratuitamente a la version de Windows 10.

- Windows 10 ( todos los equipos nuevos tienen licencia original de fabrica solicitada en los
estudios previos al momento de adquirirlos)

- Suite Office 365 esta licencia puede ser utilizada via web y en algunos casos es instalado en
los equipos de los usuarios.

- Adobe Acrobat Profesional (20 Licencias)

- Adobe Creative Cloud (2 Licencias) y una Licencia de Adobe Stock esta es una licencia web y
a utilizada por un contratista.

- ARCqgis (3 Licencias): no lo tiene ningun equipo de la muestra pero si lo tienen otros equipos.

- Antivirus Defender, lo tienen todos los equipos de la muestra.

- Frontier (1 Licencia)

- Spss (4 Licencias)

- STATA (3 Licencias): no lo tiene ninguno de la muestra pero si lo tiene otros funcionarios.
Microsoft Project online

- Anydesk (5 Licencias)

- Omnipage (1 licencia)

- Papercut (1 Licencia) licencia que se instala a nivel de servidor, es imprescindible para imprimir.

CONCLUSION: Una vez seleccionada la muestra de auditoria de los 113 equipos que conforman el
universo, la cual correspondié al 20% (23 equipos), se evidencié que cada uno de ellos tiene dentro
de la base de datos del aplicativo GLPI, sus licencias detalladas, dentro de las cuales sen encuentran
algunas de las enlistadas en este numeral, como asi se puede observar en los pantallazos que hacen
parte integral del presente informe. Por lo anterior, se puede concluir que los equipos seleccionados
en la muestra cuentan con software debidamente licenciado al 5 de marzo de 2024.

Se aclara que Unicamente se enlistaron las licencias que se encuentran instaladas en los equipos,
las licencias detalladas a continuacion, aunque existen, ya no estan instaladas porque no estan
siendo utilizadas, razén por la cual fueron extraidas del informe: Office 2016, office 2010, Project
2016, dragon naturally speaking, onmipage, pymisis.

3.- ¢Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

Conforme a la respuesta suministrada por la Oficina Asesora de Planeacion y Tic’s el dia 26 de
febrero de 2024, se indicé lo siguiente:



“Al ingresar un equipo de computo al Dominio de la CRA, estos adoptan inmediatamente las politicas
que rigen la red de la entidad. Ademas, se cuenta con una configuracién de perfiles de usuarios,
teniendo como finalidad controlar la instalacion de software permitido. Por consiguiente, los usuarios
administradores (funcionarios del area de TIC) son los Unicos que cuentan con permisos de
instalacion, evitando asi que colaboradores no autorizados realicen instalacion de programas que no
cuenten con la licencia respectiva, relacion a la politica de Directorio Activo”.

“Esta prohibido descargar e instalar programas en los equipos de la entidad, sin la previa autorizacion
y validacion del licenciamiento por parte del area de tecnologia. Las solicitudes sobre la instalacion
de programas y/o aperturas de canales de navegacion en internet debera ser realizada por el jefe de
la oficina y/o experto comisionado a través de un correo electrénico dirigido al jefe de la Oficina
Asesora de Planeacién y TIC, en el cual debera especificar y argumentar la necesidad del programa
o del canal de internet que solicita para el desempeno de las labores institucionales de cualquier
miembro de su equipo de trabajo. Una vez el jefe de la Oficina Asesora de Planeacién y TIC revise
y verifique la solicitud, decidira si aprueba o no el requerimiento de forma temporal o permanente. Si
la solicitud es aprobada el jefe de la Oficina Asesora de Planeacién y TIC, informara por un correo
electrénico a los profesionales de tecnologias de informacién sobre la aceptacion de la instalacion
del programa o apertura del canal segun sea el caso’.

e Enla politica DESMANO3 V09 aprobado el 6 de octubre de 2022 en su NUMERAL 8. POLITICA
DE USO ACEPTABLE DE ACTIVOS DE INFORMACION numeral 8.52 RESTRICCIONES.
Inciso 2

e “No se debe realizar envio o descarga de informacion sometida a derechos de autor cuando no
se tiene autorizacioén”,

De igual forma, se cuenta con el procedimiento GTI-PRCO11 “Instalaciéon de software en sistemas
operaciones” VO1 aprobado el 29 de noviembre de 2019, el cual contiene los pasos que se deben
seguir para instalar y actualizar el software en lo equipos de la entidad y debe ser acatado por
funcionarios, contratistas y terceros que por funciones requieran hacerlo y el cual hace parte integral
del presente informe.

4.- ; Cudl es el destino final que se le da al software dado de baja en la entidad?

Conforme a la respuesta suministrada por la Oficina Asesora de Planeacién y Tic’s el dia 26 de
febrero de 2024, se indicé lo siguiente:

“En el procedimiento GBS-PRCO01en el numeral 6.5, se indica que se debe diligenciar el formato
GBS-FOR39 justificando el motivo por el cual dar de baja el software y se envia a comité de
sostenibilidad para que den el aval de esta baja. Posteriormente se crea el acto administrativo de
este proceso. A la fecha la Entidad no ha dado de baja ningun software”.

e

IOVANNI SOTO CAGUA
Asesor con Funciones de Control Interno



SOPORTES:

1.- EXP 091 LINA MAYERLY AYALA

WINDOWS 10

MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, Microsoft visual c++,
Office 16, Teams machine, Vulkan run, web view2.

2.- OAJ065 OSCAR ORTIZ

WINDOWS 10

MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms.




3.- SAF056 LYDA SANABRIA

WINDOWS 10

MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms, certitool, mozilla
firefox, SCHIP.
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4.- SAF107 ALIX MIRENA VIRGUEZ
WINDOWS 10

MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms, certitool, mozilla
firefox, SCHIP, 3SCXPHONE, NEXTCLOUD, WISENET WAVE.

ANTIVIRUS

5.- SBRO8ILUISA XIMENA LOPEZ TAMAYO

WINDOWS 10

MICROSOFT 365, ANYDESK, 7-zip, Google Chrome, internet explorer, Microsoft visual c++, Office
16, Teams machine, Vulkan run, web view2, swsms, certitool, mozilla firefox, SCHIP, 3SCXPHONE,
NEXTCLOUD, WISENET WAVE, Microsoft one drive.
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ANTIVIRUS

6.- SBR016 LUIS STEVEN VARGAS TORRES

WINDOWS 10

MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms, mozilla firefox,
Microsoft one drive.

7.- SAF047 MARY ISABEL CRISTANCHO



WINDOWS 10

MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms, certitool, mozilla
firefox, SCHIP, Microsoft one drive.

8.- EXP026 LUZ DARY CARDONA

WINDOWS 10

MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms, mozilla firefox,
Microsoft one drive.



ANTIVIRUS

9.- SAF 055 WILSON OSPINO

WINDOWS 10

MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms, certitool, mozilla
firefox, WISENET WAVE, Microsoft one drive.

GLPI 1



10.- SBR014 YENNY PATRICIA SANCHEZ SANCHEZ
WINDOWS 10

MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms, , mozilla firefox,
Microsoft one drive.

11.- OAJ010 CLARA MARITZA IBARRA

WINDOWS 10



MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms, mozilla firefox,
Microsoft one drive.

|

ANTIVIRUS

12.- SBR020 DIANA PAULINA VALENCIA VALENCIA

WINDOWS 10

MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms, certitool, mozilla
firefox, Microsoft one drive.



13.- OAPTIC038 DIANA MILENA MORENO

WINDOWS 10

MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms, certitool, mozilla
firefox, Microsoft one drive.




14.- SAF050 YURLEY TATIANA MORENO BOTELLO
WINDOWS 10

MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms, certitool, mozilla
firefox, Microsoft one drive.

15.- SAF046 MIRYAM STELLA ORJUELA

WINDOWS 10



MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms, mozilla certitool,
firefox, Microsoft one drive.

16.- SAF0056 HEINZ GAMBA VARGAS

WINDOWS 10

MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms, mozilla firefox,
Microsoft one drive.




17.- OAPTIC041 SIRLEY JOHANA CORREDOR MONSALVE

WINDOWS 10

MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms, certitool, mozilla
firefox, winrar, Microsoft one drive.

ANTIVIRUS



18.- OAPTICO040 LUIS ALONSO PINZON BARBOSA
WINDOWS 10

MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms, certitool, mozilla
firefox, SCHIP, 3SCXPHONE, NEXTCLOUD, WISENET WAVE, Microsoft one drive.

19.- SAF106 LAURA ALEJANDRA PALENCIA
WINDOWS 10



ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer, Microsoft visual c++, Office
16, Teams machine, Vulkan run, web view2, swsms, mozilla firefox, , NEXTCLOUD, WISENET
WAVE, Microsoft one drive.

20.- SAF104 CRISTIAN CAMILO CASTILLO
WINDOWS 10



MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms, mozilla firefox,
WISENET WAVE, Microsoft one drive.

21.- SAF112 SALA DE JUNTAS

WINDOWS 10

MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms, certitool, mozilla
firefox, NEXTCLOUD, WISENET WAVE, Microsoft one drive.



22.- SAFALMPE010 LEONARDO NAVARRO

WINDOWS 10

MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms, mozilla firefox,
Microsoft one drive.




ANTIVIRUS

23.- OAJ116 DAVID GARCIA TELLEZ

WINDOWS 10

MICROSOFT 365, ADOBE ACROBAT, ANYDESK, 7-zip, Google Chrome, internet explorer,
Microsoft visual c++, Office 16, Teams machine, Vulkan run, web view2, swsms, certitool, mozilla
firefox, SCHIP, 3SCXPHONE, NEXTCLOUD, WISENET WAVE, Microsoft one drive.

REUNION CON EL INGENIERO DAVID AMAYA.

Siendo las 10 am del dia 1 de marzo de 2024, se reunieron el ingeniero DAVID AMAYAy CAROLINA
RODRIGUEZ, para dar respuesta a cada una de las preguntas sobre las licencias contenidas en los
computadores producto de la muestra seleccionada, detalladas asi:

1.- Google Chrome, (gratis)



2.- Internet explorer y mozilla, (gratis).

3.- Any desk (5 licencias) para los ingenieros, los demas programas son gratis.

4.- Microsoft one drive, (hace parte de Microsoft 365).

5.- Microsoft visual c++, complementos del sistema operativo para que funcione (va incluido).

6.- Office 16, componentes que instala Microsoft 365 para que funcionen como librerias de
versiones anteriores.

7.- Teams machine, complemento de Microsoft teams (va incluido).

8.- Vulkan run, son librerias graficas que utilizan las tarjetas de video para mejorar los graficos del
equipo, son gratis.

9.- SWMSM, complemento de adobe, (va incluido).
10.- 7-zip, descompresor gratuito.
11.- web view2, complemento del exploradormicrosoft edge, (va incluido).

12.- certitool, programa que hace que funcionen los token, para firmar documentos, se baja
directamente de certicAmara.

13.- schip, programa para registrar en la plataforma de la CGR.

14.- 3CX, configuracion para recibir lamadas por el pc, (la CRA esta suscrito).
15.- wisenet wave, programa que permite la visualizacion de las camaras.

16.- SAFENET, token, aplicativo para pagos. (gratis)

17.- WINRAR, descompresor con version de prueba (se usa pero no se vende).

18.- Owncloud, programa para subir documentos a orfeo (gratuito).(este fue reemplazado por
nextcloud, ya no se usa).

19.- Next cloud, programa para subir documentos a orfeo (gratuito).

NOTA: las lineas de color amarillo y azul contenidas en cada uno de los pantallazos de los
computadores tomados como muestra en la auditoria, indican que esos programas se encuentran
licenciados conforme al correo electronico de fecha 26 de febrero de 2024, remitido por la sefiora
yolanda cortes de la subdireccion administrativa y financiera, detalladas a continuacion:

LICENCIAS:
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Informacion de Licencia

Detalles acerca de a quién tiene licencia
para la aplicacion, para cuantos usuarios

4> AnyDesk

Dashboard

Users

Address Books
Clients ((New )
Sessions

Builds ( New )

Settings

License

Go.anydesk

Help & Contact

tiene licencia, etc.

4

License

License

Product Name Standard
License Key EFMTNSMLHIMEHEF
Contract ID C1125989380
Expiration Date 19 nov 2024
Status @ Active
Users 20

Clients Uniimited
Connections 6

Shared Address Books 3

Address Book ltems Uniimited
Namespace None

Licencia para
Comision Reguladora del Agua - CRA

Version con Licencia
22

Usuarios bajo esta licencia
Ilimitada (Actualmente 257 utilizados) - Agregar méas usuarios

Dispositivos y conectores con licencia
4 (Actualmente 4 utilizados) [mostrar]

Estaciones de liberacion bajo esta licencia
1 (Actualmente 0 utilizados)

Clientes de usuarios con licencia para la seleccion avanzada de cuentas
Ilimitada

Site Servers licenciados
llimitada

Soporte valido hasta
22-jun-2024 (109 dias restantes)

Actualizaciones del software disponibles hasta
22-jun-2024 (109 dias restantes)

Modulos bajo esta licencia

* Modulo de Control de Impresion

Paper-Less Widget
1.000.000

¥ Reset
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PAPERCUT

MICROSOFT PROYECT 2016

Project 2013(se realizo upgrade por el software que tenniamos en ese tiempo a 2016

© Preguntas mas frecuentes sobre el resumen de relacion

Detalles de Open .0 Estado: Expired  Organizacion COMISION DE REGULACION DE AGUA POTABLE Y
License : Fecha de inkio s 2014-07-24 + SANEAMIENTO BASICO
Pr rincipal : OPEN 938 7 Ubicacion: CRA 12 No 97-80 Piso 2
Fechade .\ 57.31
) Bogota, D.C.
Colombia

Licencias

A continuacibn se muestra la cantidad efectivs de las licencias que tiene derecho & usar por producto y versién pars este Licencia

* Indica una concesién de licencias. Para obtener mas informacion acerca de las concesiones de licencias, consulte Preguntas mas frecuentes del resumen de licencias,
P Descargar loda la informacién de Ia licencia

Cantidad de
Applications Project Professional 2013 1 0 0
Servers Project Server 2016 1 0 0
Servers* Project Server - Device CAL 2016 2 0 0
Servers® Project Server - Device CAL 2013 10 0 0
Servers SharePoint Serves 2016 1 0 0
Servers SharePoint Server Standard CAL - Device CAL 2016 30 0 0
Servers SQL - Device CAL 2016 8 0 0
Documentos relacionados

P Contrato de Open License
P Derechos de uso de producios

MICROSOFT DEFENDER
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Le damos la bienvenida a Microsoft Defender

Racorngo quiaco % Nevedades % Comenidaa ~+ Agragar aretas



