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SEGUIMIENTO AL MAPA DE RIESGOS DE GESTION,
SEGURIDAD DIGITAL, Y SEGURIDAD Y SALUD EN EL
TRABAJO A 31 DE DICIEMBRE DEL 2020
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Verificar la gestion de la UAE CRA respecto al tratamiento de los riesgos de gestion,
seguridad digital y de seguridad y salud en el trabajo, identificados para la vigencia
2020, en desarrollo del Objetivo Estratégico Quinguenal 2020-2024 "Fortalecer la
gestion institucional con base en su independencia y capacidad técnica para que los
agentes del sector reconozcan a la entidad, como eficiente, moderna y con un
capital humano valioso”, y el Proyecto Estratégico “Optimizar la gestion

administrativa para apoyar de manera eficiente el logro de las metas
institucionales”.
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CRITERIOS DEL SEGUIMIENTO

Los criterios observados en el ejercicio del seguimiento fueron:

Cumplimiento de las acciones de tratamiento previstas para los riesgos de
gestion, seguridad digital y de seguridad y salud en el trabajo, identificados en
los mapas de riesgos de la UAE-CRA al 31 de diciembre del 2020.

Evidencias y/o soportes obtenidos en la carpeta compartida

€N https://crapsb.sharepoint.com/sites/svrnas/Documentos%20compartidos/Forms/Allltems.aspx?viewid=1d384
d77%2D79ff%2D4af8%2Da3a4%2D72453¢c1423d0&id=%2Fsites%2Fsvrnas%2FDocumentos%20compartidos%2FCali
dad%2FPLANES%20CRA%202020%2FEvidencias%202020%2FRiesgos%5F2020.

Matriz de riesgos de Gestion y Seguridad Digital, carpeta compartida en:
https://crapsb.sharepoint.com/:x:/s/svrnas/ETxVIEpH8mJRsCC-_QCyjxQBrd1tOfIPvI7xnL84 h2kAQ?e=hFPMIh.

Matriz de riesgos de Seguridad y Salud en el Trabajo, carpeta compartida en:
https://crapsb.sharepoint.com/:x:/s/svrnas/EQggsSTHjLBHjrPYAIrbPdkBWgAxJIR8IneulJO5hP1czEg?e=sQJxBr.
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Evidencia de cumplimiento de los riesgos de gestion, seguridad digital y
0 de seguridad y salud en el trabajo
28
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Riesgos de Gestidn Riesgos de Seguridad Digital Riesgos de Seguridad y Salud en el Trabajo
Total de Riesgos Verificados (67) Con evidencia de cumplimiento (61)
0 Con evidencia de cumplimiento parcial (vencidos) (4) O Sin evidencia de cumplimiento (vencidos) (2)
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Actividades de Control
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Total Actividades de Tratamiento (148) Con evidencia de Ejecucion (138) O Sin evidencia de Ejecucion (10)
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Verificacion Actividades de Control

v Actividades de control con evidencia de ejecucién
X Actividades de control sin evidencia de ejecucion (vencidas)

Total actividades de control
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Observacionesy Recomendaciones

L Una vez verificadas las evidencias de la ejecucién de las actividades de control de los riesgos de

gestion, seguridad digital y de seguridad y salud en el trabajo durante la vigencia 2020, se
establecio una ejecucion documentadadel 93,24% (138/148).

Es necesario dar cumplimiento y conservar la evidencia de la ejecucion de las actividades de
control propuestas en cada uno de los mapas de riesgos aprobados, teniendo en cuenta que se
evidenciaron 10 actividades de control en la vigencia verificada que no contaron con la
evidencia de ejecucién durante el periodo evaluado, impidiendo asi el logro de los objetivos
trazados por la entidad en relacién con la politica del sistema de control interno institucional.

Se recomienda a los lideres de proceso y/o los funcionarios responsables de las actividades de
tratamiento, analizar si las actividades de control programadas para el tratamiento de los
riesgos, son eficaces respecto a disminuir o mantener su nivel de exposicion, para efectos de
revisar, ajustar o reformular los controles de mitigacidon de aquellos riesgos que son reiterativos
en cada vigencia, en atencion a los literales 4, 5 y 6 del numeral 11 de que trata el Manual de

Administracién del Riesgo y de Oportunidades EVC-MANO1.
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Observacionesy Recomendaciones

0 De igual forma, se recomienda a los lideres de proceso y/o los funcionarios responsables de

cada uno de los riesgos, verificar si los soportes de las actividades de control son coherentes
con las actividades de control disefiadas en cada uno de los riesgos.

En atencion a que la Unidad de Control Interno, no puede acceder a los expedientes creados en
el sistema de gestiéon documental por parte de las oficinas y / o subdirecciones de la UAE-CRA,
y teniendo en cuenta los comentarios de las evidencias de los riesgos numeros 9 y 10 de
gestion, en donde se sefala que: “Es importante mencionar que en el registro que se realizd en
la matriz de sequimiento se indicd que las evidencias reposaban en el expediente del programa
de capacitacion, esta Unidad de Control Interno solicita a las dependencias gestoras, que
incluyan las evidencias de ejecucion de las actividades de control en la direccion electrénica
establecida por la Oficina Asesora de Planeacion y TIC’s para tal fin, carpeta que se encuentra
ubicada en la siguiente direccion:
https://crapsb.sharepoint.com/sites/svrnas/Documentos%20compartidos/Forms/Allltems.aspx
?viewid=1d384d77%2D79ff%2D4af8%2Da3a4%2D72453c1423d0&id=%2Fsites%2Fsvrnas%2FD
ocumentos%20compartidos%2FCalidad.
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Observacionesy Recomendaciones

O En relacion al riesgo No 8 “QUI-Liquidos: Contacto con liquidos de caracteristicas peligrosas” de
la Matriz de Riesgos de Seguridad y Salud en el Trabajo, en el que se informd por la
Subdireccion Administrativa y Financiera la necesidad de ser replanteado durante la vigencia
2020, es necesario que los lideres de proceso al requerir ajustar los riesgos a su cargo, atiendan
lo dispuesto en el item No 6 del numeral 11 del Manual de Administracion de Riesgos y
Oportunidades EVC_MANO1, en el que se establecio que “Los lideres de los procesos si requiere
realizar algun ajuste al mapa de riesgos de gestion, corrupcion y sequridad digital y al mapa de
riesgos de seqguridad y salud en el trabajo, que no esté contemplado en los items 4y 5, deberdn
informar a la Oficina Asesora de Planeacion con la respectiva justificacion, y asi mismo, la OAP
enviard al Equipo Facilitador para su revision y visto bueno a la solicitud presentada, finalmente
la OAP realizara la actualizacion en la carpeta de calidad el “Mapa de riesgos” o “Mapa de
riesgos SST” que se requiera. Es importante resaltar que estos ajustes podrdn realizarse sin
requerir para ello, la aprobacion de alguna instancia de Comité”.

Lo anterior, en la medida que las evidencias de las actividades de control de los riesgos
identificados, correspondientes a modificaciones realizadas a los riesgos de la entidad que no
atiendan lo dispuesto en el citado manual, no seran contempladas en las verificaciones
adelantadas por esta Unidad de Control Interno en su calidad de tercera linea de defensa del
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Riesgode Gestion

1. Dedsiones regulatorias expedidas por
fuera de términos y/o con errores.
Nombre del proceso: Gestidn Regulatoria

2. Representacion inadecuada o inoportuna
en las actuaciones administrativas o
judiciales que se adelanten en contra de la
CRA 0 que ésta deba promover.

Nombre del proceso: Gestidnjuridica

3. Inadecuada creacddén y conformaciéon de
los expedientes de las actuaciones
administrativas a cargo de la Oficina Asesora
Juridica.

Nombre del proceso: Gestidnjuridica

4. Prescripddén de las obligaciones
constituidas a favorde la CRA.
Nombre del proceso: Gestion juridica.

5. Afectadén del PACe incumplimiento de la
circular extema 015 de 12 de mayo de 2017
,emitida por el Ministerio de Hadenda vy
crédito publico, frente a la obligacion de
enviarlos formatos diligenciados y firmados.
Nombre del proceso: Gestidn contable

Seguimiento a Riesgos de Gestion

Soporte de la actividad de

Actividades de Control
control

Agendar y presentar en ,
Comité de Expertos las
dedisiones que sean de su
competenda.

Correo electronico de
agendamiento a comités de
expertos.

Revision y validadon de la
representacddn judidal yde la
aplicadon en ellas de los
criterios juridicos que
corresponden.

Informes procesos
Jud|C|a|es

N/A

N/A

Correos electrénicos conel

archivo adjunto, enel cual se

envia formatos diligendados y\¥" Correos electronicos.
firmados con informacdénde v’ Formatos diligenciados y
SCUN de la Unidad Contable firmados.

Tesoro Nacional yExplicacion

Diferenciassilashay.

Verificacion Unidad Control Interno

Actividad programada segun necesidad
v'Se evidendiaron los correos electrdnicos de citacién a sesiones de Comités de
Expertos, adicionalmente se evidendo las actas del Comité de Expertos durante
la vigencia 2020.

Actividad programada Mensual
v" Informes de procesos judidales radicados en Orfeo de enero a dicdembre
del 2020. 20200120001263; 20200120001823; 20200120002173;
20200120002323; 20200120002553; 20200120002803; 20200120003313;
20200120003893; 20200120004163; 20200120004853; 20200120005173;
20210120000023.

Actividad programada N/A
En la Matriz de riesgos de Gestion y Seguridad Digital, direccdon:
https://crapsb sharepoint.com/:x:/s /svmas/ETxVIEpH8mJRs CC-

QCyjxQBrd 1tOfl Pvl 7xn L84 _h2kAQ?e=hFPMIh , la Oficina Asesora Juridica
sefiala en el seguimiento a 31 de didembre del 2020, lo siguiente: Conforme las
disposiciones vigentes se dio un manejo adecuado a todos los expedientes de las
actuaciones administrativas, cuya gestion compete ala Oficina Asesora Juridica.

Actividad programada N/A
En la Matriz de resgos de Gestion y Seguridad Digital, direcdon:
https://crapsb .sharepoint.com/:x:/s /svmas/ETxVI EpH8mJRs CC-

QCyjxQBrd 1tOfl PvI7xn L84 _h2kAQ?e=hFPMIh , la Ofidna Asesora Juridica
sefiala en el seguimiento a 31 de dicdembre del 2020, lo siguiente: Con la
correcta aplicacion de las normas del Estatuto Tributario y demds disposiciones,
se evitd la configuracion del fenémeno de la prescripcion en las obligaciones
cuyo cobro adelanté la Oficina Asesora Juridica.

Actividad programada mensual
v Se evidendd el envio de los correo electrdnicos mensualmente con los
formatos debidamente diligendados y firmados a la Unidad Contable del

Tesoro Nacional.
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Riesgode Gestion Actividades de Control

6. Recaudar un valor inferion
al presupuesto establecido .
P P . . Se expiden
para larespectiva vigencia. .
. . lpersuasivo.
Nombre del proceso: Gestion
contableyFinanciera

comunicaciones de cobro/

7. Que no se induyan todas_ . - " .
. v Enviar correo electronico a las distintas areas
las transacciones, hechos . .
X . involucradas en las transacciones que afecten
operaciones realizados por la L
. ., el proceso contable, con el objetivo de tener
entidad en el periodo, . . . . v
la informacon disponible para garantizar que
contable. .
., _todas las operadiones llevadas a cabo en la

Nombre del proceso: Gestion . . .

entidad, estén \inculadas en el proceso
Contable

contable.

y Financiera

8. Evaluaddn inexistente o

inoportuna del Sistema de

Control Intemo de la UAESolidtud escrita, actos administrativos
CRA. nombramiento correspondientes.
Nombre del proceso:

Evaluaciény Control

9. Inadecuada dasificacion y
organizacddén documental en

Realizar capadtaddon a fundonarios
el  desarrollo de las P Yy

. .. contratistas, con el objeto de ampliar sus
actividades de gestion
conodmientos en dasificadén de

documental.
., documentos.
Nombre del proceso: Gestion

Documental

Seguimiento a Riesgos de Gestion

Soporte de la actividad
de control

Expedientes de Orfeo.

Correo electréonico

V" Solidtud escrita, actos
deadministrativos

nombramiento

correspondientes.

Material de

capadtacion / Listade
asistencia.

de

Verificacion Unidad Control Interno

Actividad programada Mensual
V' Se evidendé en el sistema Orfeo las comunicaciones de cobro persuasivo
realizadas mensualmente por la Subdirecciéon Administrativa y finandera durante
el 2020, radicados que se encuentran induidos en cada uno de los expedientes
asignados.

Actividad programada Mensual
v' Se evidendd correos electrénicos enviados mensualmente a diferentes dreas
de la UAE-CRA involucradas en el proceso contable del 2020.

Actividad programada semestral
v' Durante la vigenda del 2020, no se reportd ningiin caso de ausenda de
personal en la Unidad de Control Intemo de la UAE CRA que impidiera el
cumplimiento del objetivo del proceso.

Actividad programada Semestral
Con fecha del 02 de septiembre de 2020se realizd capacitacddn de valoracién de
activos. Igualmente, el dia El 17 de septiembre de 2020 se realizé inducdon al
personal nuevo que ingresa a la entidad en programa de gestion documental y
tablas de retenddn documental, segin soportes allegados por la Subdireccion
Administrativa y Financiera.
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Riesgode Gestion Soporte de la

Actividades de Control .
actividad de control

1. Sodalizar los procedimientos de
gestion documental actualizados en
cuanto a informadén electrénica a los¥ listados de asistenda
funcionarios y contratistas. de las reuniones
10. Perdida de lainformaddén que produce2. Suscripcidn de actas por parte de losrealizadas.
la CRA en formato electrdnico. |ideres de los procesos ,en los casos en”” Actas de reunién (en
Nombre del proceso: Gestién Documentallos que las areas requieran apoyo porlos casos que se requiera
parte de gestion documental y se re inanacompafiamiento pot
para definir la debida gestion de losparte delos lideres).
documentos electronicos, las cuales
debenseravaladas porel jefe de oficina.

1. Realizar un analisis de las hoja de vida
del aspirante. v
2. Verificarlos requisitos y equivalendas
Yde la hoja devida.

Esta revision debe ser realizada por
Talento Humano y avalada por el
Subdirector Administrativo y Financiero

11. Nombramiento de fundonarios sin el
cumplimiento de los requisitos
establecddos en el Manual de Fundones
las competencias laborales.

Nombre del proceso: Gestionde Talento
Humano.

Formato de
verificacion de requisitos
hoja de vida cddigo GTH-
FOROS.

12. Incumplimiento de la normatividad en

. Realizar sensibilizacién a los funcionarios
materia de talento humano desarrollo de ., .
. . .. .. en la partidpadon activa que deben ,
actividades de bienestar, Capacitacon, .. S
, . tener en las actividades de capadtacén,
estimulos y de seguridad y salud en el ; . . .
trabajo bienestar, incentivos y seguridad y salud

L | trabajo.
Nombre del proceso: Gestionde Talento °h el trabajo

Listas de asistenda,
material de divulgacidn.

Seguimiento a Riesgos de Gestion

Verificacion Unidad Control Interno

Actividad programada Semestral
De acuerdos a las evidendas aportadas porla Oficna Asesora de Planeacidn
y TICs y la Subdirecddon Administrativa y Finandera se realizaron las
siguientes actividades: El 03 de septiembre de 2020 se realizd capacdtaddn
sobre la guia modelo de requisitos de documentos electrénicos; El 28 de
septiembre de 2020 se realizd capacditacion sobre la aplicacion de la firma
digital; El 23 de octubre de 2020 mediante correo electrdnico se sodalizd con
las secretarias de la Entidad, los nuevos lineamientos para el envio de
documentos en formato electrénico; No se requirid realizar actas de reunién.

Actividad programada Semestral
v Se evidendd el diligendamiento del formato de verifimdén de
requisitos hoja de vida GTH-FOR08 de los funcionarios nombrados y
posesionados durante la vigencia 2020.

Actividad programada Semestral
v' Se evidendd listas de asistendas a las diferentes actividades de
capadtadodn, incentivos yseguridad ysalud en el trabajo durante el primery
segundo semestre del 2020, igualmente el material de la divulgacdn de las
actividades.
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Soporte de la actividad de

Riesgode Gestion Actividades de Control
control

13. Errores en la liquidaddn de ndmina
q ySe realiza verificacion aleatoria por cargos, paral¥’" Correo electrénico aceda

arafiscales.
P identificarque se efectuen|os pagosylos funcionario involucrado en el

Nombre del proceso: Gestion de Talento . P
MUE s descuentos de conformidad. proceso de la némina.

14. Incumplimiento de Ila Agenda
Regulatoria Indicativa. Realizar seguimiento a través del PAI V' PAl y soportes al mismo.
Nombre del proceso: Regulacion General

15. Incumplimiento de las actividades del v
plande mejoramiento institucional. Solicitar seguimiento semestral a los lideres de v
Nombre del proceso: Gestion deproceso atravésde correoelectrénico.
SeguimientoyMejora

Correo electrénico.
Matriz de seguimiento
diligenciada

16. Incumplimiento de las metas del Plan

institucional. Realizar seguimiento al cumplimiento del PAIY" PAI en Excel con el avance
Nombre del proceso: Direccion trimestralmente. y seguimiento

Estratégica

Verificacion Unidad Control Interno

Actividad programada Mensual
Se evidencié el envio de los correos electrdnicos
mensuales a cargo de la fundionaria responsable de la ndmina
durante el segundo semestre del 2020, a los funcdonarios
involucrados en el proceso ndmina para su respectiva revision.

Actividad programada Mensual
v Se evidendd el diligendamiento mensual del avance
cualitativo de las actividades programadas en el PAl 2020 por
parte de la Subdirecddon de Regulacdn, igualmente se
evidencié soportes reladonados con documentos de trabajo y
resolucionesaprobadas.

Actividad programada Semestral
v Confecha20de mayo y6de agostode 2020, la Oficina
Asesorade PlaneacionyTIC's, solicitd a los lideres de los
procesos diligenciar la revision de | os planes de mejoramiento y
Riesgos de gestionyseguridad digital.
v' Matriz de seguimiento diligendada.

Actividad programada Trimestral
v la Ofidna Asesora de Planeacién y TICs realizd
seguimiento trimestral al Plan Accdn Institucional en Comité
Institucional de Gestion y Desempeiio ordinario N° 3 del 30de
abril; AGD N° 5del 31 de julio; AGD N° 7 del 30de Octubre del
2020 y Ordinario No. 1 del 26 de enero del 2021, PAI que se
encuentra diligenciado en archivo Excel.
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Soporte de la

. Verificacion Unidad Control Interno
actividad de control

Riesgode Gestion Actividades de Control

Actividad programada En los comités de contratacion donde eventualmente
se trate del tema.

v" Durante la vigenda 2020se evidendd que el Comité de Contratacidn de la
17. Indebida verificacion de los requisitosEmitir alertas en el Comité de UAE-CRA se ha reunido en 21 oportunidades, dando asi cumplimiento al plan de
que se requieren para adelantar en loscontratadén sobre el seguimiento al¥* Acta del comité de anual de adquisiciones. 20200200000227, 20200200000217, 20200200000207,
distintos procesos de contratacion. cumplimiento del Plan Anual decontratacién. 20200200000197, 20200200000187, 20200200000177, 20200200000167,
Nombre del proceso: Gestionde Bienes Adquisicionesde |la entidad. 20200200000157, 20200200000147, 20200200000137, 20200200000127,

20200200000117, 20200200000107, 20200200000087, 20200200000077,

20200200000067, 20200200000057, 20200200000047, 20200200000037,

20200200000027, 20200200000017.

Actividad programada Trimestral
18. Reiterativa generacon de . . . v Se realizo el reporte del cuarto timestre del 2020, se evalué la creaddén de
e . Realizar plan de mejoramiento, en . . . . .
requerimientos en GLPl por la misma un control o accidn de mejora sobre las inddendas recurrentes, sin embargo no

X . , donde se consolide las inddendas . . . . . .
causa, al no identificarla causa raizde los . . . . v Plan se evidenda que deba realizarse este control debido que las evidendas
similares, con el fin de identificar la

mismos. ; L Iamejoramiento recurrentes se produjeron por los cambios realizados de la infraestructura y

. causa raiz, seguimiento gy . .
Nombre del proceso: Gestionde . g' . . v adquisidén de nuevas herramientas. No obstante en este trimestre se
efectividad de estas inddencias.

Tecnologiasde Informacion realizaron diferentes capadtadones de las nuevas tecnologias adquiridas, para
que los ticket se redujeran.

Actividad programada Anual
19. Incumplirlos tiempos de respuesta deRealizar capactaddn a los servidores v El 31de julio del 2020, se realizé virtualmente la capadtadén del senidoal
las  PQRSD estableddos en lade la entidad, con el fin de dar a¥ Listadeasistencia. ciudadano, la asistenda a esta capacitadén queds registrada en el reporte que

normatividad. conocer la  importanda  del¥"  Material de 1a genera el sistema 3CX Phone System. De otra parte se evidendé el material de
Nombre del proceso: Servido alcumplimiento del debido protocolacapadtacion. la capacitacion.

Ciudadano de atenciénal ciudadano.
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Soporte de la actividad de

Verificacion Unidad Control Interno
control

Riesgo de Seguridad Digital Actividades de Control

1. Perdida en la confidencdialidad por
Fallas en la custodia y manejo de
informacion reservada o publica
clasificada reladonada con defensa
judicial ycobro coactivo.

Nombre del proceso: Gestion
Juridica

Actividad programada a demanda

1. Realizarinspeccién de solitudes de 1a¥" Numero de ticket o solicitud Se evidencid el archivo en Excel de solicitudes a la mesa de senido del
mesa de senico. 2. Verificar accesos dede |a mesa de servicio segundo semestre del 2020.

usuarios en los directorios o activos¥  Biticora de Permisos de Se evidendid el archivo en Excel de la bitdcora de permisos de accesos
dondeserealiza el almacenamiento. usuarios concedidos a los usuarios durante el segundo semestre de la presente
vigencia.

¥ Documento con el analisis de Actividad programada a demanda
1. Verifiar el acceso a los activos e nformadon sobre estado de Se evidendié el documento de analisis de informacién sobre estado de

los activos  de informadon los activos de informaddn reladonados con las resoluciones

informacidon que contienen informacd on rela donados on Ia
particulares.

2. Pérdida de la Integridadde resoluciones particulares de manera . .
electrdnica reladonada con lasperiédica. 2. Generar un repositorio de LTI pa anulares (El Se evidendid la creaddn del repositorio de consulta de las resoluciones
Resoludones de Caracter Particular. consulta de las Resoludones de c.ual' >€ e\ndenc!a en la de caracter particular.
Nombre del proceso: Gestién cardcter particular, para consulta de log  Si8uiente ruta: clidadjplanes ,.//crnsh sha repoint.com/:f:/s/s vrnas/EmOppl mBvI tak4SZpl O17A

i ionari - CRA 2020/evidendas  ypeyzpfhnb8iUsIE4Bp2rTAg?e=52MVy7
Regulatoria fundonarios. 3. Guardar una copia de 2020/riesgos 2020/riesgo RS2) P 8 y

Creacdién de dos repositorios,
uno de consulta y una copia de
seguridad.

control, a la cual no tendria acceso ,
ningun funcionario.

. L Actividad programada Anual
:(;r\nl'zjsarclezm:;rtoln?eecdz:Vllizglc\)firuzl.ReaIizarVaIidacién de Usuarios 4 Formato Registro de Usuarios| v ’ De acugrdo a.I ’reporte ggne rado porla Ofidna asgsora de PIaneacién y
] 2 Aplicar reglasde seguridad enla Y/Perm|sos, ' TICs,. se evidendd un ar(?hlvo de E.xcel ctl)nllos reglls.tros de usuarios y

Documentodeinformede permisos de almacenamiento periodo julio a dicdembre del 2020.

_rl\_lomb:e ‘fe' zrolcefso: Ge's't|onde I vulnerabilidades. lgualmente, se evidendd el informe de vulnerabilidades del primer
ecnologiasde Informacion semestre del 2020.

1.Verificarla ejecucion de las v
4. Pérdida de disponibilidad deactividadesdel planymantenerlo

Actividad programada Anual
v' Dentro de la carpeta ubicada en V:\PLANES CRA 2020\Evidencias
Servicios TIC. » actual.lz.ado ' . Registro de control de cambios 2020\R|esg95_2020\RS4, se evidendo6 el informe de ejecucdn del plan
Nombre del proceso: Gestion de2. Verificarla existenda del controlde . recuperadon ante desastre del segundo semestre del 2020. Igualmente, se
, ! . _ enlaherramienta dela mesade
Tecnologiasde Informacion cambios enla mesadeservicio, con su .. evidencid el registrode control de cambios GLPI.

; ) servicios.
respectiva aprobacion.
Comision
de Regulacion
Ay de Agua Potable y

s Saneamiento Basico

Informe de ejecucién delplan
recuperacon ante desastre.




Lavlulanda el agua
fg.,

Riesgo de Seguridad Digital Actividades de Control Soporte de la actividad de control

V' Registro de sodalizacién de Gufa

Valoracdén de Activos. (Correo
Electrdbnico o  Reporte de
Plataforma Comunicadones
Unificadas o Asistencia).
Matriz de activos de informacidn.
(El cual se evidenda en la siguiente
ruta: calidad/planes CRA
2020/evidendas 2020/riesgos
2020/riesgoRS5)

5. Pérdida de confidendalidadl. Realizar sodalizacion delguia
de informacddén reservada oGDO-GUIO4 Guia Valoracionde
publica clasificada de la entidadlActivos V01

Nombre del proceso: Gestion2. Realizar Registro de la matriz
Documental de activos de informacion

6. Pérdida de confidendalidadl. Realizar la dasificacidon de la

de informadén reservada ocarpeta fisica de cadafuncionario” Bitdcora de registro de carpetas
publica dasificada de talento2. Validar y solidtar larevisadas

humano. clasific@dén de documentadény’ Orfeo clasificados correctamente
Nombre del proceso: Gestion frente a la privadidad e intimidad

de TalentoHumano dentro del SGD Orfeo

1.Realizar la dasificadon de
7. Falta de oportunidad paradocumentos electrénicos en Ia¥ Matriz de activos informacién.
loalizar informacdén de lamatrizdeactivos deinformacién*  Registro de sodalizacdon del
entidad enmedios electrénicos.2. Sodializar el procedimiento deprocedimiento de informacon
Nombre del proceso: Gestion finformaddn compartida ocompartida o enviada
Documental enviada electrénicamente porelectrénicamente porterceros.
terceros

8. Pérdida de confidendalidad
de informadén reservada ol.Realizarel registro de la matriz ,

Matriz de activos de informacion.
publica dasificada relacdonadade activos de informacion

Registro de asistenda de
con servicio al ciudadano. 2. Realizar sensibilizacdon de e s
. sensibilizadon de datos personales.

Nombre del proceso: Servicio aldatos personales
Ciudadano

Seguimiento a Riesgos de Seguridad Digital

Verificacion Unidad Control Interno

Actividad programada Anual
v Dentro de las evidendas o soportes registrados en V:\PLANES CRA
2020\Evidencias 2020\Riesgos_2020\RS5, se evidendd la guia valoracdn de
activos. Del mismo modo, se evidencié la matriz de activos de informaddn en
archivo Excel.

Actividad programada a demanda
v Dentro dela carpeta V:\PLANES CRA 2020\Evidencias 2020\Riesgos_2020\RS6,
se evidendd en Excel la bitdcora de registros de las carmpetas revisadas del 2020.
Igualmente , se evidendé en archivo Excel Orfeos dasificados relacionados con la
gestion del Talento Humano de la UAE-CRA.

Actividad programada anual

v Dentro de las evidendas o soportes registrados en V:\PLANES CRA
2020\Evidendias 2020\Riesgos_2020\RS7, se evidencid la matriz de activos de
informacidn GDO-FOR16.

X Mediante correo electronico del 14 de abril del 2021, La Subdirectora
Administrativa y Finandera manifiesta: Durante el segundo semestre de 2020 no se
realizé la socializacion teniendo en cuenta que el procedimiento de informacion
compartida o enviada electronicamente por terceros fue incluido en el
procedimiento de gestion de comunicaciones oficiales, el cual se encuentra en
proceso de actualizacion y revision por parte de esta Subdireccion.

Actividad programada anual
v' Dentro de las evidendas o soportes registrados en V:\PLANES CRA
2020\Evidencias 2020\Riesgos 2020\RS8, se evidendd la matriz de activos de
informacion. El dia 8 de mayo del 2020, mediante correo electrénico dirigido a
todos senidores publicos de la UAE-CRA, se sodializé la politica de tratamiento de

datos personales.
Comisién
de Regulacion
Ay de Agua Potable y

s Saneamiento Basico




& Seguimiento a Riesgos de Seguridad Digital

Riesgode Seguridad Digital Actividades de Control Soporte de la actividad de control Verificacion Unidad Control Interno

Actividad programada a demanda
‘/ . . . . .7 . P
9, GERTIEE (3 Mt oaae b Rl e do s ds E Numero de ticket o solicitud de la Se evidendié el archivo en Excel de solicitudes a la mesa de

. .. .. . mesa de servicio. senicdo correspondiente a los meses de julio a didembre del
relacionada con las actividades de lamesade senido. 2. Verificaraccesosde , . . . .
Bitdcora de pemisos de usuarios a 2020.

Agenda Regulatoria Indicativa. usuarios en los directorios o activos . . : . . . . " .
., " . . directorios o activos donde se realiza el Se evidendd el archivo en Excel de la bitdcora de permisos de
Nombre del proceso: GestiénJuridica [donde se realiza el almacenamiento. . . .
almacenamiento. accesos concedidos a los usuarios del segundo semestre de la

vigencia 2020.

T, Geclh db sk de1.Informara|equnpodemfraestructura Actividad programada a demanda

tecnoldgica Iof permisos y/o fevocac'lon‘/ deTick citudd Se evidendd el archivo en Excel de solicitudes a la mesa de
de usuarios a las carpetaso directorios Numero de Ticket o solicitud de senido correspondiente a los meses de julio a didembre del

de calidad. mesa deservicios 2020.
2. Realizar backup dela carpetade V" Logs de backup
calidad segunlas directrices del

procedimiento de backup

1.Informar al equipo de infraestructura

11. Pérdida de Informaddn electrénimtecnolégi.ca los permisos y/o r(?vocaci.én . So evikEred o amdiive an Besl de saficicts & B mes 6
relaconada con la  planeadénde usuarios a las carpetas o directorios” Numero de Ticket o solidtud de senido correspondiente a los meses de julio a didembre del
institucional. de calidad. mesa de servicios 2020.

Nombre del proceso: Direccion 2. Realizar backup de la carpeta de¥ Logs de backup
Estratégica calidad segin las directrices del

procedimientode backup

Informacién electréonica relacdonada
con el proceso de gestion de
seguimiento ymejora.
Nombre del proceso: Gestion de
Seguimientoy Mejora

Igualmente dentro de la carpeta se evidendaron los logs de
backuprealizados durante el segundo semestre.

Actividad programada a demanda

Igualmente dentro de la carpeta se evidendaron los logs de
backuprealizados durante el segundo semestre.

Actividad programada a 31/12/2020
Dentro de la carmeta ubicada en V:\PLANES CRA
2020\Evidencias 2020\Riesgos_2020\RS12, se evidendd la
Politica del directorio activo sobre cuenta de red y la
Poiitica_Veritas_DLO_Control_Interno.
Dentro de la carpeta se evidendiaron los logs de ejecuddn de
backuprealizados durante el primer semestre.

12. Pérdida de confidencialidad del. Aplicar GPO de bloqueode PC

informacdn reservada o publica2. Realizar backup de equipos de¥ Validadén de la Politica Directorio
clasificada relacionada con el procesocontrol Interno activo de cambio de daves ybloqueo de
de evaluacionycontrol. 3. Apliar GPO para cambio deestacion detrabajo.

Nombre del proceso: Evaluaciony contrasefia cada 60 dias, de minimo 8 Logs de ejecudénde backups
Control caracteres

13. Pérdida de confidendalidad de . . Actividad programada a 31/12/2019

informadén  reservada o ,bl,cal.lnformaral equipo de infraestructura %

i ubli L . . . 8, i i0 i ic

clasificada reladonada oonp Iastecnologlca los permisos y/o revoca G@énY  Numero de Ticket o de solidtud y/o Se evidendo e(lj.a rchivo :en Excel dedsol!c:.tudesd'f] .Ia rr;esa ddel
. . . de usuarios a las carpetas o directoriosExpediente del contrato servido correspondiente a los meses de julio a didembre de

actividades de contrataddn y/o 2020.

de calidad. v Validadén de Acuerdos de : : o
supervision. 2 ] ol : v'  Se evidendaron 6 acuerdos de confidendalidad de

T e Hacer fimmar a los contratistasconfiabilidad de contratistas ittt VAR
. L acuerdos de confidencialidad .
BienesyServicios
Comision
- de Regulacion
ey de Agua Potable y
mdhsds Saneamiento Basico




, La vl\rlanda y el agua
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Riesgo de Seguridad Digital SEETRE G310 AEMERC2

Actividades de Control
control

14. Dificultad y/o falta de oportunidad paral.Registrar en la matriz nuevos activos de ,

loalizar informadén en medios fisicos oinformacdéntema contable

electrdnicos relacionados con contabilidad.

Nombre del proceso: Gestion Contable

y Financiera

Matriz de activos de

2. Realizar seguimiento a la mformaclonImcormaCIon
g v Registro de actividades de

compartida o enviada electrdnicamente por -
contratistas.
terceros

15. Pérdida en la Disponibilidad electrénical. Registrar nuevos activos en la matriz¥ Matriz de activos de
reladonada con las actividades de la Agendaactivos de informacion informacion.
Regulatoria Indicativa. 2. Asignar y/o revocar permisos de accesoa¥”’  Biticora de permisos de

Nombre del proceso: Regulacion General directorioy/o archivos. carpetaso directorios

Log de backup.

; ey ; : Bitd d
de virtualizacion ORACLE. 2. Registro Vitacura de accesoa Datacenter tacora €
Datacenter.

Nombre del proceso: Gestidnde Tecnologias 3. Bitdcoras de entrega de medios a tercero| .
Bitdcora entrega medios a
de Informacién contratado.
terceros contratados.

v
16. Perdida de la Disponibilidad en Servidores1l.Generar backup de maquinasvirtuales 7

acceso a

1. Mantenervigente el contrato delservncno: C;Intrato CO R el
17. Pérdida de la Disponibilidad enla RED de firewall 2. Verificarla actualizacion dela\/ Pantallazos actualizadén del
Nombre del proceso: Gestion de Tecnologiasbase de datos del dispositivoyAgrade del
de Informacion firmware

3. Aplicacionde politicas en el firewall

firewall y Upgrade del Firmware si
aplica.
v Reglasde Firewall

Seguimiento a Riesgos de Seguridad Digital

Verificacion Unidad Control Interno

Actividad programada a 31/12/2019
Se evidendé la matrizde activos de la informadon de la
UAE-CRA.
En archivo de Excel se evidendo el listado de actividades
entregadasporlos contratistasde la UEA-CRA.

Actividad programada a 31/12/2019
Se evidendd la matriz de activos de la informadén de la
UAE-CRA.
En archivo de Excel se evidendd la lista de carpetas de
red y configuracddn de acceso - Periodo de julio a
dicdembre de 2020 de los servidores publicos de la
subdirecddn de Regulacién.

Actividad programada a demanda
Dentro de la cameta se evidendaron los logs de
ejecucion de backup realizados durante la vigenda 2020.
Bitacora de acceso a Datacenter.
Se evidendaron 8 planillas diligendadas de entrega vy
recepcion de medios Formato GTI-FOR03.

Actividad programada Mensual

Se evidendd que el contato N° 85 del 2020

correspondiente a servidos de Firewall; las politicas de
Firewall; pantallazos de la actualizacdén de Firewall.

Actividad programada Semestral

v" Se evidendd en archivo Excel la bitdcora de usuarios de

v Bit4cora de usuarios VPN la VPN, del periodo comprendido entre julio y dicdembre del

Respuesta deticket de 2020, del mismo modo, se evidendd el reporte en Excel de

activadéno desactivacionde VPN! Casos GLPl - Requerimientos de crear, bloquear y eliminar
usuarios dered- Periodode Enero a diciembre de 2020.

Comision
de Regulacion
Ay de Agua Potable y

s Saneamiento Basico

18. Pérdida de la Confidendalidad, Integridad1.Realizar validacién de usuarios VPN
frente ala conectividad remota. activos enel firewall

Nombre del proceso: Gestion de Tecnologias2. Registro solicitudesenel GPLIde la
de Informacion activadon o desactivacionde la VPN
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Seguimiento a Riesgos de Seguridad Digital

Riesgo de Seguridad Digital

Actividades de Control

Soporte de la actividad de control

Verificacion Unidad Control Interno

lalojada enalmacenamiento NAS/SAN.
Nombre del proceso: Gestion de Tecnologias
de Informacion

v Bitdcora borrado seguro de

1. Realizar borrado seguro d

19. Perdida de la Disponibilidad a informaci énalmacenamiento de senidores y equipos dede computo

computo

2. Realizar Mantenimiento o garantia de U
3. Realizar cambio de ableado
infraestructurayequipos de usuarios local

almacenamiento de senidores y equipos

Contratos de Mantenimiento y/o
Garantia de UPS
V' Bitdcora de cambio de cableado de
datacenter y/ de equipos de usuarios
locales

Actividad programada Anual

v’ Se evidendd la bitdcora del borrado seguro de
almacenamiento de servidores y equipos
de computo.

v Se evidendo el contrato N°. 83 del 2020
reladonado con el mantenimiento de UPS.
lgualmente se evidendo la bitdcora de cambio
de cableado de datacenter y de equipos de
usuarios.

Se evidendd en archivo Excel la bitdicora de
cambio de cableado

v

20. Perdida de la Integridad de Aplicaciones
Web.

Nombre del proceso: Gestion de Tecnologias
de Informacién

1. Realizar Test de cddigo frente a la

evaluadon de cddigo seguro establecddoscontrol de cambios, enlos meses de enero

porla CRA y/o Control de Cambios

v’ Test realizados frente ala evaluacdién de
codigo seguro establecidos por la CRA y/o

yjulio.

Actividad programada Semestralmente
v/ Se evidendaron correos electrénicos de los dias
11 y 12 de agosto del 2020, relacionados con la
Actividad Inspeccdon de cddigo seguro - redudr
riesgo phishing.

Comisién
de Regulacion
a¥ay de Agua Potable y

Saneamiento Basico
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Seguridad y Salud en
el Trabajo

. Controles administrativos. Sefializacion.
Efectos posibles .
Advertencia

1. FiS-luminadén: niveles : .
o, . v" Programa de PausasActivas Visuales.
de iluminaddn varables

cor MmedmmEs s quENFERMEDAD LABORALYY  Realizaddn exdmenes de \visiometria de
natural. Afectaciones del apa.rr.:\jcoir'lgreso y periédicos de acuerdo con la noma
Sl e H e visual. Oefaleas.. \{lSlonV|gente._

Gestion de Talento borrosa. Cansancio visual.v’ Reall‘z?\r seguimi.elnto‘ a las personas que
Humano deben utilizar correccion visual.

V" Realizarinspeccionesa los puesto de trabajo.
2. BME-Movi mientos v Implementar programa de Vigilanda
repetitivos:  manos yENFERMEDAD LABORALepidemiolégica en prevencdén de desérdenes
dedos. Afectadones musculomusculo esqueléticos.
Nombre proceso:esqueléticas. SindromesY’ Realizar de exdmenes médicos ocu padionales
Gestidn Talentoacumulativos. Sobrecargacon énfasis osteomuscular.
Humano mus cular. Tendinitis. V" Realizar capadtadién sobre higiene postural)

y pausasactivas.

V' Realizar escuelasterapéuticas .

del
de

V" Realizarinspeccionesa los puesto de trabajo.
v Implementar programa de \gilanda
epidemiolégica en prevencion de desérdenes
musculo esqueléticos.
musculo - .
Realizar de examenes médicos ocupacionales
Afectacion . .
con énfasis osteomuscular.
Sobremrga\/ . L, .
Realizar capadtaddn sobre higiene postural y
pausasactivas.
V" Realizar capacitacién en manejo de cargas
V" Realizar escuelasterapéuticas

3. BME-Postura:
prolongado en
sentado.
Nombre
Gestion
Humano

trabajo
posicionENFERMEDAD LABORAL:
Afectadones
proceso:esqueléticas.
Talentolumbar.
muscular.

del
de

Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Verificacion Unidad Control Interno

Actividad programada Anual
v' El dia 25 de marzo y el 01 de abril se envié a través de correo electrénico a
todos los servidores publicos de la UAE-CRA, actividades reladonadas con pausas
activas visuales; examenes periddicos realizados por medio de la IPS SOINCO SAS;
el informe de medicdén de iluminacidn de las instaladones de la Entidad, de llevd
acaboeldialOde juniode 2020.

Actividad programada Anual

v El 2 de octubre del 2020, se solicdtd a cada uno de los funcionarios el
diligendamiento de la encuesta para el seguimiento a los desordenes musculo
esqueléticos, en donde se requeria foto en posicidn de sentado en el puesto de
trabajo que tienencada unoen casa.

v' El dia 18 de junio se realizd capacitacién a los fundonarios relacionada con
Desordenes musculo esqueléticos a través del sistema 3CX; examenes periddicos
realizados por medio de la IPS SOINCO SAS; con fecha 18 de junio se realizo la
Capadtacion en DME e higiene postural el dia 18 de junio de 2020; Pausas activas
se realizaron los dias 27 de julio y 3 de agosto, sodalizadas mediante campania
masiva el 14/04/2020, 01/04/2020, 31/03/2020, 30/03/2020, 26/03/2020,
25/03/2020, 05/06/2020. Los dias 03 y 6 de agosto se llevéacabo la capacitacion de
escuelas terapéuticas, de acuerdo a la planilla de asistencia.

Actividad programada Anual

v' El 2 de octubre del 2020, se solidtd a cada uno de los fundonarios el
diligenciamiento de la encuesta para el seguimiento a los desordenes musculo
esqueléticos, en donde se requeria foto en posicidn de sentado en el puesto de
trabajo quetienencada unoencasa.

v' El dia 18 de junio se realizd capacitacén a los fundonarios relacionada con
Desordenes musculo esqueléticos a través del sistema 3CX; examenes periddicos
realizados por medio de la IPS SOINCO SAS; el dia 15 de julio del 2020 se llevo
acabo la capacdtaddn de adecuaddn de puestos de trabajo. El dia 09 de octubre del
2020, se realiz6 el taller sobre higiene postural en el hogar y manejo de cargas. Los
dias 03 y 6 de agosto se llevd acabo la capacitacién de escuelas terapéuticas , de

acuerdo ala planillade asistencia.
Comisién
de Regulacion
Ay de Agua Potable y

s Saneamiento Basico




& Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Seguridad y Salud en el

X Efectos posibles Controles administrativos. Senalizacion. Advertencia
Trabajo

4. FiS-Radiaciones no lonizantes:

V' Capacitaren fuentesde radiacion electromagnética
radiaciones ElectromagnéticasENFERMEDAD  LABORAL: , 2 . . . o
. - . . Capadtar en uso adecuado de equipos generadores de radiacion
(equipos electrénicos; medios deAfectaciones del aparato

,_electromagnética.

comunicacion). visual. Cefaleas. Vision o . . .
) ., S V' Sensibilizar y fomentar acerca de la importanda en hibemat
Nombre del proceso: Gestion deborrosa. Cansancio visual )
equipos de computo.

TalentoHumano
v Mantener el plan de prevencién, preparacon y respuestas ante
emergendas con su identificaddn de las amenazas, evaluadén ya
andlisis de la wlnerabilidad actualizado anualmente o cada vez que
hayan cambios de infraestructura o situacones de emergenda,
induyendo planos de las instaladones que identifique dreas ysalidas
de emergendca, asi como la sefializacdidn debida, procedimientos
ope rativos normalizados.

V" Realizar simulacros como minimo una vez al afio y este diwlgado,
con cobertura a todos los centros de trabajo y todos los trabajadores,
independientemente de su forma de contrataddn o vinculacidn,
induidos contratistas y sub contratistas, asi como proveedores y
visitantes.

5. CDS-Tecnoldgico: incendio de

diferentes materiales: Liquidos

combustibles, gases, materialACCIDENTE DE TRABAJO:

solido, lubricantes, etc. Lesiones de divers
gravedad.

Nombre del proceso: Gestionde

Talento Humano

6. CDS-locativo: almacenamiento
i 3 ansi V' Establecer programa de orden yaseo.
inadecuado en dreas de transito. ACCIDENTE DE TRABAJO: " prog y
Realizar campafias acerca de la importanda del orden y aseo en
L. Lesiones de diversa
Nombre del proceso: Gestion de los lugares de trabajo.
gravedad.

TalentoHumano V' Realizarinspecciones planeadas de seguridad.

7. CDS-Eléctrico: lineas de
elécticas en ceranias al
trabajador.

V' Establecer e implementar actividades para trabajado seguro con
ACCIDENTE DE TRABAJOienergiaspeligrosas.
Electrocucion. Muerte,” Capacitacdén a los colabores sobre prevendén del peligro
Lesiones de diversaeléctrico.
gravedad. V' Realizar inspecdones planeadas de seguridad y amarre de
cableado eléctrico.

Nombre del proceso: Gestion de
TalentoHumano

Verificacion Unidad Control Interno

Actividad programada Anual
El dia 04 de didembre del 2020 se llewd acabo la
capadtadon del Talleren riesgo eléctrico yfuentes de
radiacion electromagnética, segun registro de
asistencia de la ARL Colmena.

Actividad programada Anual

En Comité Institucional de Gestion y Dese mpefio
realizado el dia 20 de mayo del 2020, se actualizo
y aprobd el Plan de prevenddn, preparacon vy
respuesta ante emergencia.

El dia 21 de octubre del 2020 se realizo la
sodalizacdén por Teams de las instrucciones para
el simulacro nacdonal de autoproteccién, llevado
acaboel dia22de octubre del 2020.

Actividad programada Anual
Documento realizado y enviado para aprobacion
al Comité Institucional de Gestiony Desempefio.
Se realizo taller de adaptacion laboral el dia 16 de
octubre del 2020
Los dias 10 de junio y 11 de agosto del 2020, se
llevaron acabo las inspecciones de seguridad en la
UAE-CRA.

Actividad programada Anual
El dia 04 de didembre del 2020 se llevé a cabo la
capadtaddon del Taller en riesgo eléctrico y
fuentes de radiaddn electromagnética, segun
registro de asistenda de la ARL Col mena.
Los dias 10 de junio y 11 de agosto del 2020, se
llevaron acabo las inspecdones de seguridad en la

UAE-CRA.
Comision
de Regulacion
Ay de Agua Potable y

s Saneamiento Basico
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| ini ivos. Sefializacion. e o -
Seguridad y Salud en el Trabajo Efectos posibles SoqbB e adm;r;t:ﬁ:::;: sty e Verificacion Unidad Control Interno

X Consultar las fichas de datos de seguridad
de las sustandas quimicas utilizadas en las TIC y
aplicar recomendaciones se  seguridad
8. QUI-Liguidos: Contacto con liquidos de contenidasenel documento.
caracteristicas peligrosas. ENFERMEDAD LABORAL:* Instalar las fichas de seguridad segln
Nombre del proceso: Gestion de TalentoAfectacionessistémicascrénicas. |productos quimicos por manipular en las zonas
Humano donde se efectua la actividad.
X Sodalizar al trabajador la ficha de datos de
las sustandas quimicas utilizadas en Gestion de
lasTIC.

Actividad programada Anual

De acuerdo a la matriz de SST, el riesgo esta asodado
a la “Revision y manipulacion de los equipos en el
cuarto de computo” que realiza el analista del sistema
Cédigo 3003 Grado 18.

El dia 2 de octubre del 2020se realizo la sodalizacion
del protocolo de limpieza ydesinfeccén al personal de
aseo ycafeteria.

Comentariode la Subdireccion Administrativay Financiera

Control 1. Consultar las fichas de datos de seguridad de las sustancias quimicas utilizadas en las TIC y aplicar recomendaciones se seguridad contenidas en el documento.

Respuesta: Adicional a las recomendaciones del gobierno, esta actividad se replanted y se ejecutd en 2 actividades: la primera fue la socializacion realizada al personal de orden y aseo en
donde se les explica las fichas de seguridad de las sustancias quimicas a utilizar con base a la Resolucion 666 de 2020 que trata de los protocolos de bioseguridad. La segunda actividad fue
establecer los protocolos de bioseguridad en donde se aplican las recomendaciones de uso de sustancias quimicas a utilizar. (adjunto listado de asistencia y protocolos anunciados)

Control 2: Instalar las fichas de seguridad segun productos quimicos por manipular en las zonas donde se efectua la actividad.

Respuesta: Adicional a las recomendaciones del gobierno, esta actividad se replanted y se ejecutd en 2 actividades: la primera fue la socializacion realizada al personal de orden y aseo en
donde se les explica cudles son los productos quimicos y las cantidades a utilizar en el desarrollo de aseo y desinfeccion de dreas siguiendo los lineamientos establecidos en el anexo técnico de
la Resolucion 666 de 2020 que trata de los protocolos de bioseguridad. La segunda actividad fue establecer los protocolos de bioseguridad en donde se aplican las recomendaciones de uso de
sustancias quimicas a utilizar. (adjunto listado de asistencia y protocolos anunciados)

Control 3: Socializar al trabajador la ficha de datos de las sustancias quimicas utilizadas en Gestion de las TIC.

Respuesta: Se establecieron los protocolos de bioseguridad en donde se aplican las recomendaciones de uso de sustancias quimicas a utilizar, basados en la resolucion 666 de 2020 y a su vez
enla divulgacion que se realizo al personal de orden y aseo se les socializa dichas fichas, usos y protocolos de bioseguridad aseo y desinfeccion.

Conforme al Manual de Administracidon del Riesgo y de Oportunidades EVC-MANO1 , relacionado con la solicitud de ajuste al Mapa de Riesgos de Seguridad y Salud en el Trabajo, la Oficina
Asesora de Planeadidn y TIC's manifesto lo siguiente: En concordancia con el correo en cadena remitido por Talento Humano de la SAF, damos por informado a la Unidad de Control Interno a
través de este medio que, durante la vigencia 2020 no se recibié solicitud de ajuste al Mapa de Riesgos de Seguridad y Salud en el Trabajo, especialmente frente al Riesgo Numero 8 QUF-
Liquidos: Contacto con liquidos de caracteristicas peligrosas. Comisién
de Regulacion
a¥ay de Agua Potable y

s Saneamiento Basico
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Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Comentariode la Unidad de Control Interno

Revisadala Matrizde Seguridad y Salud enel Trabajo respecto a laldentificaddn de peligros, evaluadén y valoracdn de riesgos - Ultima version, recibida por esta Unidad de Control el dia 9
de marzo del 2021 a través de correo electronico por parte de la Subdirecdon Administrativa y Finandera, con el finalidad de realizar el seguimiento de los riesgos al 31 de didembre del
2020, No fue posible evidendardentro de la matrizallegada, los cambios y /o replanteos sefialados en los comentarios recibidos el dia 14 de abril del presente afio, mediante comunicacién

electroénica.

Seguridad y Salud en el Trabajo

Efectos posibles

Controles administrativos. Senalizacion.
Advertencia

Verificaciéon Unidad Control Interno

9. FIS: Temperaturas bajas.
Nombre del proceso: Gestion de Talento
Humano

ENFERMEDAD LABORAL: Efectosprevencion de temperaturas bajas.

sistémicos aun nodeterminados.

X Sensibilizacdn a los colaboradores sobre

x  Ubicar sefializacién de advertenda de
temperaturas bajasenel area.

Actividad programada Anual
No se evidenciaronlos controles disefiados.
De acuerdo a la matriz de SST, el riesgo esta asodiado
a la “Revision y manipulacion de los equipos en el
cuarto de computo” que realiza el analista del sistema
Codigo 3003 Grado 18.

Comentariode la Subdireccion Administrativay Financiera

Control 1. Sensibilizacidn a los colaboradores sobre prevencién de temperaturas bajas:

Respuesta: Teniendoencuenta que durante el mes de marzode 2020 el gobierno declaro estado emergenciasanitaria por el COVID-19, la entidad emitid directrices para que todos | os
funcionarios realizaran sus actividades laborales desde casa, con el fin de salvaguardar la salud de los trabajadores, adicional a este se realizé un proceso de remodelacion que modificola
estructurainterna dela entidad, porloanteriormente sefialado nofue posible el cumplimiento de este control administrativo;

Control 2. Ubicarsefalizacion de advertenciade temperaturas bajas en el area:

Respuesta: Duranteel tltimotrimestre delafio 2020 seiniciélaremodelacion de la sede |a cual modifico la estructura interna de la entidad, porlo que nofue posible ubicar la sefializacidon

de advertenciadurante la vigencia 2020.

Comision
de Regulacion
s de Agua Potable y
mdiheds Saneamiento Basico
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Controles administrativos. Sefalizacion.

Seguridad y Salud en el Trabajo Efectos posibles
& v ! P Advertencia

10. FIS:Ruido.
Nombre del proceso: Gestion de TalentoENFERMEDAD LABORAL)Y Retirar puesto de trabajo del cuarto de
Humano Afectacionesa uditivas. computo.

V' Establecer programa de orden y aseo para
mejorar las condiciones de almacenamiento de
ACCIDENTE DE TRABAJO: Lesiones deelementos en el cuartode computo.
diversa gravedad. V' Realizar campafia sobre la importanda de
mantener en optimas condidones de orden y
aseo los lugares de trabajo.

11. CDS-Locativo: al macenamiento inade cuado
en areas de transito.

Nombre del proceso: Gestion de Talento
Humano

12. CDS-Orden publico: atracos, asaltos, V' Establecer actividades de prevencién del
atentados, delincuenda comun, problemas de peligro publico.

orden publico. V' Capaditadén en autocuidado y normas de
Nombre del proceso: Gestion de Talento seguridad durante realizacddn de actividades
Humano porfueradelasinstalaciones.

ACCIDENTE DE TRABAJO: Lesiones de
diversa gravedad.

" o : : .
13. CDS-Conducdén de wehiculos: riesgos de g fCa.paqtaaonl enf se.gund;.ad uEl 7 n:janejo
trénsito. ACCIDENTE DE TRABAJO: Lesiones deV:h‘TEZ'I‘(’)z para fos fundonanos que conducen

Nombre del proceso: Gestion de Talentodiversagravedad. Heridas, muerte. |, Verifi@dén de los mantenimientos

Humano . ,
realizados a los vehiculos.

Verificacion Unidad Control Interno

Actividad programada Anual
Se realizo el retiro del puesto de trabajo que se
encontraba en el cuarto de cdmputo.
El dia 18 de septiembre del 2020, se realizd
medicién ambiental en el cuarto de cdmputo para
determinar el nivel de ruido y verificarlas acciones
de control del riesgo aimplementar.

Actividad programada Anual
Se elaboré el programa de orden y aseo en el mes
de abril del 2020.
El dia 16 de octubre del 2020 se llevé a cabo la
capadtadon reladonada con Taller en adaptaddn
laboral.

Actividad programada Anual
v El dia 18 de septiembre del 2020, se realizé el
Taller en autocuidado basado en aspectos
comportamentales.

Actividad programada Anual
V' Se evidendod la realizacén de los mantenimientos
de los cuatro vehiculos de la entidad a través de las
facturas No. 8777;8778; 8779y 8780.

Comision
de Regulacion
Ay de Agua Potable y

s Saneamiento Basico




%’? Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Comentariode la Subdireccion Administrativay Financiera

Control 1. Capacitacion en seguridad vial y manejo defensivo para los funcionarios que conducen vehiculos

Respuesta: Durante la vigencia 2020 no fue posible realizar la capacitacion con la ARL, toda vez que estd se realiza de forma presencial. Sin embargo, para el 2021 la ARL, habilité esta
capacitacion virtual y los funcionarios que desempefian funciones de conduccidon fueron inscritos. (Se anexa evidencia)

Control 2. Verificacion de los mantenimientos realizados a los vehiculos.

Respuesta: En el mes de julio del afio 2020 se realizé mantenimiento a los 4 vehiculos de la entidad. (se anexa evidencia)

Seguridad y Salud en el Trabajo Efectos posibles (SIS adm:;:s:;&:::;: IR Verificacion Unidad Control Interno

i AEniEEr & [ ek prErere Actividad programada Anual
preparadon y respuestas ante emergenaas con ' se nforms la brigada de emergencias en la
su identificaddn de las amenazas, evaluacién ya ariicEe

analisis de la wulnerabilidad actualizado

En Comité Institucdonal de Gestion y Desempefio
anualmente o cada vez que hayan cambios de

I . - “~ realizado el dia 20 de mayo del 2020, se actualizd y
_ - !nfraestructura o staqones. de emergenaa aprobé el Plan de prevendén, preparadén y
14. FEN-Sismo / Terremoto: movimientos induyendo planos de las instalaciones que respuesta ante emergencia.

teltricos de diversa magnitud_.l ACCIDENTE DE TRABAJO: lesiones identifique :§~re§s Y’salidas.de emerge.ncia, asi v H dia 21 de octubre del 2020 se realizd la
Nombre del proceso: Gestion de Talento como la sefalizacdn debida, procedimientos sodalizacion por Teams de las instruccones para el

Humano PO (S, operativos normalizados. : ; : 2

Y Realizar simulacros como minimo una vea snmu’lacro nacdional de autoproteccién, llevado acabo

el dia 22 de octubre del 2020.

al afio y este divulgado, con cobertura a todos
los centros de trabajo y todos los trabajadores
independientemente de su forma de
contrataciéon o) vinculadon, induidos
contratistas y sub contratistas, asi como
proveedores yvisitantes.

Comisién
de Regulacion
oy de Agua Potable y

s Saneamiento Basico
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Control inistrativos. Sefializacion.
Seguridad y Salud en el Trabajo ontroles administrativos. Sefializacién

Efectos posibles
P Advertencia

V' |dentificar, evaluar, prevenir, intervenir y
monitorear permanente mente la
exposicdon a factores de riesgo psicosodal
en el trabajo y para la determinacién del
origen de las patologias causadas por el
estrés ocupacional.

Capadtacion en estrategias de manejo de

estrés.

Implementacién de bateria de riesgo

psicosocial.

V' Realizadén de actividades dentro del
programa de vigilanda epidemioldgica en
riesgo psicosocial.

Talleres individuales y grupales en manejo
de emocionesy tallerenliderazgo.

15. PSI-Gestion organizadonal: estilo de v
mando. ENFERMEDAD LABORAL: Estrés.
Nombre del proceso: Gestion de TalentoDificultad en comunicaciones. 4
Humano

V' Identificar, evaluar, prevenir, intervenir y
monitorear permanentemente la exposidon a
factores de riesgo psicosodal en el trabajo y
para la determinacdén del origen de las
de la tarea! patologiascausadas porel estrés ocupacionall
Responsabilidad, manejo de informaddnENFERMEDAD LABORAL. Estrés,Y Capaditaddn en estrategias de manejo de
confidencial. Afectacidn del ritmo del suefio. Dificultadestrés.
Nombre del proceso: Gestién de Talentoen comunicaciones. Baja productividad,” Realizadén de actividades dentro del
Humano Conflictos interpersonales. programa de vigilanda epidemiolégica en
riesgo psicosocial
v Talleres individuales
manejo de emociones
v Implementaddén de bateria de resgo
psicosocial

16. PSI-Condid ones

y grupales en

Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Verificacion Unidad Control Interno

Actividad programada Anual
v Actividad realizada el 26/03/2020 mediante envio
de cuestionarios de estrés, con diligendamiento
virtual- resultado objeto de andlisis e
implementacon (documento wn resena)
Resoluciones N° 2646 de 2008 y N° 2004 de 2019.
Capadtacion del manejo del estrés y ansiedad y el
PVE Psicosocial se realizé el dia 22/04/2020.
v' E taller en manejo al cambio y manejo de
emociones serealizd el 11 de agostodel 2020.
v' El dia 7 de octubre del 2020 se llevé acabo la
Charla encuidado emocional yapoyo social

Actividad programada Anual
V' Actividad realizada el 26/03/2020 mediante
envio de cuestionarios de estrés, con
diligendamiento virtual- resultado objeto de andlisis
e implementaddén (documento con resena)
Resoluciones N° 2646 de 2008 y N° 2004 de 2019.
Capacdtacdon del manejo del estrés y ansiedad y el
PVE Psicosocial se realizé el dia 22/04/2020.
v' E taller en manejo al cambio y manejo de
emociones serealizd el 11 de agostodel 2020.
v' El dia 7 de octubre del 2020 se llevé acabo la
Charla encuidado emocional yapoyo social

Comision
de Regulacion
A de Agua Potable y
A . L.

Saneamiento Basico
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Controles administrativos.

S idad y Salud | Trabaj Efect ibl
SBEncacly Salnd en exlranalo ectas pesthles Seiializacion. Advertencia

v Identificar, ewvaluar, prevenir,
intervenir y monitorear
permanentemente la exposidodn a factores
de riesgo psicosodial en el trabajo y para
la determinaciéon del origen de las
patologias causadas por el estrés

17. PSI-Condidones de la tarea: ocupadonal.

responsabilidad, toma de dedsiones. ENFERMEDAD LABORAL: Estrés. Dificultad” Capaditadén en estrategias de manejo

Nombre del proceso: Gestion de Talentoen comunicaciones. de estrés.

Humano V' Realizaddn de actividades dentro del
programa de vigilanda epidemiolégica en
riesgo psicosocial
v Talleres individuales y grupales en
manejo de emociones
V" Implementadén de bateria de riesga
psicosocial
v Identificar, ewvaluar, prevenir,
intervenir y monitorear
permanentemente la exposicién a factores
de riesgo psicosodial en el trabajo y para
la determinacién del origen de las

18. PSI-Garacteristicas de la organizacion del patologias causadas por el estrés

trabajo: defidendas en sistemas de ocupacdional.

comunicacion. ENFERMEDAD LABORAL: Estrés. BajaY Capadtacén en estrategias de manejo

Nombre del proceso: Gestion de Talentoproductividad. de estrés.

Humano V' Realizaddn de actividades dentro del
programa de vigilancdia epidemiolégica en
riesgo psicosocial
V" Talleres individuales y grupales en
manejo de emociones
V" Implementadén de bateria de riesga
psicosocial.

Verificacion Unidad Control Interno

Actividad programada Anual
v'  Actividad realizada el 26/03/2020 mediante
envio de cuestionarios de estrds, con
diligendamiento virtual- resultado objeto de andlisis
e implementacdén (documento con resena)
Resoluciones N° 2646 de 2008 y N° 2004 de 2019.
Capadtadon del manejo del estrés y ansiedad y el
PVE Psicosocial se realizé el dia 22/04/2020.
v' Taller en manejo al cambio y manejo de
emociones serealizd el 11 de agostodel 2020.
v' El dia 7 de octubre del 2020 se llevé acabo la
Charla encuidado emocional yapoyo social

Actividad programada Anual
v' Actividad realizada el 26/03/2020 mediante
envio de cuestionarios de estréds, con
diligendamiento virtual- resultado objeto de andlisis
e implementacdén (documento con resena)
Resolucdones N° 2646 de 2008 y N° 2004 de 2019.
Capadtacdon del manejo del estrés y ansiedad y el
PVE Psicosocial se realizé el dia 22/04/2020.
v' El taller en manejo al cambio y manejo de
emociones se realizé el 11 de agostodel 2020
v El dia 7 de octubre del 2020 se llew acabo la
Charla encuidado emocional yapoyo social.

Comision
de Regulacion
Ay de Agua Potable y

s Saneamiento Basico
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Semrling) el e T Controles administrativos. Senalizacion.

Efectos posibles
P Advertencia

v |dentificar, evaluar, prevenir, intervenir y
monitorear permanentemente la exposicdén a
factores de riesgo psicosodal en el trabajo y para la
determinacidn del origen de las patologias causadas
porel estrésocupacional.

v’ Capadtacién en estrategias de manejo de
estrés.

V" Implementacidn
psicosocial.

19. PSl-Interface persona - tarea:

autonomia yreconocimiento. ENFERMEDAD LABORAL: Estrés|
Nombre del proceso: Gestion deDificultad en comunicacones.
TalentoHumano

de bateria de riesgo

V' Identifiar, evaluar, prevenir, intervenir \y
monitorear permanentemente la exposidén a
factores de riesgo psicosocial en el trabajo y para la
determinacidn del origen de las patologias causadas

20. PSl-nterface persona - tarea.
requerimiento de conodmientos.
Nombre del proceso: Gestion deENFERMEDAD LABORAL: Estrés.porel estrésocupacional.
TalentoHumano v’ Capadtacién en estrategias de manejo de
estrés.
V" Implementadén
psicosocial.

de bateria de riesgo

V' Realizadén de fichas de seguridad a sustandas
quimicas utilizadas en aseo.

V' Sodalizar al personal de aseo las fichas
seguridad.

Capadtadon en prevenddn del peligro quimico
en almacenamiento seguro y trasvase de
sustandas quimicas.

v Verificar la utilizadén de elementos de
protecddn personal durante la manipulacion de la
sustancias quimicas.

21. QUI-Liguidos: Contacto con liquidos et

de caracteristicas peligrosas. ENFERMEDAD
Nombre del proceso: Gestion deAfectaciones
TalentoHumano crénicas.

LABORAL:\/
sisté micasy

Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Verificacion Unidad Control Interno

Actividad programada Anual
Actividad realizada el 26/03/2020 mediante envio de
cuestionarios de estrés, con diligendamiento \irtual-
resultado objeto de analisis e implementacion (documento
con resenva) Resoluciones N° 2646 de 2008 y N° 2004 de
2019.
Capadtacion del manejo del estrés y ansiedad y el PVE
Psicosocial se realizd el dia 22/04/2020.
v El taller en manejo al cambio y manejo de emociones se
realizéel 11 de agostodel 2020.
v' El dia 7 de octubre del 2020 se llevé acabo la Chara en
cuidado emocionalyapoyosocial.

Actividad programada Anual
v' Actividad realizada el 26/03/2020 mediante envio de
cuestionarios de estrés, con diligendamiento \irtual-
resultado objeto de analisis e implementacion (documento
con resena) Resoluciones N° 2646 de 2008 y N° 2004 de
2019.
Capadtacion del manejo del estrés y ansiedad y el PVE
Psicosocial se realizé el dia 22/04/2020.
v' El talleren manejo al cambio y manejo de emodiones se
realizéel 11 de agosto del 2020.
v' El dia 7 de octubre del 2020 se llevé acabo la Chada en
cuidado emocionalyapoyosocial.

Actividad programada Anual
v' Se entregd al supenisor del contrato las fichas de
seguridad al personal de aseo y limpieza para su
respectiva divulgacion.
El dia 2 de octubre del 2020 se realizé la socializacion del
protocolo de limpieza y desinfeccion al personal de aseo y
cafeteria.
v' El personal de aseo y limpieza utiliza adecuadamente los
elementos de protecdén durante la manipuladén de las

sustandas quimicas.
Comisién
de Regulacion
m——may de Agua Potable y

s Saneamiento Basico
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. . . Controles administrativos. Seializacion. e .
Seguridad y Salud en el Trabajo Efectos posibles Advertencia Verificaciéon Unidad Control Interno

Actividad programada Anual
v' Mediante Greularintema No 006 de 2020. se dieron
lineamientos respecto a la contingencia del COVID19.
v' El dia 13 de marzo del 2020 se realizé capacitacon
presendal acerca del COVID 19, igualmente se han
Realizacion de campafias de sensibilizacion ante realizado mediante correos masivos sensibilizaciones
el riesgo de presentarse infecdodn, lavado de acercadel COVID19.
manos, uso de gel antibacterial. v' Se realizd encuesta virtual a los funconarios y
ENFERMEDAD LABORAL:Y Divulgadén de procedimientos en caso de contratistas, para identifiar las patologias y
Afectacionessistémicas cronicas. contraer infecdén por covid 19, nimeros de restricciones para laborar en atenddna la pandemia
emergenciay protocolos de salud. que esta causando el COVID19.
Teletrabajo como medida preventiva ante v' El dia 4 de agosto se llevd acabo la sodalizacién del
contagio masivo. protocolo ante un posible casode covid 19.
v El 5de octubre se realizd una chara sobre reporte de
sintomatologia asociada a covid 19.
v' Se dispuso gel antibacterial al ingresara la entidad,
igualmente se colocd elementos para desinfecdon en
varios puntos de la entidad.

22. BIO-Virus.
Nombre del proceso: Gestion de Talento
Humano

Actividad programada Anual
v' El 30 de julio del 2020, se realizé la sodalizacién de
las nomas expedidas por la UAE-CRA en el marco de la
V' Realizar campafias de lavado de manos, usd emergenciasanitaria del covid 19.
adecuado de bafios. v El protocolo de desinfecdén fue enviado al
Sensibilizadon al personal contratista de aseo supervisor del grupo de aseo, para su respectiva
sobre bioseguridad e importancia de hacer uso divulgacién conel grupode aseoydesinfeccién.
de los elementos de proteccion personal. v' El Protocolo para la prevencién, preparacién y
respuesta ante un posible caso o un caso confirado de
COVID-19, fue sodalizado mediante correo electronico el
dia 28 de juliodel 2020.

23. BIO-Contacto con fluidos.
Nombre del proceso: Gestion de TalentoENFERMEDAD LABORAL: ,
Humano Infecciones de diversa indole.

Comision

de Regulacion

de Agua Potable y
W. ~ . .

Saneamiento Basico
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Seguridad y Salud en el . Controles administrativos.
i Efectos posibles o g -
Trabajo Seiializacion. Advertencia

Verificacion Unidad Control Interno

Actividad programada Anual
No se evidendd la gestion mediante la cual se solicita al proveedorde los servicos
Solicitaral proveedor certificacionen: de aseo y cafeteria, la certificacion en capacitacdén de prevendodn y autocuidado;
. X i To Capadtadon en prevencidn para trabajos con exposicion a elementos calientes,
24. CDS-Elementos calientes (.Iapaqmr en prevendon p . e L 2 ! — ,
. autocuidado. actividad que esta dirigida al personal de Aseoy Cafeteria.
trabajo won elementosACCIDENTE DE TRABAJO: o . , . ., .
. X Capadtacdn en prevencddn para El dia 18 de septiembre del 2020, se realiz6 el taller en autocuidado basado en
calientes. Quemaduras de diversa . ., L . .
. trabajos con exposicddon a elementos| aspectoscomportamentalesdirigidoalos funcionarios de la UAE-CRA.
Nombre del proceso: Gestiongravedad. . . . o S e AT e . .
calientes. El dia 14 de septiembre se realizé capacditacidn dirigida a los fundonarios de la UAE-
de Talento Humano .. . . . . . ., X
V" Realizar inspecciones de seguridad en CRA relacionada con laidentificacion de peligros.
cuanto a prevencion de accidentes. v/ Se evidendaron actividades relaconadas con inspeccén de seguridad a
sefializadones; elementos de emergenda; y de orden y aseo. las cuales se
realizaron el 10 de junioy 11 de agostodel 2020.

Comentariode la Subdireccion Administrativay Financiera

Control 1. Capacitaren prevencién yautocuidado.

Respuesta: El dia 18 de septiembre del 2020, se realizé el taller en autocuidado basado en aspectos comportamentales dirigido a los funcionarios de la UAE-CRA. (se anexa evidencia)

Control 2. Capacitacion en prevencion para trabajos con exposicion a elementos calientes.

Respuesta: Esta actividad se habia proyectado realizar de manera presencial, pero porla emergenciasanitaria se incluyé en la capacitacién de identificacidn de peligros, efectuada el dia 14
de septiembre de 2020 (ver anexo)

Comentariode la Unidad de Control Interno

En la Matriz de Seguridad y Salud en el Trabajo respecto a la Identificaddn de peligros, evaluadodn y valoracion de riesgos - ultima version, se evidenda que la actividad esta dirigida
solamente al personal de Aseo y Cafeteria. Igualmente, los controles estan disefiados en solicitar al proveedor de los senicdos de aseo y cafeteria en la entidad, certificaciones y/o

capaditacion adichopersonalque presta el servido.
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[ Loviiendayi2sva | invinca Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Seguridad y Salud en el Controles administrativos.

Efectos posibles , X Verificacion Unidad Control Interno
Trabajo P Seiializacion. Advertencia

Actividad programada Anual

v' Se evidendiaron actividades relaconadas con inspeccién de seguridad a
sefializadones; elementos de emergenda; y de orden y aseo. las cuales se
25. CDS-Mecanicos: proyeccion V' Realizar inspecdones planeadas de realizaron el 10de junioy11 de agostodel 2020.

de materiales. ACCIDENTE DE TRABAJOiseguridad. No se evidendio el seguimiento a la utilizaci6n de elementos de proteccidn personal
Nombre del proceso: GestionLesiones de diversa* Realizarseguimiento a la utilizacién de que debe emplear el contratista de oficdos varios al momento de realizar los
de Talento Humano igravedad. los elementos de protecddn personal por trabajos que ocasionen peligro, trabajador que fue contratado por la empresa que
parte del personal contratista. presta los servidos de Aseo y cafeteria en la entidad. Sin embargo, se evidendé el
documento GTH-FOR19 Formato de entrega de elementos de protecddn personal
V01, en el cual se soporta la entrega de tapabocas a los empleados que ingresaron
a laboral dentro de las instalaciones de la entidad.

Comentariode la Subdireccion Administrativay Financiera

Respuesta: Se entregan los EPP necesarios en las etapas de apertura de la sede ya las personas que realizaron trabajo mediante turnos en el afio 2020, se envia adjunta la evidenda al
seguimiento yentrega delos EPP.

Comentariode la Unidad de Control Interno

En la Matriz de Seguridad y Salud en el Trabajo respectoa la ldentificacidn de peligros, evaluaddn y valoracdn de riesgos - Ultima versidn, se evidenda que la actividad esta relacionada con
las Reparaciones locativas menoresa cargo del Contratista de Aseo y Cafeteria - Auxiliar oficios varios. En ningin momento el riesgo fue identificado para servidores publicos, Unicamente se
disefoparalas laboresque desempefia el Auxiliar de oficios varios, contratado por el proveedor de bienes yservicios.

En el correo electrénico recbido el 14 de abril del presente afio, se adjunta el formato de Entrega de elementos de dotacidon y/o proteccién personal GTH-FOR19, en el cual se registrd la
entrega detapabocas alos servidores publicos, evidenciaque no puede sertenida para este riesgo, de acuerdo a lo descrito en el parrafo anterior.
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La vivienda y el agua
son de todos

L

Minvivienda

Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Seguridad y Salud en el
Trabajo

Efectos posibles

Controles administrativos.
Senalizacion. Advertencia

Verificacion Unidad Control Interno

26. CDS-Mecanico
y elementos cortantes.

de TalentoHumano

manipulacién de herramientas

Nombre del proceso: Gestion

ACCIDENTE DE TRABAJO
Lesiones de diversa
gravedad. Gol pes
contusiones. Posibles
lesiones de la vista.

v Realizar inspecdones planeadas
seguridada las herramientas manuales.
V' Capadtar en uso adecuado
herramientas manuales.

Actividad programada Anual
v' Se evidendiaron actividades relaconadas con inspeccién de seguridad a
sefializadones; elementos de emergenda; y de orden y aseo. las cuales se
realizaron el 10de junioy 11 de agosto del 2020.
v’ El dia 2 de octubre del 2020 se realizé la sodalizacién del protocolo de limpieza
y desinfeccidonal personal de aseoy cafeteria.

27. CDS-Locativo: transito po
dreas wn
irregulares.

de Talento Humano

Nombre del proceso: GestidnLesiones

v
superfidesACCIDENTE DE TRABAJO

Caidas, tropezones

de diversa

gravedad.

Realizar inspecdones planeadas
seguridad.

v Realizar
’fundona rios

a

sensibilizacén  a
acerca de prevenddn
ccidentes yautocuidado.

Actividad programada Anual
v' Se evidendaron actividades relaconadas con inspeccén de seguridad a
sefalizaciones; elementos de emergenda; y de orden y aseo. las cuales se
realizaron el 10de junioy 11 de agosto del 2020.
v' El dia 18 de septiembre del 2020, se realizé el taller en autocuidado basado en
aspectos comportamentales dirigido a los funcionarios de la UAE-CRA

28.
Ima cenamiento
n areas de transito.

CDS-locativo

Nombre del proceso: GestionlLesiones

e Talento Humano

inadecuadoACCIDENTE DE TRABAJO

Caidas, tropezones

de diversa

gravedad.

V" Realizar inspecdones planeadas

seguridad.
Ubicar el cableado suelto de
equipos en unsistema recoge cable.

v

de

los

Actividad programada Anual
Se evidendaron actividades relacionadas con inspeccdén de seguridad a
sefializadones; elementos de emergenda; y de orden y aseo. las cuales se
realizaron el 10de junioy 11 de agosto del 2020.
El cableadode | os equipos se encuentra asegurado y recogido.

v
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GIOVANNI SOTO CAGUA
Asesor con funciones de Control Interno
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@ WWW.Cra.gov.co
8 correo@cra.gov.co
% 4873820

L 018000517565

MUCHAS GRACIAS
POR SU ATENCION

-+++-+.. Siguenos en:
Comision de Regulaciéon CRA
@cracolombia

linkedin.com/company/cracolombia

cracolombia
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