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SEGUIMIENTO AL MAPA DE RIESGOS DE GESTION,
SEGURIDAD DIGITAL, Y SEGURIDAD Y SALUD EN EL
TRABAIJO A 30 DEJUNIO DEL 2021
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Verificar la gestion de la UAE CRA respecto al tratamiento de los riesgos de gestion,
seguridad digital y de seguridad y salud en el trabajo, identificados para la vigencia
2021, en desarrollo del Objetivo Estratégico Quinguenal 2020-2024 "Fortalecer la
gestion institucional con base en su independencia y capacidad técnica para que los
agentes del sector reconozcan a la entidad, como eficiente, moderna y con un
capital humano valioso”, y el Proyecto Estratégico “Optimizar la gestion

administrativa para apoyar de manera eficiente el logro de las metas
institucionales”.
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CRITERIOS DEL SEGUIMIENTO

Los criterios observados en el ejercicio del seguimiento fueron:

Cumplimiento de las acciones de tratamiento previstas para los riesgos de
gestion, seguridad digital y de seguridad y salud en el trabajo, identificados en
los mapas de riesgos de la UAE-CRA al 30 de junio del 2021.

Evidencias y/o soportes obtenidos en |la carpeta compartida en:
https://crapsb.sharepoint.com/sites/svrnas/Documentos%20compartidos/Forms/Allltems.aspx?viewid=1d384d77%
2D79ff%2D4af8%2Da3a4%2D72453¢c1423d0&id=%2Fsites%2Fsvrnas%2FDocumentos%20compartidos%2FCalidad%
2FPLANES%20CRA%202021%2FEvidencias%202021%2FRiesgos

Matriz de riesgos de Gestion y Seguridad Digital, carpeta compartida en:
https://crapsb.sharepoint.com/:x:/r/sites/svrnas/ layouts/15/Doc.aspx?sourcedoc=%7BCBC2F5D7-B65A-425D-
9099-82C0CA737521%7D&file=finalMatriz_Riesgos final.xIsx&action=default&mobileredirect=true

Matriz de riesgos de Seguridad y Salud en el Trabajo, carpeta compartida en:
https://crapsb.sharepoint.com/:x:/r/sites/svrnas/_layouts/15/Doc.aspx?sourcedoc=%7B24B12008-8CC7-47B0-

8EB3-
D8008ADB3DD9%7D&file=MATRIZ%20DE%20I DENTIFICACION%20DE%20%20PELIGROS%20Y%20VALORACION%20

DE%20L0S%20RIESGOS xIsx&action=default&mobileredirect=true
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Evidencia de cumplimiento de los riesgos de gestion, seguridad digital y
0 de seguridad y salud en el trabajo
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Riesgos de Gestion Riesgos de Seguridad Digital Riesgos de Seguridad y Salud en el Trabajo
Total de Riesgos Verificados (67)
Con evidencia de cumplimiento (48)
[1Sin evidencia de cumplimiento en alguna de sus actividades de control (En plazo) (9)
O Sin evidencia de cumplimiento en todas sus actividades de control (En plazo) (10)
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Actividades de Control
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Total Actividades de Tratamiento (141) Con evidencia de Ejecucion (108) O Sin evidencia de Ejecucion (33) (en tiempo)
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Verificacion Actividades de Control

v Actividades de control con evidencia de ejecucién
X Actividades de control sin evidencia de ejecucion (en plazo)

Total actividades de control
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Observacionesy Recomendaciones

L Una vez verificadas las evidencias de la ejecucion de las actividades de control de los riesgos de

gestion; seguridad digital; y de seguridad y salud en el trabajo durante el primer semestre de
2021, se evidencid un avance de ejecucion documentadadel 76,60% (108/141).

Se recomienda a los lideres de proceso y/o los funcionarios responsables de las actividades de
tratamiento, analizar si las actividades de control programadas para el tratamiento de los
riesgos, son eficaces respecto a disminuir o mantener su nivel de exposicion, para efectos de
revisar, ajustar o reformular los controles de mitigacidn de aquellos riesgos que son reiterativos
en cada vigencia, en atencion a los literales 4, 5 y 6 del numeral 11 de que trata el Manual de
Administracién del Riesgo y de Oportunidades EVC-MANO1.

De igual forma, se recomienda a los lideres de proceso y/o los funcionarios responsables de
cada uno de los riesgos, verificar si los soportes de las actividades de control son coherentes

con las actividades de control disefiadas en cada uno de los riesgos.

Dar cumplimiento a las actividades de control propuestas en cada uno de los mapas de riesgos
para la actual vigencia, permitiendo asi el logro de los objetivos trazados por la entidad en

relacion con la politica del sistema de control interno.
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Riesgode Gestion

Soporte de la
actividad de
control

Actividades de Control

Correo
electréonico de
agendamiento a
comités de expertos.
V" Informes

procesos

judiciales.
previos e
de

1. Dedsiones regulatorias expedidas por fuera deAgendar y presentar en Comité de
términosy/o conerrores. Expertos las decisiones que sean de su
Nombre del proceso: Gestion Regulatoria competenda.

Revision y  validadéon de la

S . representacién judidal |
2. Representacidon inadecuada o inoportuna en las epresentado Lelekll v e s
aplicacén en ellas de los criteriosEstudios
actuadones administrativas o judiciales que Sejurldlcosquecorresponden informes
adelanten en contra de la CRA o que ésta deba .
seguimiento
promover. - s
e Revision y validadén de la, . .
Nombre del proceso: Gestidnjuridica . s Estudios previos
disponibilidad de recursos para .
; informes de
garantizar una adecuada y oportuna .
A seguimiento
defensa judidal.

3. Inadecuada creaddén y conformacién de los
expedientes de las actuaciones administrativas a
cargo de la Oficina Asesora Juridica.

Nombre del proceso: Gestidn juridica

N/A

4. Prescripdon de las obligaciones constituidas a
favorde la CRA.
Nombre del proceso: Gestidn juridica.

N/A

Seguimiento a Riesgos de Gestion

Verificacion Unidad Control Interno

Actividad programada segtin necesidad
v'Se evidendaron seis correos electronicos de dtaddn a sesiones de
Comités de Expertos.

Actividad programada Mensual
v Informes de procesos judidales radicados en Orfeo de enero a junio del
2021. 20210120001053; 20210120001223; 20210120001513:
20210120001953; 20210120002353; 20210120002823.

Actividad programada Anual
Actividad en plazo.

Actividad programada N/A

En la Matriz de riesgos de Gestion y Seguridad Digital, direccdn:
https://crapsb.sharepoint.com/:x:/r/sites/svrnas/_layouts/15/Doc.aspx?sou
rcedoc=%7B35130825-4716-42AD-97C1-

24EB0005E304% 7D &file=Ma triz_Riesgos .Xs x&acti on=de faul t&mobile redire
ct=true, la Oficdna Asesora Juridica sefiala en el seguimiento a 30 de junio
del 2021, lo siguiente: Los expedientes de las actuaciones administrativas de
cardcter particular de la entidad, tanto nuevos como en curso, tuvieron un
manejo satisfactorio a junio 2021, cuya gestion compete a la Oficina
Asesora Juridica.

Actividad programada N/A

En la Matriz de riesgos de Gestion y Seguridad Digital, direccén:
https://crapsb.sharepoint.com/:x:/r/sites/svrnas/_layouts/15/Doc.aspx?sou
rcedoc=%7B35130825-4716-42AD-97C1-

24EBO005E304%7D &file=Ma triz_Riesgos .Xs x&action=de faul t&mobileredire
ct=true, la Oficina Asesora Juridica sefiala en el seguimiento a 30 de junio
del 2021, lo siguiente: Con excepcion de dos situaciones que estdn siendo
evaluadas, se ha evitado la configuracion del fenomeno de la prescripcion
en las obligaciones cuyo cobro adelanté la Oficina Asesora Juridica.
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Soporte de la actividad

Actividades de Control
de control

Riesgode Gestion

5. Afectaddn del PAC e
incumplimiento de la drcular externa
015 de 12 de mayo de 2017 ,emitida
porel Ministerio de Hadenda y crédito
publico, frente a la obligaddén de
enviar los formatos diligenciados
firmados.

Nombre del proceso: Gestion contable

Correos electrénicos con el archivoadjunto, enel
cual se envia formatos diligenciados y firmados |V~ Correos electrénicos.
con informadénde SCUN de la Unidad Contable¥" Formatos diligendados y
yTesoro Nacional yExplicacion Diferencias silas firmados.

hay.

inferior al
para la
Se expiden comunicaciones de cobro persuasivo¥" Expedientes de Orfeo.

6. Recaudar un valor
presupuesto establecido
respectiva vigencia.
Nombre del proceso: Gestidn contable
y Financiera

7. Que no se induyan todas las_ . - . .
. . Enviar correo electronico a las distintas areas
transacciones, hechos y operadones. .
. . X involucradas en las transacciones que afecten el
realizados porla entidad en el periodo .
proceso contable, con el objetivo de tenerla , .
contable. ) . . . Correo electrénico
., informa cion disponible para garantizar que todas
Nombre del proceso: Gestion . .
Contable las operadones llevadas a cabo en la entidad,

L Financier esténvinculadas en el proceso contable.

8. Evaluacién inexistente o inoportuna v

(ijeAlE il;;e'ma dle Comipral] (o o IaSolicitud escrita, actos administrativos

oz nombramiento correspondientes.
Nombre del proceso: Evaluacion y
Control

Solidtud escrita, actos

deadministrativos de
nombramiento
correspondientes.

9. Inade cuada dasificadén y

organizacién documental en el . o . .
Realizar capadtadén a fundonarios
desarrollo de las

actividades de . . .
. contratistas, con el objeto de ampliar su
gestion documental. . e
conocimientos en clasificacion de documentos.
Nombre del proceso:

Documental

:‘/ Materialde ca pacitacién
V' Listadeasistenda
Gestion

Seguimiento a Riesgos de Gestion

Verificacion Unidad Control Interno

Actividad programada mensual
Se evidendd el envio mensual de los correo electronicos a la
Unidad Contable del Tesoro Nacdonal, durante el primer se mestre
del 2021.
Formatos debidamente diligenciados y firmados.

Actividad programada Mensual
v' Se evidendd en el sistema Orfeo las comunicaciones de cobro
persuasivo  realizadas mensualmente por la Subdireccidon
Administrativa y finandera en el primersemestre del 2021, radicados
que se encuentran induidos en cada uno de los expedientes
asignados.

Actividad programada Mensual
v' Se evidencd correos electronicos enviados mensualmente
durante el primer semestre del 2021 a diferentes areas de la UAE-
CRA involucradas en el proceso contable.

Actividad programada semestral
v" Durante el primer semestre del 2021, no se reportd ningin caso
de ausenda de personal en la Unidad de Control Intemo de la UAE
CRA que impidiera el cumplimiento del objetivo del proceso.

Actividad programada Semestral

v Con fecha del 01y 19 de febrero y 19 de mayo de 2021 se realizé
la capacitacion de Orfeo y Gestion Documental.

v Se evidencid el listado de asistenciay el material de capacitacidn.
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Soporte de la
actividad de control

Riesgode Gestion Actividades de Control

1. Sodalizar los procedimientos de
gestion documental actualizados en
cuanto a informadoén electrénica a los¥ listados de asistenda
funcionarios y contratistas. de las reuniones
10. Perdida de lainformacdén que produce2. Suscripcion de actas por parte de losrealizadas.
la CRA en formato electrdnico. |ideres de los procesos ,en los casos en”” Actas de reunién (en
Nombre del proceso: Gestion Documentallos que las dreas requieran apoyo porlos casos que se requiera
parte de gestion documental y se relnanacompafiamiento por
para definir la debida gestion de losparte delos lideres).
documentos electrénicos, las cuales
debenseravaladas porel jefe de oficina.

1. Realizar un analisis de las hoja de vida
del aspirante. v
2. Verificarlos requisitos y equivalendas
Yde la hoja devida.

Esta revision debe ser realizada por
Talento Humano vy awalada por el
Subdirector Administrativo y Financiero

11. Nombramiento de funconarios sin el
cumplimiento de los requisitos
establecidos en el Manual de Fundones
las competencias laborales.

Nombre del proceso: Gestionde Talento
Humano.

Formato de
verificacion de requisitos
hoja de vida cddigo GTH-
FORO8.

12. Incumplimiento de la normatividad en
materia de talento humano desarrollo de
actividades de bienestar, Capadcitacion,
estimulos y de seguridad y salud en el
trabajo.

Nombre del proceso: Gestionde Talento

Realizar sensibilizacién a los fundonarios

en la partidpadén activa que deben , liEs €5 asmncs
‘tener en las actividades de capadtacién,
bienestar, incentivos y seguridad y salud
en el trabajo.

/material de divulgadon.

Verificacion Unidad Control Interno

Actividad programada Semestral
v Con fecha del 01 y 04 de junio de 2021 se realiz6 la Sodializacién Guia de
Gestion de documentos electrénicos.
v Se evidendié el listado de asistenda y el material de capacitacddn. No se
requirié apoyo en las dreas de trabajo de la UAE-CRA relacionado con la
Gestion Documental.

Actividad programada Semestral
v' Se evidendd el diligendamiento del formato de verifiadén de
requisitos hoja de Vida GTH-FOR08 de un fundonario nombrado y
posesionado durante el primer semestre del 2021.

Actividad programada Semestral
v/ Se evidendd listas de asistendas a las diferentes actividades de
capadtadon, bienestare incentivos, seguridad y salud en el trabajo, durante
el primer semestre del 2021, igualmente se evidenda el material de la
divulgacién de lasactividades.
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Soporte de la actividad de

Riesgode Gestion Actividades de Control
control

13. Errores en la liquidacdiédn de ndmina vy,
parafiscales.

Nombre del proceso: Gestion de Talento
Humano

Se realiza verificacién aleatoria por cargos, para|¥’"  Correo electrénico aceda
identificarque se efectuen|os pagosylos funcionario involucrado en el
descuentos de conformidad. proceso de lanémina.

14. Incumplimiento de Ila Agenda
Regulatoria Indicativa. Realizar seguimiento a través del PAI V' PAl y soportes al mismo.
Nombre del proceso: Regulacion General

15. Incumplimiento de las actividades del
plande mejoramiento institucional. Solicitar seguimiento semestral a los lideres de v
Nombre del proceso: Gestion deproceso atravésde correoelectrénico.
SeguimientoyMejora

Correo electrénico.
Matriz de seguimiento
diligenciada

16. Incumplimiento de las metas del Plan

institucional. Realizar seguimiento al cumplimiento del PAIY" PAI en Excel con el avance
Nombre del proceso: Direccion trimestralmente. y seguimiento

Estratégica

Verificacion Unidad Control Interno

Actividad programada Mensual
Se evidencié el envio de los correos electrdnicos
mensuales a cargo de la fundonara responsable de la
liquidacidén de la ndmina durante el primer semestre del 2021,
a los fundonarios involucrados en el proceso para su respectiva
revision.

Actividad programada Mensual
v'  Se evidend6 el avance cualitativo de las actividades
programadas en el PAI 2021 por parte de la Subdireccion de
Regulacidn, igualmente se evidendd soportes reladonados
con documentos de trabajo yresoluciones aprobadas.

Actividad programada Semestral
v Con fecha 10de mayo del 2021, la Oficina Asesora de
PlaneadonyTIC's, solicitda los lideres de los procesos
diligenciarlarevisiénde los planes de mejoramientoy Riesgos
de gestion yseguridad digital.
v' Matriz de seguimiento diligendada.

Actividad programada Trimestral
v Se evidendé el seguimiento del PAl del primer trimestre
siguiente

|nst|tUC|0naI 2021 htmI Igualmente, se evidendd el PAl en

archivo Excel con los avances semestrales.

Comision

de Regulacion

de Agua Potable y
W. ~ . .

Saneamiento Basico



https://www.cra.gov.co/seccion/informe-plan-de-accion-institucional-2021.html

La vivlanda el agua
m

Riesgode Gestion Actividades de Control

17. Indebida verificacién de los requisitosEmitir alertas en el Comité de
que se requieren para adelantar en loscontratadén sobre el seguimiento al¥’
distintos procesos de contratacion. cumplimiento del Plan Anual
Nombre del proceso: Gestiénde Bienes Adquisicionesde la entidad.

Realizar revision de las categorias y
validarla reiteraddn de las categorias

en el informe trimestral de mesa de

ayuda, si se encuentra que una ,
categoria sobrepasa el 30% de las
inddendas reportadas, se realizara un
plan de mejoramiento en donde se

consolide las inddendas similares,
con el fin de identificar la causa raiz,
seguimiento y la efectividad de estas
incidendas.

18. Reiterativa generacdon de
requerimientos en GLPI por la misma
causa, al no identificarla causa raiz de los
mismos.

Nombre del proceso: Gestionde
Tecnologiasde Informacion

19. Incumplirlos tiempos de respuesta deRealizar capacdtaddn a los servidores
las PQRSD  establecdos en lade la entidad, con el fin de dar a*
normatividad. conocer la importanda delx
Nombre del
Ciudadano

proceso: Servido

de atenciénal ciudadano.

Seguimiento a Riesgos de Gestion

Soporte de la
actividad de control

Acta del comité de

decontratacion.

Informe trimestral de

*revision y wlidadén de
categorl’as

Lista de asistenda.
Material

alcumplimiento del debido protocolacapadtacion.

de la

Verificacion Unidad Control Interno

Actividad programada En los comités de contratacion donde eventualmente
se trate del tema.

v' Durante el primer semestre del 2021 se evidendd que el Comité de
Contratadon de la UAE-CRA se ha reunido en 20 oportunidades, dando asi
cumplimiento al plan de anual de adquisiciones. 20210200000027;
20210200000037; 20210200000047; 20210200000057; 2021020000006;
20210200000077; 20210200000087; 20210200000097; 20210200000107;
20210200000117; 20210200000127; 20210200000137; 20210200000147;
20210200000157; 20210200000167; 20210200000177; 20210200000197;
20210200000207; 20210200000217; 20210200000227.

Actividad programada Trimestral
V' Se realizd el informe de inddendas del primer trimestre del 2021.
Igualmente, se evidendo el reporte de las diferentes categorias en archivo Excel
de lasincidencias delprimer trimestre del 2021.

Actividad programada Anual
El 10 de mayo del 2021se suscribié contrato interadministrativo 97 de 2021 con
la Universidad Distrital Francdsco José de Caldas, objeto: prestar los senicos
necesarios para el desarrollo de las actividades previstas en el plan institudonal
de capacitadon vigenda 2021 para la Comision de Regulacion de Agua Potable y
Saneamiento Basico —CRA. Capadtacion programada para los meses de agosto —
septiembre del 2021. En plazo.
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Riesgo de Seguridad Digital SCEEE CRIDEE L .S

Actividades de Control
control

1. Perdida en la confidencdialidad por
Fallas en la custodia y manejo de
informacion reservada o publica
clasificada reladonada con defensa
judicial ycobro coactivo.

Nombre del proceso: Gestion
Juridica

1. Realizarinspecddn de solitudes de la¥" Numero de ticket o solicitud
mesa de senvicio. 2. Verificar accesos dede |la mesa de servicio

usuarios en los directorios o activos¥  Biticora de Permisos de
dondeserealiza el almacenamiento. |usuarios

1. Verificar el acceso a los activos de/ D
ocumento con el andlisis de

informacion que contienen informacién
2. Pérdida de la Integridadde resoluciones particulares de manera
electrdnica relacionada con lasperiddica. 2. Generar un repositorio de
Resoludones de Cardcter Particular. consulta de las Resoluciones de
Nombre del proceso: Gestion caracter particular, para consulta de los
Regulatoria fundonarios. 3. Guardar una copia de

control, a la cual no tendria acceso

ningun funcionario.

informacién sobre estado de
los activos de informadon
reladonados wn la
resoluciones particulares.
Creacdén de dos repositorios,
uno de consulta y una copia de
seguridad.

3. Escalamiento de privilegios a

senidores por Infeccén de Virusl.RealizarValidacion de Usuarios
Ingenieria Social.

Nombre del proceso: Gestidonde
Tecnologiasde Informacion

v Formato Registro de Usuarios

. . y Permisos.
2.Aplicarreglasde seguridadenla v Documentodeinforme de

Infraestructura .
vulnerabilidades.

1.Verificarla ejecucién de las v
4. Pérdida de disponibilidad deactividadesdel planymantenerlo
Servicios TIC. actualizado.
Nombre del proceso: Gestion de2. Verificarla existenda del control de
Tecnologiasde Informacion cambios enla mesade servicio, con su
respectiva aprobacion.

Informe de ejecucién delplan
recuperacidnante desastre.

Registrode control de cambios
enlaherramienta dela mesade
servicios.

Seguimiento a Riesgos de Seguridad Digital

Verificacion Unidad Control Interno

Actividad programada a demanda
Se evidendo el archivo en Excel el formato de registro de usuarios
primersemestre del 2021.
Se evidendid el archivo en Excel de la bitdcora de permisos de accesos
concedidos a los usuarios durante el primer semestre de la presente
vigencia.

Actividad programada a demanda

Se evidendié el documento de analisis de informaddn sobre estado de
los activos de informaddn reladonados con las resoluciones
particulares.

Se evidencid la creaddn del repositorio de consulta de las resoluciones
de cricter particular.
https://crapsb.sharepoint.com/:f:/s/svrnas/EmOppl mBvltak4SZpl O17A
YBCVZPfbnb8lUsJE4Bp2rTAg?e=5zMVy7

Actividad programada Anual
Se evidendd enarchivo de Excel los formatos de registros de usuarios y
permisos.
Se constatd el informe de vulnerabilidades del primer semestre del
2021.

Actividad programada Anual
Dentro de la carmeta ubicada en V:\PLANES CRA 2021\Evidendas
2020\Riesgos_2020\RS4, se evidendo el informe de ejecucién plan de
continuidady disponibilidad de las TIC's primer semestre del 2021.
Se evidencid el registro de control de cambios GLPI.
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Riesgo de Seguridad Digital Actividades de Control Soporte de la actividad de control

ke . e .
5. Pérdida de confidendalidadl. Realizarsodalizacién delguia Regllétro it soaall.zaclon i EUl
. . . ., Valoraciéon de Activws. (Correo
de informaddén reservada 0GDO-GUIO4 Guia Valoraciénde -
rs . . . Electrdonico o Reporte de Plataforma
publica clasificada de la entidadActivos V01 Comunicadones Unificadas d
Nombre del proceso: Gestion2. Realizar Registro de la matriz

Documental de activos de informacion plEEEE],
v Matriz deactivos de informacién.

6. Pérdida de confidendalidadl. Realizar la dasificacion de la

de informaciéon reservada ocarpeta fisica de cada funcionario¥" Biticora de registro de carpetas
publica dasificada de talento2. Validar y solidtar larevisadas

humano. clasifi@dén de documentadény’ Orfeo clasificados correctamente
Nombre del proceso: Gestion frente a la privaddad e intimidad

de TalentoHumano dentro del SGD Orfeo

1.Realizar la dasifiadon de
7. Falta de oportunidad paradocumentos electrénicos en la¥ Matriz de activos informacién.
localizar informacén de lamatrizdeactivosdeinformaciéon*  Registro de sodalizacion del
entidad enmedios electrénicos.2. Sodializar el procedimiento deprocedimiento de informaddn
Nombre del proceso: Gestién finformaddn compartida ocompartida o enviada
Documental enviada electrénicamente porelectronicamente porterceros.
terceros

8. Pérdida de confidendalidad
de informadoén reservada ol. Realizarel registro de la matriz ,

Matriz de activos de informacion.
publica dasificada relacionadade activos de informacion v

Registro de asistenda de
con servicio al ciudadano. 2. Realizar sensibilizacén de Sk .
- sensibilizadon de datos personales.

Nombre del proceso: Servicio aldatos personales
Ciudadano

Seguimiento a Riesgos de Seguridad Digital

Verificacion Unidad Control Interno

Actividad programada Anual

En plazo
v/ Dentro de las evidendas o soportes registrados en V\PLANES CRA

2021\Evidendias 2021\Riesgos_2021\RS5, se evidendd la matriz de activos de
informacidnenarchivo Excel.

Actividad programada a demanda
Dentro de la carpeta V:\PLANES CRA 2021\Evidendas 2021\Riesgos_2021\RS6,
se evidendo en Excel la bitdcora de registros de las carpetas revisadas del
2021.
Se evidendd en archivo Excel los Orfeos dasificados relacionados conla gestion
del Talento Humano de la UAE-CRA.

Actividad programada anual
Dentro de las evidendas o soportes registrados en V:\PLANES CRA
2021\Evidencias 2021\Riesgos_2021\RS7, se evidendo la matriz de activos de
informacdéon GDO-FOR16.

En plazo.

Actividad programada anual

v' Dentro de las evidendas o soportes registrados en V\PLANES CRA

2021\Evidendias 2021\Riesgos_2021\RS8, se evidendd la matriz de activos de
informadon.

El dia 8 de abril del 2021, mediante correo electrénico dirigido a todos
servidores publicos de la UAE-QRA, se sodializd sobre la politica de tratamiento

de datos personales.
Comisién
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Riesgode Seguridad Digital Actividades de Control Soporte de la actividad de control

v" Numero de ticket o solidtud de la
9. Pérdida de informacidn electrdnical. Realizarinspeccon de solitudes de la .
. .. . . mesa de servicio.
relacionada con las actividades de lamesade senicio. 2. Verifiaraccesos de , . . . .
. L . . . . Bitdcora de pemmisos de usuarios a
Agenda Regulatoria Indicativa. usuarios en los directorios o activos .. . . .
directorios o activos donde se realiza el

Nombre del proceso: GestionJuridica donde se realiza el almacenamiento. .
almacenamiento.

1.Informaral equipodeinfraestructura

tecnoldgica los permisos y/o revocacion

de usuarios a las carpetaso directorios ¥ Numero de Ticket o solicitud de
de calidad. mesa de servicios

2. Realizar backup dela carpetade V" Logs de backup

calidad segunlas directrices del

procedimientode backup

1.Informar al equipo de infraestructura

11. Pérdida de Informacidn electrénicate cnoldgica los permisos y/o revocacon

reladonada con la planeadénde usuarios a las carpetas o directorios¥” Numero de Ticket o solicitud de
institucional. de calidad. mesa de servicios

Nombre del proceso: Direccion 2. Realizar backup de la campeta de¥ Logs de backup

Estratégica calidad segun las directrices del

procedimiento de backup

10. Pérdida de disponibilidad de
Informacién electréonica relacionada
con el proceso de gestion de
seguimiento y mejora.
Nombre del proceso:
Seguimientoy Mejora

Gestion de

12. Pérdida de confidendalidad del. Aplicar GPO de bloqueode PC

informadén reservada o publica2. Realizar backup de equipos de¥ Validadén de la Politica Directorio
clasificada relacdionada con el procesocontrol Interno activo de cambio de daves ybloqueo de
de evaluacionycontrol. 3. Apliar GPO para cambio deestacion detrabajo.

Nombre del proceso: Evaluaciony contrasefia cada 60 dias, de minimo 8 Logs de ejecudénde backups
Control caracteres

13. Pérdida de confidendalidad de
informadon reservada o publia
clasificada relacdionada con las
actividades de contrataddén y/o
supervisién.

Nombre del proceso: Gestiénde
BienesyServicios

1.Informar al equipo de infraestructura

tecnoldgica los permisos y/o rewcacén” Numero de Ticket o de solidtud y/o
de usuarios a las carpetas o directoriosExpediente del contrato

de calidad. V" Validadén de Acuerdos de
2. Hacer firmar a los contratistasconfiabilidad de contratistas

acuerdos de confidencialidad

Seguimiento a Riesgos de Seguridad Digital

Verificacion Unidad Control Interno

Actividad programada a demanda
Se evidendo el archivo en Excel de solicitudes a la mesa de
serviciopor parte de la Oficina Juridica.
Se evidendié el archivo en Excel de la bitdcora de permisos de
accesos concedidos a los usuarios del periodo de enero a
junio 2021.

Actividad programada a demanda
Se evidendio el archivo en Excel relacdonado con las solictudes
a la mesa de senido, actividades que se realizaron en los
meses de enero, mayo yjunio del 2021.
Igualmente dentro de la campeta se evidendaron los logs de
backuprealizados durante el primer semestre del2021.

Actividad programada a demanda
Se evidendid el archivo en Excel reladonado con las solidtudes
a la mesa de senido, actividades que se realizaron en los
meses de enero, mayo yjunio del 2021.
Igualmente dentro de la carpeta se evidendaron los logs de
backuprealizados durante el primer semestre del 2021.

Actividad programada semestral
Dentro de la cameta ubicada en V:\PLANES CRA
2021\Evidencias 2021\Riesgos_2021\RS12, se evidendd la
Politica de GPO de bloqueo de Pantalla; GPO para cambio de
contrasefia cada 60 dias yla Regla de DLO —Control Interno.
Dentro de la campeta se evidendaron los logs de ejecudodn de
backuprealizados durante el primer semestre del 2021.

Actividad programada anual

v Se evidendd el archivo en Excel de solicitudes a la mesa de
serviciocorrespondiente alos mesesde enero yfebrerodel 2021.

Se evidendaron 4 acuerdos de confidendalidad de

contratistasde la UAE-CRA durante el primer semestre del 2021.
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Riesgo de Seguridad Digital SEETRE G310 AEMERC2

Actividades de Control
control

14. Dificultad y/o falta de oportunidad paral.Registrar en la matriz nuevos activos de ,
loalizar informacdéon en medios fisicos oinformacoéntema contable

electronicos relacionados con contabilidad.
Nombre del proceso: Gestion Contable

y Financiera

Matriz de activos de

2. Realizar seguimiento a la mformacuonInformaCIon
g v Registro de actividades de

compartida o enviada electrdnicamente por -
contratistas.
terceros

15. Pérdida en la Disponibilidad electrdnicall. Registrar nuevos activos en la matriz¥ Matriz de activos de
reladonada con las actividades de la Agendaactivos deinformacion informacion.
Regulatoria Indicativa. 2. Asignar y/o revocar permisos de accesoa¥’  Bitdcora de permisos de

Nombre del proceso: Regulacidn General directorioy/o archivos. carpetaso directorios

Log de backup.

de virtualizacion ORACLE. 2. Registro bitdcora de acceso a Datacenter LI e
Datacenter.

Nombre del proceso: Gestidnde Tecnologias 3. Bitdcoras de entrega de medios a tercero| .
Bitdcora entrega medios a
de Informacién contratado.
terceros contratados.

v
16. Perdida de la Disponibilidad en Servidores1.Generarbackupde maquinasvirtuales v

acceso a

1. Mantenervigente el contrato delservmlo/ Collntrato e sEEEs ek
17. Pérdida de la Disponibilidadenla RED de firewall 2. Verificarla actualizacion deIaF‘/ ‘;’V:ntallazos actualizadén del
Nombre del proceso: Gestion de Tecnologiasbase de datos del dispositivoyAgrade del
de Informacion firmware

3. Aplicacionde politicas en el firewall

firewall y Upgrade del Firmware si
aplica.
V" Reglasde Firewall

18. Pérdida de la Confidendalidad, Integridad1.Realizar validaciéon de usuarios VPN
frente ala conectividad remota. activos enel firewall

Nombre del proceso: Gestion de Tecnologias2. Registro solicitudesenel GPLIde la
de Informacion activadon o desactivacionde la VPN

V' Bitacorade usuarios VPN
Respuesta deticketde
activadono desactivacionde VPN.

Seguimiento a Riesgos de Seguridad Digital

Verificacion Unidad Control Interno

Actividad programada anual
Se evidendé la matrizde activos de la informadon de la
UAE-CRA.
En archivo de Excel se evidendo el listado de actividades
entregadasporlos contratistasde la UEA-CRA.

Actividad programada anual
Se evidendié la matrizde activos de la informacién de la
UAE-CRA.
En archivo de Excel se evidendd la lista de carpetas de
red y configuracion de acceso - Periodo de enero a junio
de 2021 de los servidores publicos de la subdireccion de
Regulacion.

Actividad programada a demanda
Dentro de la campeta se evidendaron los logs de
ejecuddn de backup realizados durante el primer
semestre del 2021.
Registro de Bitacora de acceso a Datacenter.
Se evidendaron 7 planillas diligendadas de entrega y
recepcion de medios Formato GTI-FOR03.

Actividad programada Mensual
Se evidendd que el contato N° 157 del 2020
correspondiente a senicdos de Firewall, fecha de
vencimiento 31/10/2021.
Politicas de Firewall; pantallazos de la actualizacidn
de Firewall; Plan de actualizacion Firewall a Firmware.
ReglasFirewall.

Actividad programada Semestral
Se evidendd en archivo Excel la bitdcora de usuarios de
la VPN.
archivo Excel de respuesta de ticket de activacion o
desactivacidnde VPN.
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Seguimiento a Riesgos de Seguridad Digital

Riesgo de Seguridad Digital

Actividades de Control

Soporte de la actividad de control

Verificacion Unidad Control Interno

19. Perdida de la Disponibilidad a informacion
lalojada enalmacenamiento NAS/SAN.
Nombre del proceso: Gestion de Tecnologias
de Informacion

1. Realizar borrado seguro de
alma cenamiento de sernvidores y equipos de
computo
2. Realizar Mantenimiento o garantia de UPS
3. Realizar cambio de a@bleado

infraestructurayequipos de usuarios | ocal

a¥ Biticora de cambio de cableado de

v Bitdcora borrado seguro de
almacenamiento de servidores y equipos
de computo
V' Contratos de Mantenimiento y/o
Garantia de UPS

datacenter y/ de equipos de usuarios
locales

Actividad programada Anual
Evidencias
v/ Bitdcora del borrado seguro de almacenamiento
de servidores yequipos de cmputo.
v' Contrato N°. 100 del 2021 relacdonado con el
mantenimientode UPS
v' Bitdcora de cambio de cableado de datacentery
de equipos de usuarios enarchivo Excel.

20. Perdida de la Integridad de Aplicaciones
Web.

Nombre del proceso: Gestion de Tecnologias
de Informacion

1. Realizar Test de cddigo frente a chc’)digo seguro estableddos porla CRA y/o

evaluadon de cddigo seguro estableddo
porla CRA y/o Control de Cambios

v’ Test realizados frente ala evaluacién de

control de cambios, enlos meses de enero
yjulio.

Actividad programada Semestralmente
v' Se evidendd archivo en PDF relaconado con los
cambios aplicados en el primer semestre del 2021,
registrados en la herramienta de control de cambios
y mesade servicio.
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Seguridad y Salud en
el Trabajo

Controles administrativos. Sefalizacion.

. Verificacion Unidad Control Interno
Advertencia

Efectos posibles

1. FiS-luminacién: niveles

iluminadon VanabIeSENFERMEDAD LABORAL

Afectacnones del apa lat

Nombre del proceso:

., borrosa. Cansanciovisual.
Gestion de Talento

BME-Movi mientos
YENFERMEDAD LABORALiprevencién de desérdenes musculo esqueléticos o
musculoriesgo biomecdnico , tales como: capacitacidn en
Sindromessindrome del tinel carpiano.
Talentoacumulativos. Sobrecargav’ Realizar de exdmenes médicos ocupadionales
muscular. Tendinitis.

proceso:esqueléticas.

prolongado en

proceso:esqueléticas.
Talentolumbar.

V" Programa de PausasActivas Visuales.
v Realizadén exdmenes de \isiometria de
ingreso y periddicos de acuerdo con la noma
vigente.
Realizar seguimiento a
deben utilizar correccion visual.
Medidon ambiental y/o estudio de
||uminacién en las instalaciones de C(RA para
determinar el seguimiento a las medidas
impartidas en anterior estudio de iluminacén
efectuadoa bajarel nivel de riesgo.
V' Uso de la iluminaddén natural
laterales de la Entidad

las personas que

en zonas

X Realizarinspecciones a los puestode trabajo.
X Implementar las actividades establecidas en
el programa de Vigilanda epidemioldgica en

con énfasis osteomuscular.

V' Realizar Entrenamiento y capadtacidn!
(escuelas terapéuticas al personal que presenta
afectaciones o dolor a nivel muscular).

X Realizarinspecciones a |l os puesto de trabajo.
X Implementar las actividades estableddas en el
progama de Vigilanda epidemiolégica en

posicGnNENFERMEDAD LABORALjprevenddn de desérdenes musculo esqueléticos o
musculoriesgo biomecanico , tales como capaditacidon en

Afectaddncuidado de espalda.

Sobrecarga¥" Realizar de exdmenes médicos ocupacionales

con énfasis osteomuscular.
v Realizar
(escuelas terapéuticas al personal que presenta
afectaciones o dolor a nivel muscular).

Entrenamiento y capacitadon!

Actividad programada Anual

A partir del dia 12 de marzo del 2021 se programo las pausas activas, enviadas
a través de correo electronico a todos | os servidores publicos de la UAE-CRA.
Los examenes periddicos fueron programados a partir del mes de julio del
presente afio, realizados a través de la IPS Grupo Laboral S.A.S.
En las modificaciones en la entidad se tuvo en cuenta la utilizadén de
iluminacién natural en espacios lateralesde la misma.

En plazo.

Actividad programada Anual
El 17 de febrero del 2021, se llevo acabo la sensibilizacdon en auto reporte de
condiciones de trabajo en casa.
v' Los exdmenes periédicos fueron programados a partir del mes de julio del
presente afo, realizados a través de la IPS Grupo Laboral S.A.S.
v' Los dias 17 de marzo, 13 de mayo, 17 de junio y 21 de julio del 2021, se llevd
acabo la cpacitaddén de escuelas terapéuticas , de acuerdo a la planilla de
asistencia.
El 3 de marzo del 2021, se llevd acabo la socializacién de actividades en SVE —
riesgo Biomecanico, a través de la plataforma TEAMS.
En plazo.

Actividad programada Anual

El 17 de febrero del 2021, se llevo acabo la sensibilizacion en auto reporte de

condiciones de trabajo en casa.

v’ Los dias 17 de marzo, 13 de mayo, 17 de junio y 21 de julio del 2021, se llevd
acabo la capadtacon de escuelas terapéuticas , de acuerdo a la planilla de
asistencia.

v' Los exdmenes periddicos fueron programados a partir del mes de julio del
presente afio, realizados a través de la IPS Grupo Laboral S.A.S.

El 3 de marzo del 2021, se llevo acabo la sodalizacion de actividades en SVE —

riesgo Biomecnico, a través de la plataforma TEAMS.

En plazo.

T R e T Y
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Seguridad y Salud en el

Trabajo Efectos posibles Controles administrativos. Sefalizacién. Advertencia Verificacién Unidad Control Interno

4. FiS-Radiaciones no lonizantes:

radiaciones ElectromagnéticasENFERMEDAD  LABORAL;
(equipos electrdnicos; medios deAfectadones del aparata,
comunicacion). visual. Cefaleas. \Vision
Nombre del proceso: Gestion deborrosa. Cansancio visual
TalentoHumano

Actividad programada Anual
Actividad programada. En plazo
Sensibilizar al personalen [luminaciénylos efectos enla salud.

Actividad programada Anual
Actividades programadas. En plazo.
5. CDS-Tecnoldgico: incendio de
diferentes materiales: Liquidos
combustibles, gases, materialACCIDENTE DE TRABAJO:
solido, lubricantes, etc. Lesiones de diversa
gravedad.
Nombre del proceso: Gestionde
Talento Humano

X Mantener el plan de prevencon, preparadén y respuestas ante
emergendas con su identificadén de las amenazas, evaluacén ya
analisisde la vulnerabilidad a ctualizado

X Senfalizacién de elementos de e mergendia.

X Realizacién de simulacrode emergencia, minimo una vez al aio.
X Inspeccidon de elementos de emergencia (botiquines, extintores).

Actividad programada Anual

6. CDS-locativo: almacenamiento - . _ . o v' El dia 23 de marzo yel 28 de junio del 2021, se
inadecuado en areas de transito. v Realizar inspecdones de seguridad, verificando la sefializacién en llews acabo el registro de la inspecdones de

ACCIDENTE DE TRABAJO: .
lesianes ke diversa , los Iu.gares que.se reqweran. : . : > seguridadalasede delaentidad.
Y registrando si se mantienen los pasillos y areas de drculacodn,

Nombre del proceso: Gestion de ravedad
J : libres de obstaculos yderrames.

Talento Humano

Actividad programada Anual

7. CDS-Eléctrico: lineas de .
Actividades programadas. En plazo.

rapaincer, 1T TacapenTe D TRABO S O orewndan. ael pota
. ’ Electrocucion. Muerte ® pelle P PEilg
Lesiones de divers electrlco
ax Realizarinspecciones de seguridad.

Nombre del proceso: Gestion de
gravedad. e N g . .
X Verificar la sefializacion en los espados que se requiera.

Talento Humano
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I . . ivos. Sefalizacién.
Seguridad y Salud en el Trabajo Controles administrativos. Senalizacion

Efectos posibles
P Advertencia

8. QUI-Liquidos: contacto con
caracteristicaspeligrosas.
Nombre del proceso: Gestion
Humano.

liquidos de
ENFERMEDAD LABORAL:Y Capacitar en uso adecuado de productos
de TalentoAfectacionessistémicas cronicas. quimicosenelhogaryen ellugarde trabajo.

X Sensibilizacdon a los colaboradores sobre
prevencion de temperaturas bajas.

v Ubicar sefializadén de advertenda en el

area.

9. FIS: Temperaturas bajas.
Nombre del proceso: Gestion
Humano

ENFERMEDAD LABORAL: Efectos
de Talento

sistémicos aun no determinados.

10. FIS:Ruido.
Nombre del proceso: Gestion
Humano

LABORAL Realizar actividades en el cuarto de
computo, con la puerta abierta, con el fin de
evitarque el ruido se encierrey poder disiparlo,

de TalentoENFERMEDAD
Afectacionesa uditivas.

V" Inspecdonar las condidones de
11. CDS-Locativo: al macenamiento inade cuado almacenamiento de elementos en el cuarta
en areas de transito. ACCIDENTE DE TRABAJO: Lesiones de  de computo.
Nombre del proceso: Gestion de Talentodiversa gravedad. X Realizar campanfia sobre la importanda de
Humano mantener en optimas condidones de orden y

aseo los lugares de trabajo.

Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Verificacion Unidad Control Interno

Actividad programada Anual
V' El 14 de abril del 2021 se realiz6 la capacitacidn
del uso adecuado de productos quimicos en el hogary
en el lugar de trabajo.

Actividad programada Anual
En plazo.
v Se evidenciéfotografias de sefializacién de
advertenciaenel cuartode computo.

Actividad programada Anual
Se evidendd actividades relaconadas con la
adecuaddn del centro de computo, sinembargo, no se
evidenciaactividades conla puerta abierta.
En plazo.

Actividad programada Anual
v Se evidenci6fotografias de inspecciénde
almacenamientode elementos enel cuartode
computo de la entidad.
En plazo.
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7] Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Controles administrativos. Sefializacion.

Seguridad y Salud en el Trabajo Efectos posibles
& v ! P Advertencia

12. CDS-Orden publico: atracos, asaltos, X (Capaditacion en seguridad vial y manejo
atentadqs, c.iellncuenaa comun, proble mas deACCIDENTEDE TRABAJO: Lesiones dedefe/nswo para los fundonarios que conducen
orden publico. di dad vehiculos.

Nombre del proceso: Gestion de Talento fversa gravedad. X Capadtadon en autocuidado y normas de
Humano seguridad enfocada en riesgo de orden publico.

13. CDS-Conduccién de vehiculos: riesgos de % Capadtaddn en sesuridad vial maneid
trénsito. ACCIDENTE DE TRABAJO: Lesiones de P g y )

P . . defensivo para los fundonarios que conducen
Nombre del proceso: Gestion de Talentodiversagravedad.Heridas, muerte. . P g
Humano ve hicul os.

X Mantener el plan de prevendodn,
preparadon y respuestas ante emergendas
actualizado.

X Realizar simulacros de emergenda, como
minimo unavezal afio.

14. FEN-Sismo / Terremoto: movimientos

teldricos de diversa magnitud. ACCIDENTE DE TRABAJO: Lesiones]
Nombre del proceso: Gestion de Talentopotencial muerte.

Humano

Implementacién de las  actividades
establecidas en la bateria de riesgo
15. PSI-Gestién organizacional: estilo de psicosocial.
mando. ENFERMEDAD LABORAL: EstrésY Realizaddn de actividades del programa de
Nombre del proceso: Gestion de TalentoDificultad en comunicadones. vigilanda  epidemiolégica en  riesgo
Humano psicosodal, como CGapacitacddn en manejo
de emociones.
Capacitacion enResiliendia.

Verificacion Unidad Control Interno

Actividad programada Anual
Actividades programadas. En plazo.

Actividad programada Anual
Actividad programada. En plazo.

Actividad programada Anual
Sin evidenda del Plan de prevencon, preparacién y
respuestasante emergencias.
Actividad programada. En plazo.

Actividad programada Anual
v El dia 22 de febrero del afio en curso, se realizd la
capadtadon reladonada con Inteligencda emodonal
por Covid 19.
v' El dia 23 de abril del 2021 se llevd acabo la
capaditacion de Resiliencia en época de pandemia.
v’ El 28 de junio del 2021 se realizé la capadtacén de
Gestion al cambio- Retornolaboral.
El dia 21 de junio se llevd acabo la capactaddn
reladonada Escuela treninferior.
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Seguridad y Salud en el Trabajo

16. PSI-Condiciones
Responsabilidad,
confidencial.

de

manejo de

la

informad GnENFERMEDAD

Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Efectos posibles

tarea.

LABORAL. Estrés,
Afectadén del ritmo del suefio. Dificultad””

Nombre del proceso: Gestion de Talentoen comunicadones. Baja productividad,

Humano

17. PSI-Condiciones

de

la

responsabilidad, toma de decisiones.
Nombre del proceso: Gestion de TalentoDificultad en comunicadones.

Humano

18. PSI-Caracteristicas de la organizacdn del
de

trabajo: defidendas
comunicacion.

Nombre del proceso: Gestion de Talento

Humano

en

sistemas

Conflictos interpersonales.

tarea:

ENFERMEDAD LABORAL: Estrés |’

ENFERMEDAD LABORAL:
productividad.

Estrés. BajaY’

Controles administrativos. Senalizacion.
Advertencia

de las actividades
la bateria de riesgo

Implementacién
establecidas en
psicosocial.
Realizaddn de actividades del programa
de vigilancia epidemiolégica en riesgo
psicosocial, como Capacitacion en manejo
de emociones.

Capacitacion enResilienda.

de las actividades
la bateria de riesgo

Implementacion
establecidas en
psicosocial.
Realizaddn de actividades del programa
de vigilanda epidemiolégica en riesgo
psicosodal, como Capacitacion en manejo
de emociones.

Capacitacion enResilienda.

de las actividades
la bateria de riesgo

Implementacién
establecidas en
psicosocial.
Realizacidn de actividades del programa
de vigilancda epidemiolégica en riesgo
psicosodial, como Capacitacién en manejo
de emociones.

Capacitacion enResilienda.

Verificacion Unidad Control Interno

Actividad programada Anual

v El dia 22 de febrero del afio en curso, se realizd la

capadtadon reladonada con Inteligenda emod onal

por Covid 19.

v' El dia 23 de abril del 2021 se llew acabo la
capadtadon de Resilienda en época de
pandemia.

El 28 de junio del 2021 se realizd la capacditacion
de Gestidn al cambio- Retorno laboral.

El dia 21 de junio se llevé acabo la capacitacdn
relacdionada Escuela treninferior.

Actividad programada Anual

v El dia 22 de febrero del afio en curso, se realizd la

capadtadodn reladonada con Inteligenda emod onal

por Covid 19.

v El dia 23 de abril del 2021 se llew acabo la
capadtadon de Resilienda en época de
pandemia.

El 28 de junio del 2021 se realizé la capaditacidn
de Gestidn al cambio- Retorno laboral.

El dia 21 de junio se llevé acabo la capacdtadén
relacdionada Escuela treninferior.

Actividad programada Anual

v El dia 22 de febrero del afio en curso, se realizé la

capacitaddn relacionada con Inteligencia emodonal

porCovid 19.

v El dia 23 de abril del 2021 se llew acbo la
capadtadon de Resilienda en época de
pandemia.

El 28 de junio del 2021 se realizé la capacitadén
de Gestioén al cambio- Retornolaboral.

El dia 21 de junio se llevé acabo la capacitacon
relacionada Escuela treninferior.
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Seguridad y Salud en el Trabajo Efectos posibles

19. PSl-Interface persona -
autonomia yreconocimiento.
Nombre del proceso: Gestion deDificultad en comunicaciones.
TalentoHumano

tarea:

20. PSl-nterface persona - tarea!
requerimiento de conodmientos.
Nombre del proceso:

Talento Humano

21. QUI-Liguidos: Contacto con liquidos

de caracteristicas peligrosas. ENFERMEDAD
Nombre del proceso: Gestion deAfectaciones
Talento Humano crénicas.

sisté micas

ENFERMEDAD LABORAL: Estrés.”

v
Gestion deENFERMEDAD LABORAL: Estrés.

v
LABORAL!

Controles administrativos. Sefalizacion.
Advertencia

Implementadén de las actividades establecidas
en la bateria de riesgo psicosocial.

Realizaddn de actividades del programa de
vigilanda epidemioldgica en riesgo psicosodal,
como Capacitacion en manejo de emociones.
Capacitacion enResilienda.

Implementacdon de las actividades establecidas
en labateria de riesgo psicosocial.

Realizaddn de actividades del programa de
vigilanda epidemioldgica en riesgo psicosodal,
como Capacitacién en manejo de emociones.
CapacitacionenResilienda.

Implementar las medidas de manejo seguro Yy
desinfecdon de dreas establecidas en la
nomatividad y/o protocolos de bioseguridad
aprobados en la Entidad.

Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Verificacion Unidad Control Interno

Actividad programada Anual

v' El dia 22 de febrero del afio en curso, se realizd la

capadtadon reladonada con Inteligenda emodonal por

Covid 19.

v’ El dia 23 de abril del 2021 se llevd acabo la capacitadén
de Resilienciaen época de pandemia.

v' El 28 de junio del 2021 se realiz6 la capadtadén de
Gestion al cambio- Retornolaboral.

v  El dia 21 de junio se llewd acbo la cpadtadén
reladonada Escuela treninferior.

Actividad programada Anual

v' El dia 22 de febrero del afio en curso, se realizé la

capadtadon reladonada con Inteligenda emodonal por

Covid 19.

v El dia 23 de abril del 2021 se llevd acabo la capacitacén
de Resilienciaen época de pandemia.

v' El 28 de junio del 2021 se realizd la capactacén de
Gestion al cambio- Retorno laboral.

v' El dia 21 de junio se llewd acabo la cpadtaddn
reladonada Escuela treninferior.

Actividad programada Anual
El dia 28 de junio se realizd capactacdn al personal
operativo de senicos personales, relacionada con Fichas
técnicasde seguridad y manejo sustanciasquimicas.
El 11 de junio del 2021a través de la Plataforma Teams
se llew acabo la Divulgadén de Protocolos de
bioseguridad.

Comision

de Regulacion
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Seguridad y Salud en el Trabajo Efectos posibles

22. BIO-Virus.
Nombre del proceso: Gestion de Talento

Afectacionessistémicas crdnicas.
Humano

23. BIO-Contacto con fluidos.
Nombre del proceso: Gestion de TalentoENFERMEDAD LABORAL:
Humano Infecciones de diversa indole.

v
ENFERMEDAD LABORAL:

Controles administrativos. Seializacion.
Advertencia

Trabajo remoto- Trabajo encasa.

Teleconferencias para eliminar viajes o reuniones

en otrasinstalaciones.

Capadtacion en factores de riesgo del hogar yla

comunidad.

Capacditacion en factores de riesgo individuales y

comorbilidades.

Capacitaciénenusode la aplicaciéon CoronApp.

Capacitacion enIncapacidades.

Capadtacdon en Medidas prewventivas y

autocuidado.

Capadtaciéon en Procedimiento en cso de

sintomas.

Capadtacdon en procedimiento en caso de

contagioporcovid19.

V' Capaditadén en uso y diligencia miento encuesta

virtual diariade a utodiagndstico de sintomatologia.

V' Sensibilizacién al personal de senidos generales
en limpieza ydesinfeccdn, manejo de residuos y
sustandas quimicas.

v Realizaddn e identificacién de patologias segun

el protocolo de bioseguridad Resoluddn 666 de 2020

y su actualizacion Resolucién 223 de 2021.

X Distribuddn de puestos de trabajo y Estandarde

cantidad de personas permitidas en areas comunes.

X Disponibilidad de recursos para realizar la

limpieza ydesinfeccién de instalacones y e quipos.

X Disponibilidad de recursos paralavado de manos

y desinfeccion.

V" Divulgacién en manejo de sustancias quimicas.
V" Divulgadén en desinfeccion de areas, uso y
manejo de residuos.

Verificaciéon Unidad Control Interno

Actividad programada Anual

v' Trabajo en casa.

v' Reunionesycapacitaciones Plataforma Teams.

v Capadtaciones realizadas en el 2021: El 21 de enero
“Que hacer en caso de contagio por covid 19”; 22 de
febrero “Inteligencia emocional por covid 19”; 15 de
marzo del 2021, mediante correo electrénico se
invité a diligendar el formulario de condidones de
salud de los trabajadores CRA; 19 de abril “Factores
de riesgo bioldgico del hogar y la comunidad,
aplicacion coronApp”; 28 de abril “Factores de riesgo
individuales y comorbilidades”; 21 de mayo “Medidas
preventivas CV 19, en convivencia con mayores de 60
afios”; 24 de mayo “Autocuidado y medidas
preventivas de bioseguridad COVID — 19”; 25 de
mayo “Incapacidades- reportes de Covid 19”; 28 de
junio “Gestion al cambio- Retorno laboral”; 3 de
mayo “Reconocimiento de signos y sintomas e
importancia del reporte de condiciones de salud
(Encuesta sintomatologia)”; 10 de mayo “Lavado de
manos - Procedimiento en caso de sintomas de covid
19”; 11 de junio “Divulgacion de Protocolos de
bioseguridad”; 28 de junio capadtadon al personal
operativo de servicos personales “Fichas técnicas de
seguridad y manejo sustancias quimicas”; 28 de julio
“Protocolos de bioseguridad”.

En plazo.

Actividad programada Anual

v El 14 de abril del 2021 se realizé la capadtacién del
Uso adecuado de productos quimicos en el hogaryen el
lugar de trabajo - actividad realizada por la ARL
Colmena.

V' El dia 28 de junio se realizé capaditacién al personal
operativo de senvidos personales, relacdonada con Fichas
técnicasde seguridadymanejo sustancias quimicas.
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Controles administrativos.

Efectos posibles ) X
P Senalizacion. Advertencia

Solidtar al proveedor las capacitadones

24. CDS-Elementos calientes:
efectuadasal personalen:

trabajo con elementosACCIDENTE DE TRABAIO:
calientes. Quemaduras de
Nombre del proceso: Gestiongravedad.

de TalentoHumano

diversa . . .
X Prevenciényautocuidado.
X Trabajos con exposicdéon a elementos
calientes.

25. CDS—Mewmcos: proyecqonACCIDEN_I_E
de materiales. Lesiones
Nombre del proceso: Gestion ravedad
de TalentoHumano & ’

DE TRABAJO:*
diversaentrega

personal.

Solicitar al proweedor soporte de
de elementos de proteccon

26. CDS-Mecanico:ACCIDENTE
manipulacidn de herramientasLesiones

y elementos cortantes. gravedad.
Nombre del proceso: Gestioncontusiones.
de TalentoHumano lesiones de la vista.

DE
de

TRABAJO:
diversa ,
Gol pes
Posibles

Realizar
‘seguridad.

inspecdones planeadas de

27. CDS-Locativo: transito por
rfi
dreas won superfices Caidas,

irregulares. .
. . |Lesiones
Nombre del proceso: Gestion
gravedad.

de TalentoHumano

ACCIDENTE DE TRABAJO:
tropezones!Y"  Realizar

diversaseguridad.

inspecdones planeadas de
de

28. CDS-Llocativo:
. . ACCIDENTE
almacenamiento  inadecuado . ,
. . . Caidas,
en areas detransito. Lesiones
Nombre del proceso: Gestion
gravedad.

de TalentoHumano

DE TRABAJO:
tropezones!¥  Realizar inspecdones planeadas de

de diversa  seguridad.

Seguimiento a Riesgos de Seguridad y Salud en el Trabajo

Verificacion Unidad Control Interno

Actividad programada Anual
Dentro del soporte de la actividad se adjunta una capacitacion realizada el 24 de
mayo del 2021, reladonada con “Autocuidado y medidas preventivas de
bioseguridad COVID — 19”, la cual difiere con el riesgo de “Trabajo con elementos
calientes”
En plazo.

Actividad programada Anual
Actividad programada una vez se retomen las actividades de manera presencial.
En plazo.

Actividad programada Anual
El dia 23 de marzo y el 28 de junio del 2021, se llevé acabo el registro de la
inspeccionesde seguridad a lasede de la entidad.

Actividad programada Anual
El dia 23 de marzo y el 28 de junio del 2021, se llevd acabo el registro de la
inspeccionesde seguridad a la sede de la entidad.

Actividad programada Anual
El dia 23 de marzo y el 28 de junio del 2021, se llevé acabo el registro de la
inspeccionesde seguridad a lasede de la entidad.
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" Laviviendayelagua | pinvivienda
son de todos

@ WWW.Cra.gov.co
8 correo@cra.gov.co
% 4873820

L 018000517565

MUCHAS GRACIAS
POR SU ATENCION

-+++-+.. Siguenos en:
Comision de Regulaciéon CRA
@cracolombia

linkedin.com/company/cracolombia

cracolombia
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