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OBJETIVO

En desarrollo del Objetivo estratégico quinquenal 2016-2020 “Fortalecer la gestion
institucional para enfrentar los retos del sector"”, asi como del Plan Anual de Auditorias
de la vigencia 2018, se verificd la gestion de la UAE CRA respecto al tratamiento de los
riesgos de gestion identificados para la vigencia 2018, con corte al 30 de junio del
presente ano.
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CRITERIOS DEL SEGUIMIENTO

Los criterios observados en el ejercicio del seguimiento fueron:

 Cumplimiento de las acciones de tratamiento previstas para los riesgos de
gestion identificados en el mapa de riesgos de la UAE-CRA a 30 de junio de
2018, informacion obtenida de los registros de la carpeta compartida de
calidad ..\PLANES CRA 2018\MAPA DE RIESGOS DE GESTION 2018\DES-
FORO3 Mapa de riesgos de gestion V03.xlsx
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Seguimiento Mapa de Riesgos de Gestion 2018

47 ACTIVIDADES CON PERIODO DE EJECUCION HASTA EL 31 DE DICIEMBRE DE 2018

Verificacion de acuerdo al Registro de Control

v’ Registros de control cumplidos 90
X  Registros de control en plazo 42
Total registros de control 132
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Observaciones y Recomendaciones

O Una vez verificados los registros de control de los riesgos de la vigencia 2018, se
evidencia que a fecha 30 de junio de 2018 presentan un avance significativo en el
cumplimiento de las actividades programadas para mitigar el riesgo.

O Se recomienda avanzar en las actividades programadas en el mapa de riesgos de
gestion que a la fecha del seguimiento se encuentran parcialmente cumplidas.

 Analizar si las actividades programadas para el tratamiento de los riesgos, han sido
eficaces respecto a disminuir o mantener su nivel de exposicion, para efectos de
revisar, ajustar o reformular los controles de mitigacién disefiados.
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Observaciones y Recomendaciones

L Una vez verificado el mapa de riesgos de gestion a 30 de junio de 2018 de la UAE-CRA,
se observd que en algunas actividades no se han diligenciado los avances de
seguimiento de las acciones adelantadas por las oficinas para mitigar el riesgo.

O Teniendo en cuenta lo anterior, se recomienda a los lideres de proceso y/o los
funcionarios designados para ello, registrar los avances de las acciones adelantadas
por las dependencias para los respectivos controles de mitigacién, permitiendo de
esta manera determinar el nivel de avance y de cumplimiento de las acciones de
tratamiento formuladas.
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ANEXOS
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Verificacion Unidad Control

Riesgo Control de mitigacion Registro de Control
Interno

Calcular la  contribucién con la informacion Actividad programada con plazo hasta
suministrada en el SUI. X  Bases de célculo 31/12/2018

X  Resolucidn aplicando paragrafo (si
Célculo de contribucion basado en informaciénhay lugar).
histérica para los prestadores que no reportan al SUL. v Resolucién de liquidacién de
contribuciones por prestador.
Aplicacion del paragrafo segundo del Art. 85 de la Leyv’ Comunicaciones de cobros
142 que permite el aumento de la base de la persuasivos.
contribucion (si hay lugar). v" Memorando a la Oficina Asesora
Juridica solicitando iniciar cobros
Realizar procesos de cobro persuasivo y coactivo de coactivos.
todos los deudores.

Se han expedido 308 resoluciones liquidando
vigencias anteriores.

A la fecha se han expedido 267 cartas de cobro
persuasivo

Se han remitido 15 memorando a la OAJ, con
expedientes de prestadores para iniciar etapa de
cobro coactivo.

No recaudar el 100% del
presupuesto de la entidad.

Oficina lider: Subdireccion
administrativa y Financiera

N e de Actividad programada con plazo hasta

funcionarios sin el 31/12/2018
. ... _|Realizar la gestion conforme al GTH-PRC02

cumplimiento de los requisitos . ., . ., .

. Procedimiento seleccidn y vinculacidn de personal. Durante el primer semestre de 2018, se
establecidos en el Manual de e, .. .

. . v/ GTH-FORO08 Formato de verificacion| presentd el ingreso de dos (2) servidores en la

Funciones y las competencias ) . . L . .
laborales Confirmar la veracidad de las certificaciones anexadas  requisitos hoja de vida. planta de personal de la CRA, a los cuales se les

’ de la educacion y experiencia de los candidatos. efectud la revision de requisitos minimos a

través del formato GTH-FOR08 Formato de
verificacion requisitos hoja de vida, previo su
nombramiento.

Oficina lider: Subdireccién
administrativa y Financiera

Actividad programada con plazo hasta

Que se presente una 31/12/2018
inadecuada supervision de los
contratos en sus condiciones v’ Listas de asistencia a las El 24 de mayo de 2018 se realizd una
técnicas, juridicas,Capacitaciones en supervision de contratos. capacitaciones en supervision de capacitacion respecto la elaboracién del informe
administrativas, econdmicas, contratos. de actividades de seguimiento y supervision e
financieras y contables. Revision aleatoria de los informes de supervision. v Informe sobre |a revisién aleatoria | interventoria de contratos.

de los informes de supervision. Lista de asistencia capacitacion.
Oficina lider: Subdireccion Se verificd que se hayan radicado los informes
administrativa y Financiera de supervision y se publicaron en el SECOP II.
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Riesgo Control de mitigacion

Incumplimiento de laSolicitar recursos en el marco del proyecto de
normatividad en materia demejoramiento institucional.
talento humano

Gestionar actividades que no requieran presupuesto
Oficina lider: Subdireccion como la ARL, el DAFP, la ESAP y el corredor de
administrativa y Financiera seguros.

Incumplimiento a las
condiciones del contrato porVerificar durante los comités de contrataciéon el
una indebida formulacién decumplimiento de lo establecido en la normatividad

procedimientos establecidos en el Sistema Integrado
Oficina lider: Subdireccion de Gestion y Control.
administrativa y Financiera
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Registro de Control

v Proyecto de mejoramiento
institucional.

v’ Plan de capacitacién

v’ Plan de bienestar

v’ Listas de asistencia a
capacitaciones.

. . L, v’ Actas de comité de contratacién.
los estudios previos. externa y en el manual de contratacion Y,

Informes de supervision.

Verificacion Unidad Control
Interno

Actividad programada con plazo hasta
31/12/2018

Para la realizacién de los Planes de Bienestar y
Capacitacion de la vigencia se solicitaron
recursos del Proyecto de Mejoramiento
Institucional, si bien no se cubrieron el total de
las necesidades previstas, se incluyeron
actividades adicionales a las incluidas en el
presupuesto de funcionamiento.

Tanto el Plan Institucional de Capacitacion asi
como el Plan de Bienestar fueron aprobados en
el Comité Institucional de Gestidén y Desempefio
en su sesion ordinaria del mes de marzo y al
cierre del mes de junio tenian una ejecucién del
44% y 35% respectivamente.

Actividad programada con plazo hasta
31/12/2018

A junio 30 de 2018 se realizaron 18 Comités de
Contratacion, donde se presentaron 67 estudios
previos para su revision y aprobacién. Una vez
revisados, el Comité los aprobd y recomendo la
respectiva contratacion.

A 30 de junio de 2018 se radican los respectivos
informes de supervisiéon de los contratos, los
cuales fueron publicados en el SECOP II.
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Riesgo Control de mitigacion Registro de Control

Inadecuada clasificacion 'y
organizacion documental en
el desarrollo de las
actividades de
documental.

Capacitar técnicamente al personal del grupo de Gestion . . . e .
P P grup X Listas de asistencia a la capacitacion.
Documental.

gestion X Informes de auditoria interna al

L e . i roceso.
Desarrollo de ejercicios de verificacion para identificar P

. . . oportunidades para el proceso de gestion documental.
Oficina lider: Subdireccion P P P &

administrativa y Financiera

L9 X  Estudios previos
almacenaUn servidor de la entidad del proceso de gestion documentalx Contratop '
realizara la entrega punteada del inventario de Ia :

e . . X  GDO-FORO5 Formato Unico inventario
documentacién que se tiene para custodia en la bodega .
oxterna documental firmado y con control de

identificacidon de carpetas.

Pérdida de la
que se
externamente .

Oficina lider: Subdireccién
administrativa y Financiera

Definir los lineamientos (canales, tiempo y responsables) para Iax

., Lineamientos para la recepcion
recepcion y respuesta a las PQRSD. P P ¥

respuestas a las PQRSD.
Listas de asistencia a la capacitacion.

Incumplir los tiempos deElaborar una circular estableciendo los tiempos de respuesta .
. . . X  Acta que incluye la propuesta de
respuesta de las PQRSDnormativos para la atencion en la entidad. Ny
. control presentada en Comité CDA.
establecidos en la

- . . X Herramienta de reconocimiento
normatividad. Crear un control semanal para revisar los tiempos de respuesta.

. . . .. institucional.
de las PQRSD de los funcionarios y contratistas de cada oficina Y% Procedimiento de servicio al

solicitar al responsable la respuesta oportuna. . . . .
ciudadano que incluya los lineamientos
sobre los tiempos que debe cumplir cada

etapa de respuesta de una PQRSD.
X Informe trimestral de PQRSD

Oficina lider: Subdireccién
administrativa y Financiera

Establecer lineamientos sobre los tiempos que debe cumplin
cada etapa de respuesta de una PQRSD (proyeccion, revision
aprobacidn, radicacion y firma)

Verificacion Unidad
Control Interno

Actividad programada con plazo
hasta 31/12/2018

En el primer semestre no se han
realizado capacitaciones al
personal de Gestion Documental.
Las auditorias del programa de
auditoria y control se tienen
programadas para el segundo
semestre del afio.

Actividad programada con plazo
hasta 31/12/2018

El contrato actual de bodegaje va
hasta el 31 de octubre, razén por
la que se tienen planeado iniciar
el proceso de menor cuantia para
la custodia del archivo fisico en el
mes de septiembre del presente
ano, del cual ya estdn elaborados
los estudios previos.

Actividad programada con plazo
hasta 31/12/2018

No se evidencid avance de
seguimiento en el mapa de
riesgos de gestion, primer

semestre de 2018.

@MINVIVIENDA GOBIERNO DE COLOMBIA

Comision
- de Regulacion
——“/~]de Agua Potable y

[~~~ 1Saneamiento Basico




Riesgo Control de mitigacion

Crear una herramienta en Excel que permita validar la
informacion del sistema PIMISYS.

Remitir la ndmina de manera preliminar a través del
correo electrénico a presupuesto, contabilidad,
tesoreria y al Subdirector Administrativo y Financiero,
para revision.

Errores en la liquidacién de
valores relacionados con el
pago de la némina.

Hacer una reunion con el proveedor de PIMISYS para
identificar oportunidades de mejora para la
parametrizacion actual.

Oficina lider: Subdireccion
administrativa y Financiera

Solicitar ofertas de diferentes proveedores de némina
publica para identificar un nuevo sistema para la
entidad.

Registrar un compromiso

presupuestal con un tercero

diferente al beneficiario delVerificar el valor y el tercero y remitir correo

contrato. electrénico documentando el error para solicitar su
correccion.

Oficina lider: Subdireccién

administrativa y Financiera
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Registro de Control

v' Herramienta en Excel de
validacion.

v Correos enviados para
verificacion de ndmina.

v’ Bitacora de reunidn con el
proveedor de PIMISYS

v Constancias de reuniones con
proveedores.

v' Correos electrénicos sobre las
solicitudes de correccion.

Verificacion Unidad Control Interno

Actividad programada con plazo hasta 31/12/2018
1. Se llevdo a cabo reunién con Tesoreria y
Contabilidad en la cual se definid la parametrizacion
y revision de los valores por Retencién en la Fuente
a través de una plantilla de Excel.

2. Con el proveedor de Pimisys, reuniones
mensuales con el fin de parametrizar y minimizar
los errores en los célculos de la némina.

3. Durante el primer semestre se envid
mensualmente la némina para la revision de
Contabilidad, Presupuesto y Tesoreria, con una
antelaciéon minima de tres (3) dias habiles antes del
pago.

4. Durante el primer semestre de 2018, se llevaron
a cabo reuniones con empresas proveedoras de
sistemas de ndmina a saber: Heinsohn HGS (Sigep),
Soporte légico, Cactus y GFI Consultores

Actividad programada con plazo hasta 31/12/2018
Previo registro de un compromiso presupuestal se
verifica el contenido de la documentacion del
beneficiario final, la cual debe incluir el Rut, y
cuenta bancaria del beneficiario final, sin estos
soportes no se realiza el registro presupuestal del
contrato. No se generaron solicitudes de correccion.

@MINVIVIENDA GOBIERNO DE COLOMBIA




Riesgo Control de mitigacion

Afectacion del PAC e
incumplimiento de la circular
externa 015 de 12 de mayo
de 2017 ,emitida por el
Ministerio de Hacienda vy
crédito publico, frente a la

Radicar el correo del Ministerio de Hacienda con los formatos
diligenciados y firmados por las partes el mismo dia que llega.

obligacion de diligenciar . . .

.g & . "Realizar seguimiento constante a los correos autorizados de
enviar y firman . . .

DTN (Luis.Diaz@minhacienda.gov.co Y,

mensualmente la|; . . .
A ., denisse.torres@minhacienda.gov.co) para asegurar la
informacion de las Cuentas . . . -

. reciprocidad de firmas en los tiempos acordados
Reciprocas.

Oficina lider: Subdireccion
administrativa y Financiera

Pérdida de confidencialidad
de informacién reservada o . e . . .,
o o Procedimientos de clasificacidn y etiquetado de la informacién.
publica clasificada de Ia v

entidad. . . . L
Inventario de activos de informacién de acuerdo con la ley de\/

- , . . transparencia y acceso a la informacion
Oficina lider: Subdireccion P y

administrativa y Financiera
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Registro de Control

v Correo de radicacién en ORFEO de

la Direccion del Tesoro Nacional
(DTN) con los formatos firmados
por las partes.

Radicados en ORFEO sobre la
conciliacion mensual de cuentas
reciprocas.(Tesoreria)

v’ Registro de activos de informacién

indice de informacién clasificada V|
reservada
Esquema
informacién

de publicacion de
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Verificacion Unidad
Control Interno

Actividad programada con plazo
hasta 31/12/2018

Para el primer semestre se encontrd
al dia con PAC y CUPO PAC VIGENTE.
Las evidencias las encontramos en los
radicados que se relacionan a
continuacion:

MES CONCILIADO Y FIRMADO POR LA

DTN :

ENERO: Radicado CRA N°
20183210054862

FEBRERO: Radicado CRA
N°20183210054862

MARZO: Radicado CRA
N°20183210054862

ABRIL: Radicado CRA
N°20183210069202

MAYO: Radicado CRA
N°20183210065422

Actividad programada con plazo

hasta 31/12/2018
El Registro de activos de informacidn,
el indice de informacién clasificada y
reservada y el Esquema de
publicacion de informacion 2018
fueron presentados y aprobados en el
Comité Institucional de Gestion y
Desempefio N° 1 realizado el 29 y el
30 de enero de 2018 y se encuentra
publicado en la pagina WEB de la
entidad.
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Riesgo Control de mitigacion

Que no se incluyan todas las . I
Realizar las conciliaciones y cruces de saldos

transacciones, hechos vy h ,
. . entre las areas de talento humano, tesoreria,
operaciones realizados por la, )
presupuesto, almacén Y

. ., juridica,
entidad en el periodo o . .
contribuciones a fin de garantizar que la

contable.

totalidad de las operaciones llevadas a cabo
dentro de la entidad, sin importar su cuantia,

Oficina lider: Subdireccion .
sean vinculadas al proceso contable.

administrativa y Financiera
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Registro de Control

para el cruce de informacion.

Verificacion Unidad Control Interno

Actividad programada con plazo hasta
31/12/2018

1. Elaboracion mensual de
bancarias.
2. Envio de correos electronicos solicitando
informacion de las transacciones realizadas en
distintas areas.
3. Cruce, analisis y verificacion de la informacion
cargada por el drea de contribuciones.
4. Envio de los calendarios emitidos por la CGN con
las fechas limites del registro en el SIIF para la
vigencia de 2018.
5.Reuniones con el fin de observar los avances en
las tareas pendientes con el drea de contribuciones.
6. Se observd el ORFEO con el fin de realizar el
ajuste contable correspondiente al informe
mensual de contingencias judiciales radicado por la
Oficina Asesora Juridica.
7. Se documentaron y presentaron ante el CIGD
para su aprobacion saldos y partidas de subcuentas
de propiedad, planta y equipo con el fin de que los
estados financieros reflejen en forma fidedigna la
situacion  fidedigna la  situacion financiera,
econdmica, social y ambiental de la entidad.
8. A nivel externo se dispuso en la pagina WEB las
operaciones reciprocas del primer trimestre de
2018 y se informé a los interesados de su
publicacion.
9. Se dio respuesta a los ORFEOS radicados por las
distintas entidades, referente a lo publicado por
Operaciones Reciprocas.

las conciliaciones

v Correos electrénicos sobre las solicitudes
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Verificacion Unidad Control

Riesgo Control de mitigacion Registro de Control
Interno

Actividad programada con plazo hasta
31/12/2018
Las tablas de retenciéon documental estdn en
proceso de validacion pero se
implementaron en la CRA desde el 1 de
enero y posteriormente el 20 de marzo con
Pérdida de confidencialidadProcedimientos de clasificacidon y etiquetado dev’ Las Tablas de retencién documental los ajustes solicitados por el AGN.
de informacidn reservada ola informacion. v [ndice de informacién clasificada y El Registro de activos de informacién, el
publica clasificada de talento reservada fndice de informacion clasificada y reservada
humano. Aplicacién de Tablas de Retencién Documental. v Esquema de publicacién de informacidn. y el Esquema de publicacion de informacion
v' Formato GTH-FORO5 Formato consulta 2018 fueron presentados y aprobados en el
Oficina lider: Subdireccion  |[Espacios fisicos - Archivadores, expedientes paral  historias laborales. Comité Institucional de  Gestion y
administrativa y Financiera lalmacenamiento de la informacién v’ Ajustes al SGD Orfeo. Desempefo N° 1 realizado el 29 y el 30 de
enero de 2018 y se encuentra publicado en
la pagina WEB de la entidad.
Se realizé ajustes al sistema Orfeo frente a
confidencialidad de la informacidn.
No se generaron consultas a historias
laborales.

Actividad programada con plazo hasta
31/12/2018

El registro de la informacién de indole
Pérdida de disponibilidad deContratar dos proveedores de Internet (ISP) presupuestal al corte del primer semestre
Informacion electrénica. Diferentes. del 2018, fue oportuna teniendo en cuenta
v’ Registro en correos electrénicos que los documentos allegados para tal fin se
Oficina lider: Subdireccién  [Cambiar Reglas de Enrutamiento desde el presentaron de manera oportuna vy
administrativa y Financiera |proveedor (ISP) verificable, asi mismo; los documentos
producto de dichos registros cuentan con el
respaldo fisico y respaldo magnético de

acuerdo a las politicas del SIIF Nacion.
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Riesgo Control de mitigacion

v
Pérdida de privacidad deProcedimientos de clasificaciéon yv'

informacion personal de losetiquetado de la informacion.

servidores de la entidad v
almacenada en  mediosPoliticas de  seguridad de Ia
fisicos o electrdénicos. informacion. v

Sensibilizacién en temas de seguridadv’
de la Informacion

Oficina lider: Subdireccién
administrativa y Financiera

Espacios fisicos -  Archivadores,
expedientes para almacenamiento de Ia‘/
Falta de oportunidad parainformacion. v
localizar informaciéon de Ia
entidad en medios fisicos oSensibilizacion en temas de seguridadx
electrénicos. de la Informacidn. v
de

Procedimiento de custodia

informacion electrénica.

Oficina lider: Subdireccion
administrativa y Financiera

X

X
Planes de Migracién de medios.

Comision
- de Regulacion
——“/~]de Agua Potable y

[~~~ 1Saneamiento Basico

Registro de Control

Registro de activos de informacion.
Indice de informacién clasificada vy
reservada

Esquema de publicacion de
informacion
Politicas de seguridad de |Ia
Informacion.

Formato GTH-FORO5 Formato consulta
historias laborales

Registro de activos de informacion
Las Tablas de retencién documental.
Formato de consulta de documentos
de archivo
Listas de asistencia a la sensibilizacidn.
Diligenciamiento de Formatos de
Inventarios

Procedimiento de custodia de

informacion electrdnica

Planes de Migracién de medios

Verificacion Unidad Control Interno

Actividad programada con plazo hasta 31/12/2018
El Registro de activos de informacién, el indice de
informacion clasificada y reservada y el Esquema de
publicacion de informaciéon 2018 fueron presentados vy
aprobados en el Comité Institucional de Gestion y
Desempefio N° 1 realizado el 29 y el 30 de enero de 2018
y se encuentra publicado en la pagina WEB de la entidad.
Las politicas de seguridad de la informacion se
presentaron y aprobaron en el Comité Institucional de
Gestidn y Desempeiio N°5 del 24 de abril de 2018.
No se generaron consultas a historias laborales.

Actividad programada con plazo hasta 31/12/2018
El registro de activos de informacién 2018 fue presentado
y aprobado en el Comité Institucional de Gestion vy
Desempefio N° 1 realizado el 29 y el 30 de enero de 2018
y se encuentra publicado en la pagina WEB de la entidad.
Las tablas de retencion documental estan en proceso de
validacion pero se implementaron en la CRA desde el 1 de
enero y posteriormente el 20 de marzo con los ajustes
solicitados por el AGN.
Se evidencia formatos diligenciados de consulta de
documentos de archivo y diligenciamiento de formatos de
inventarios.
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Riesgo Control de mitigacion Registro de Control

Carpetas compartidas.
X  Carpetas compartidas con la
Copias de Seguridad realizadas por la oficina deinformacion vital de la entidad.
asesora de planeacién y TICS. X  Listas de asistencia a las jornadas de
sensibilizacion sobre las politicas de
Sensibilizacion sobre las politicas de seguridad deseguridad de la informacion.
la informacion por parte del equipo TIC. X  Registro de copias de Seguridad

Pérdida de Informacion
almacenada Unicamente en
los computadores.

Oficina lider: Subdireccién
administrativa y Financiera
Politica de copias de seguridad.

pérdida de confidenciaIidad,PrOCEdlmlentos de clasificacion y etiquetado de la

. ., informacion.
de informacion reservada o
Ublica clasificada . L, . v’ Las Tablas de retencién documental
P . . Procedimientos de Gestion de Archivo. . . ., o
relacionada con servicio al v Indice de informacién clasificada
ciudadano. reservada

Aplicacion de Tablas de Retencién D tal. L . .
plicacion de fablas de Retenclon Documenta v Esquema de publicacién de informacién

Oficina lider: Subdireccion

. . . . Espacios fisicos - Archivadores, expedientes para
administrativa y Financiera P P P

almacenamiento de la informacidn.

Procedimientos de clasificacion y etiquetado de la
Pérdida de privacidad de lainformacion.

informacion de  cardcter
personal de los solicitantesPolitica de proteccién de datos personales. v’ Registro de activos de informacién
(PQRSD) almacenada en v indice de informacién clasificada
medios fisicos o electrénicos.Manual de politicas de seguridad de Iad reservada

informacion. v Esquema de publicacién de informacién

Oficina lider: Subdireccidn
administrativa y Financiera Sensibilizacion en temas de seguridad de la

Informacion.

Comision
- de Regulacion
——“/~]de Agua Potable y

[~~~ 1Saneamiento Basico

Verificacion Unidad Control
Interno

Actividad programada con plazo hasta
31/12/2018

No se evidencié avance de seguimiento en el
mapa de riesgos de gestion, primer semestre
de 2018.

Actividad programada con plazo hasta

31/12/2018
El Registro de activos de informacidn, el indice
de informacion clasificada y reservada y el
Esquema de publicacién de informacién 2018
fueron presentados y aprobados en el Comité
Institucional de Gestion y Desempefio N° 1
realizado el 29 y el 30 de enero de 2018 y se
encuentra publicado en la pagina WEB de la
entidad.

Actividad programada con plazo hasta

31/12/2018
El Registro de activos de informacion, el indice
de informacion clasificada y reservada y el
Esquema de publicacién de informacién 2018
fueron presentados y aprobados en el Comité
Institucional de Gestion y Desempefio N° 1
realizado el 29 y el 30 de enero de 2018 y se
encuentra publicado en la pagina WEB de la
entidad.

@MINVIVIENDA GOBIERNO DE COLOMBIA




Verificacion Unidad

Riesgo Control de mitigacion Registro de Control
Control Interno
v’ Las Tablas de retencién Actividad programada con plazo
P . - . e . . . 1/12/201
Pérdida de confidencialidadProcedimientos de clasificacion y etiquetado de la informacidn. v anc;lcilcjzsztzi‘ormacién ey | E Registr:adset:c?civ/os éeoin?ormacio'n
d(? |T1formaC|on reserv'a_da 9 . ., reservada el indice de informacién clasificada y
publica clasificadaAplicacion de Tablas de Retencion Documental. 7 Eene ce ulidtn db e T A
rela_uc_lonada con .I?s . . . . informacion publicacion de informacion 2018
actividades de contratacionEspacios  fisicos -  Archivadores, expedientes para,, s celsiand a s aredks || fuern presaiedss y aueinces an o
e A, pIREE R CE BN Il de sensibilizacidn sobre las politicas de| Comité Institucional de Gestién vy
p . . . . . . i i ion. D N °1 i 2
Oficina lider: Subdireccion  |Asignacion de roles en el aplicativo SECOP para el manejo stguE&iifsgaagz;m:;?:cop 3§S§?z§2$0'\;e Z(r)eleéllza(:g :rl'ncuger\:tfa:
administrativa y Financiera |conocimiento de la informacién relacionada con contratos. ’ alflede an & pégir:,a WEB de la
entidad.

Actividad programada con plazo
hasta 31/12/2018
El Registro de activos de informacion
se presentd y aprobd en el Comité
Institucional de Gestidon y Desempefio
N°1 realizado el 29 y el 30 de enero de

Dificultad y/o falta de
oportunidad para localizar
informacion en  medios . . . .

Espacios  fisicos -  Archivadores, expedientes para

fisicos o electrdnicos . . L v’ Registro de activos de informacion
almacenamiento de la informacion.

relacionados con v Las Tablas de retencién 2(,)1.8 y se encuentra. PUsilEEet e
. pagina WEB de la entidad.
contabilidad. documental

Procedimiento de custodia de informacion electrénica. Las tablas de retenciéon documental
estan en proceso de validacién pero
se implementaron en la CRA desde el
1 de enero y posteriormente el 20 de
marzo con los ajustes solicitados por
el AGN.

Oficina lider: Subdireccion
administrativa y Financiera

Comision
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Verificacion Unidad Control

Riesgo Control de mitigacion Registro de Control
Interno
Actividad programada con plazo hasta
31/12/2018
No se evidencid avance de seguimiento en
Pérdida de disponibilidad de X Pdlizas debidamente el mapa de riesgos de gestidn, primer
Informacién electronica. Contratar dos proveedores de Internet (ISP) Diferentes. diligenciadas semestre de 2018.

X Comunicacion en ORFEO de
Oficina lider: Subdireccion  |Cambiar Reglas de Enrutamiento desde el proveedor (ISP) cada transaccién bancaria

administrativa y Financiera X  Registros de GLPI
Actividad programada con plazo hasta
31/12/2018
Decisiones expedidas pon La Oficina Asesora Juridica ha logrado

Presentacion de hipdtesis al menos un mes antes delv’ Acta de comité de expertos en la

o L - . -, durante el primer semestre del afio, evitar
vencimiento del término legal de la actuacion (5 meses). Para  cual se presenta a discusion la

que se produzcan decisiones por fuera de

fuera de términos y/o con

errores. . , s s -
los que tienen un mes, se presentaran las hipdtesis por lo  hipdtesis para la actuacion. L
, L P términos legales o con fallas en su
T - menos 15 dias antes del vencimiento del término. . .
Oficina lider: Oficina Asesora contenido, en el marco de las actuaciones
Juridica administrativas que lidera, segin actas del

Comité de Expertos.

Actividad programada con plazo hasta

Pérdida de informacidén_ . . . . o

. . Solicitar a TIC copias de respaldo de los archivos criticos del . 31/12/2018
electrénica relacionada con: tema X Informes sobre copias de pyrante el primer semestre del afio en
las actividades de la Agenda i seguridad remitidos por TIC curso, no se presentaron eventos de

Regulatoria Indicativa. |as X Correos electronicos, sobre la perdida  de informacion  electrénica

Solicitar a TIC evidencias sobre la aplicacion de las licacic d | L
aplicacion de la restriccion A relacionada con las actividades de la

restricciones y permisos para los servidores que deban . d i
usuarios (cuando aplique) Agenda Regulatoria Indicativa

Oficina lider: Oficina Asesora . . . .
manipular los archivos relacionados con el sistema.

Juridica

Comision
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Verificacion Unidad Control

Riesgo Control de mitigacion Registro de Control
Interno

Actividad programada con plazo hasta
31/12/2018
Las tablas de retencién documental
estdn en proceso de validacion pero se
implementaron en la CRA desde el 1 de
enero y posteriormente el 20 de marzo
con los ajustes solicitados por el AGN.
El indice de informacién clasificada y
reservada y el Esquema de publicacion
de informacion 2018 fueron
presentados y aprobados en el Comité
Institucional de Gestion y Desempefio N°
1 realizado el 29 y el 30 de enero de
2018 y se encuentra publicado en la
pagina WEB de la entidad.

. Aplicar Procedimientos de clasificaciéon y etiquetado
Fallas en la custodia vy . ., .
. ) ., -de la informacién. v’ Tablas de retencién documental
manejo de informacidn L/ (ndi . L oo
e Indice de informacion clasificada vy
reservada o publica, . .,
oo . Aplicar Tablas de Retencidon Documental. reservada

clasificada relacionada con v L . .
erenen quldE) v G Esquema de publicacidn de informacidn
- oactivo Sensibilizacion sobre las politicas de seguridad de laX Listas de asistencia a las jornadas de

’ informacion por parte del equipo TIC. sensibilizacion sobre las politicas de seguridad

de la informacion.

Verificacion de espacios fisicos - Archivadores|X Registro herramienta GLPI
expedientes para almacenamiento de la informacion

Oficina lider: Oficina Asesora
Juridica

Actividad programada con plazo hasta
. . ., 31/12/2018
. Tiempos de respuesta en el Sistema de gestion / ./
Inadecuada o inoportuna Se presentaron los informes de procesos

., documental de ORFEO controlados por Jefe de la

representacion en Oficina Asesora Juridica mensualmente tal y como consta en
actuaciones administrativas ’ v Informe mensual de procesos judiciales. Orfeo radicados Nos. 20182030001123;
o judiciales que se adelanten v Firmas o correos electrdnicos en que se 20182030002023; 20180120004433;
en contra de la CRA o que acepta o se envia para revision, los 20180120025043; 20180120014033 vy
ésta deba promover. proyectos de respuesta por parte de lo§ 20180120034433. Los proyectos de
Jefes de Oficina.. respuesta otorgadas a despachos

Oficina lider: Oficina Asesora ., ) ., judiciales han sido revisadas por los jefes
- Revision y firma a manera de aceptacion de la -
Juridica de Oficina, tal y como consta en el

proyeccion de comunicaciones originadas en la OAJ. .
sistema Orfeo y en los correos

electrénicos

Verificacion por parte de Jefe de la Oficina Asesora
Juridica de proyectos de comunicaciones, previa a su
radicacion.

Comision
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Riesgo Control de mitigacion Registro de Control
Inadecuada o inoportuna
representacion en IosRealizar una reunion con la Jefe de la Oficina

procesos judiciales que se

Asesora Juridica del Ministerio para manifestar |v' Evidencia de la reunidn
adelanten en contra de la, ~ . S . .
. los inconvenientes sobre representacion judicial (convocatoria, correo, lista,
CRA a cargo de Minvivienda. . .
que se vienen presentando para solicitar los etc.)
L - ajustes de mejora.
Oficina lider: Oficina Asesora [ J
Juridica
. . L. GDO-INSO1 Instructivo
. Actualizar el GDO-INSO1 Instructivo creacion de L, .
Inadecuada creacion . . . creacion de expediente
., expediente, incluyendo la manera de alimentar .
conformacion de los . , actualizado y aprobado por el
. los expedientes por parte de todas las areas.
expedientes de las CIGD.

actuaciones administrativas y, Mecanismo de divulgacidn.

Divulgacidn del instructivo actualizado al interion

procesos judiciales a cargo . (listas de asistencia, correos,
. . ,.__de la dependencia. .
de la Oficina Asesora Juridica circular, etc.)
. . L o X videncias (correos

L - Monitoreo aleatorio y periddico para verificar la - .

Oficina lider: Oficina Asesora ., . electrdénicos, reportes, informes,
- correcta organizaciéon de los expedientes de la .

Juridica etc.) sobre el monitoreo de

Of. Asesora Juridica. .
expedientes.

Utilizar el GJU-FOR06 Formato verificacion

conformacion expediente cobro persuasivo vy

coactivo para verificar el expediente que la SAF
Prescripcion de lasdebe entregar a la OAJ para el inicio del cobro
obligaciones de pago de loscoactivo.

restadores a la entidad. .
£ - . . v’ Lista de chequeo
Incumplimiento de términosMantener actualizada la base de datos de los
. . _|v Base de datos procesos de
procesales. procesos de cobro coactivo para realizan .
. . cobro coactivo

seguimiento e impulso oportuno.
Oficina lider: Oficina Asesora
Juridica Realizar una revision mensual de los estados de
cuenta de los prestadores que se encuentren en
mora, con el fin de remitir a la OAJ para
adelantar el proceso de cobro coactivo.

Comision
- de Regulacion
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Verificacion Unidad Control Interno

Actividad programada con plazo hasta 31/12/2018
Se realizd reunion el 28 de mayo de 2018 en el Ministerio
de Vivienda, Ciudad y Territorio con los jefe de Oficina
Asesora Juridica CRA y Minvivienda y coordinadora de
procesos judiciales .

Actividad programada con plazo hasta 31/12/2018
Se remitiéd por correo electronico el 18 de junio a la
Oficina Asesora de Planeacidon y TIC, la actualizacion del
GDO-INSO1 Instructivo creacion de expediente para que
sea presentado en el CIGD del mes de julio.

Las actividades de divulgacidn se realizaran una vez se
apruebe el documento en el CIGD.

Actividad programada con plazo hasta 31/12/2018
La Oficina Asesora Juridica aplicé debidamente el
formato GJU-FOR06 para la revision de toda Ia
documentacién remitida durante el primer semestre del
afo por la Subdireccion Administrativa y Financiera para
fines de cobro. Desde esa dependencia fueron recibidos
103 expedientes para fines de cobro durante el primer
semestre de 2018.
La OAJ ha mantenido actualizada la base de datos de los
procesos de cobro coactivo para un efectivo control.
Esas acciones impidieron que se produjeron eventos de
prescripcion de obligaciones o incumplimiento de
términos procesales.

@MINVIVIENDA GOBIERNO DE COLOMBIA




Riesgo Control de mitigacién Registro de Control
Aplicar Procedimientos de clasificacion y etiquetado de la

Fallas en la custodia ylnformaaon. v’ Tablas de retencién documental
manejo de informacion » v indice de informacién clasificada
reservada o pL’JincaApl'car Tablas de Retencidn Documental. reservada
clasificada relacionada con o . ) . ., ¥ Esquema de publicacién de
defensa judicial y CObroSenS|b|I|zaC|on sobre las politicas de seguridad de la informacién informacion
coactivo. por parte del equipo TIC. X Listas de asistencia a las jornadas

de sensibilizacién sobre las politicas de

Verificacion de espacios fisicos - Archivadores, expedientes para . . iy
P » €XP P seguridad de la informacion.

Oficina lider: Oficina Asesora . . .
almacenamiento de la informacién

Juridica X  Registro herramienta GLPI
pérdida  de informaciénsondtar a TIC copias de respaldo de los archivos criticos del
electronica relacionada con®'SteMa- .

X Informes sobre copias d€

las actividades de la Agenda

. o ici i i icacié icci seguridad remitidos por TIC
Regulatoria Indicativa. Solicitar a TIC evidencias sobre la aplicacion de las restriccionesseg p

Y permisos para los servidores que deban manipular los archivog®  Correos electrénicos, sobre la

., - relacionados con el sistema. aplicacion de la restriccidon a usuarios
Oficina lider: Oficina Asesora P

Juridica
Reiterativa generacion de
requerimientos en GLPI pon . .
Iaq misma  causa.  al P 0Informe mensual sobre la causa de los requerimientos de GLPI yv' Informe de  seguimiento
X o - el nimero de requerimientos asociados a la misma. efectividad a las soluciones
identificar la causa raiz de los . .,

. implementadas en atencién a los
mismos.

requerimientos del GLPI.
v Anélisis de causas.

Diligenciamiento del andlisis de causas en los casos en los que se

. - identifica reiteratividad del requerimiento.
Oficina lider: Oficina Asesora q

de Planeacion

@MINVIVIENDA

Verificacion Unidad
Control Interno

Actividad programada con plazo

hasta el 31/12/2018
El Registro de activos de informacidn,
el indice de informacién clasificada y
reservada y el Esquema de
publicacion de informacion 2018
fueron presentados y aprobados en el
Comité Institucional de Gestion y
Desempefio N° 1 realizado el 29 y el
30 de enero de 2018 y se encuentra
publicado en la pagina WEB de la
entidad.

Actividad programada con plazo
hasta el 31/12/2018
Durante el primer semestre de 2018,
no han tenido lugar eventos de
pérdida de informacién electrénica
relacionada con las actividades de la
Agenda Regulatoria Indicativa

Actividad programada con plazo
hasta el 31/12/2018
Se realiza un analisis de seguimiento
en la vigencia 2018.
Informe:\\svrnas\grupo_sistemas$\M
apa riesgos 2018\Informe
Incidencias.doc

GOBIERNO DE COLOMBIA
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Riesgo Control de mitigacion Registro de Control
Incumplimiento  de IasHacer seguimiento al cumplimiento]X Reportes de seguimiento
”p de las actividades del plan deen el GSM-FOR13 Formato

actividades del plan de . . N o .
mejoramiento institucional. seguimiento acciones

mejoramiento

institucional.
Presentar el estado de avance delX

Oficina lider: Oficina

-, Institucional de Gestion

Asesora de Planeacidn o

Desempeiio.

Priorizar las necesidades de Ia‘/

- entidad para asignar recursos

Incumplimiento  de . .

suficientes para el cumplimiento de
metas de los planes

las metas

institucionales.

Seguimiento trimestral al avance del“;
cumplimiento de las metas |
formulacién de recomendaciones
para los ajustes a que haya lugar.
Software (antivirus) y equipos de
seguridad de la informacion (firewall,

Oficina lider: Oficina
Asesora de Planeacion

proxy). v
L Adopcion divulgacion
Contaminacion porn p e & Y
sensibilizacion sobre los controlesv’
Malware ., .
., |para la gestion de la Seguridad de la
Ataques de Ingenieria oA
) Informacion. v
Social
Alteracion o pérdida de la L,
- P Actualizacion de planes de
Informacion. .,
recuperacion ante desastres. v

Oficina lider: Oficina

- Aplicaciéon de los procedimientos dev’
Asesora de Planeacién

gestion de los servicios TIC.

Aplicar recomendaciones del MinTIC
CSIRT sobre equipos de
comunicacioén y servicio firewall

Comision
- de Regulacion
———~~jde Agua Potable y

[~ 1Saneamiento Basico

plan de mejoramiento en el Comitélnstitucional
yDesempeiio con la presentacion
de los avances del plan.

correctivas y de mejora.

del
de

Comité
Gestion y

Actas

Solicitudes de recursos por
parte de cada dependencia
priorizando sus
necesidades.

Informes de seguimiento
Actas del Comité
Institucional de Gestion vy
Desempenio.

Registro de sensibilizacion
de seguridad de la
informacion.

Registro de Soportes
Herramienta GLPI.
Contrato de Renovacién de
Antivirus 'y Servicio de
Firewall.

Politicas de seguridad de la
Informacion.

en

Aplicaciones de
recomendaciones sobre los
correos sobre seguridad

remitidos por MinTIC-CSIRT.

Verificacion Unidad Control Interno

Actividad programada con plazo hasta 31/12/2018
Se actualizé el plan de mejoramiento institucional con la inclusidon de cuatro
(4) GSM-FOR13 Formato seguimiento acciones correctivas y de mejora.

El informe de seguimiento se presentara cuando se programe Comité
Institucional de Gestion y Desempeiio.

Actividad programada con plazo hasta 31/12/2018
La priorizacion de recursos de realiza en el Anteproyecto de presupuesto y
las solicitudes de recursos se documenta en el Plan Anual de Adquisiciones.
Se han elaborado tres (3) informes de seguimiento al cumplimiento de
metas del PAI.
Actas de Comités Institucional de Gestion y Desempefio N°3 (marzo 2); N° 4
(marzo 16) y N° 5 (abril 24) radicadas en ORFEO.

Actividad programada con plazo hasta 31/12/2018
Las politicas de seguridad de la informacion se presentaron y aprobaron en
el Comité Institucional de Gestién y Desempefio N°5 del 24 de abril de 2018.
041 2018 ADQUISICION DEL SERVICIO DE APPLIANCE DE SEGURIDAD
(FIREWALL), DEDICADO FiSICO CON NIVEL DE SERVICIO PLATA PARA LA
COMISION DE REGULACION DE AGUA POTABLE Y SANEAMIENTO BASICO
CRA.
Informes:\\svrnas\Contratos_ OAP\CONTRATOS OAP 2018\CTO 041 -
FIREWALL - MOVISTAR\
Documentacion de Seguridad de la Informacion:
DES-MANO1 Manual operativo del sistema integrado de gestion y control
V05
DES-MANO3 Manual de politicas del Sistema Integrado de Gestion y Control
(SIGC) vo3
GTI-INSO2 Instructivo calculo del indicador de implementacién del MPSI V01
GTI-FORO5 Formato matriz de declaracion de aplicabilidad del SGSI V01
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Riesgo Control de mitigacion

Pérdida e Indisponibilidadinfraestructura de maquinas virtuales para

de Servicios TIC (Fallas enla prestacion de los servicios.

equipos de tecnologia,

errores en configuracion) Acuerdos de nivel de servicios con
proveedores

Oficina
Asesora

Pérdida

de Informacion electrénica
relacionada con el proceso
de gestion de seguimiento
y mejora.

Oficina lider: Oficina

Asesora

Sistemas redundantes de servicios eléctrico
(UPS) y aire acondicionado.

lider: Oficina
de Planeacion

Solicitar a TIC copias de respaldo de los
archivos que se manejan en la carpeta
compartida de CALIDAD.

de disponibilidad

permisos para los servidores que deban
manipular los archivos relacionados con el

-, plan de mejoramiento institucional.
de Planeacion

Copias de respaldo de los archivos criticos

4 ., _del sistema.
Pérdida de Informacion
electrénica relacionada_ . . . .
_, Solicitar a TIC las restricciones y permisos
con la planeacion . .
L e para los servidores que deban manipular los
institucional.

Oficina lider: Oficina

Asesora

archivos relacionados el sistema

(cuando aplique).

con

de Planeacién s .
Adquisicion de un software que integre los

seguimientos a los planes y matrices.

Comision

de Regulacion

de Agua Potable y
—~ ~ 1Saneamiento Basico

Solicitar a TIC la aplicacién de restricciones Yix

Registro de Control

v’ Registro GLPI de las revisiones a
la plataforma tecnoldgica
v Contratos de Mantenimiento de

UPS y Aires del Centro de
Computo
X  Informes sobre copias de

seguridad remitidos por TIC (cuando
se requiera).
Correos electronicos, sobre la

aplicacion de la restriccion a
usuarios (cuando aplique).
v’ Copias de respaldo de los

archivos criticos emitidas por TIC
v' Registro GLPI restriccion de
carpetas compartidas

Verificacion Unidad Control Interno

Actividad programada con plazo hasta 31/12/2018

Registro GLPI: Se registra diariamente en el Centro de Servicios
- Mesa de Ayuda GLPI, Tarea nombrada TAREA DIARIA -
OPERATIONS MANAGER, para la revision de estado de salud de
la plataforma tecnoldgica.
Contratos Mantenimientos: Se ejecuta Mantenimiento de
Equipos Aires Acondicionados, Equipos UPS, conformes a la
programacion acordada con el proveedor del servicio y al ciclo
establecido que permita garantizar el normal funcionamiento y
vida util de los componentes indicados en este item.

Actividad programada con plazo hasta 31/12/2018
A 29 de junio no se han solicitado a TIC los permisos de acceso
y edicién para los archivos de calidad. Se solicitaran en el mes
de julio una vez se validen los nombres de los responsables de
documentar el avance de las actividades de todos los procesos.

Actividad programada con plazo hasta 31/12/2018
Copias de Respaldo: En el centro de Servicio GLPI, se registra
tarea nombrada Servidor-Backup-Revision Estados Backup, en
donde se valida resultado final del la ejecucion de las copias de
respaldo.

Carpetas Compartidas: Tarea continua y dinamica. Se registra
en el centro de servicios GLPI, acciones asociadas a esta
actividad.
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Riesgo Control de mitigacion

Caida del servicio de Ia
internet de la entidad. Mantenimientos preventivos a las UPS

Verificacién de infraestructura
Oficina lider: Oficina (operation manager registrado en GLPI)

Asesora de Planeacion

Incumplimiento  de  laCronogramas de trabajo

Agenda Regulatoria

Indicativa. Reuniones de inicio con el Experto lider |v/
v

Oficina lider: Oficinade  |Reuniones de seguimiento con el

Regulacion Experto lider

Falta de confiabilidad vy

agilidad en la consecucionSolicitar el recurso para el

de Ila informacionprocesamiento de la informacién que se
requerida de las bases derequiere para el desarrollo de los
datos para el desarrollo deproyectos misionales de la entidad. X
las actividades misionales,
cuando es realizada porEn caso de ser negado el recurso X

Registro de Control

v' Informe de mantenimiento del

proveedor
Registro GLPI de las revisiones a la
plataforma tecnolégica

Cronogramas
Listados de asistencia

Solicitud formal del requerimiento

de personal.

Listas de asistencia del

una persona diferente alentrenar a un ingeniero designado porentrenamiento.

ingeniero designado. la Oficina Asesora de Planeacion y TIQ
para el procesamiento de Ila

informacion.

Oficina lider: Oficina de
Regulacion

Comision
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——“/~]de Agua Potable y

[~~~ 1Saneamiento Basico

Verificacion Unidad Control Interno

Actividad programada con plazo hasta 31/12/2018

051 2018 Contratar el mantenimiento preventivo y correctivo a
todo costo para la ups de 10 kva marca titan de propiedad de la
comision de regulacién de agua potable y saneamiento basico.
Informe: 20183210068522.

043 2018 Contratar el mantenimiento preventivo - correctivo —
incluido el suministro de repuestos durante la vigencia del
contrato para la ups de 40 kva powersun.

Informe: 20183210040632 , 20183210058422

Registro GLPI: Se registra diariamente en el Centro de Servicios -
Mesa de Ayuda GLPI, Tarea nombrada TAREA DIARIA -
OPERATIONS MANAGER, para la revision de estado de salud de la
plataforma tecnoldgica.

Actividad programada con plazo hasta 31/12/2018
Se realizaron cronogramas de trabajo para cada uno de los
proyectos regulatorios
Se realizaron reuniones de inicio con el experto lider y grupos de
trabajo técnico y juridico para socializar plan de trabajo
Se realizan reuniones de seguimiento con los expertos lideres,
identificando puntos criticos y necesidades de consultoria o apoyo
en algunos componentes de los proyectos

Actividad programada con plazo hasta 31/12/2018

No se evidencié avance de seguimiento en el mapa de riesgos de
gestion, primer semestre de 2018.
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Riesgo Control de mitigacion

Pérdida de informacidonCopias de respaldo de los archivos

electrénica relacionadacriticos del sistema realizados por TIC.

con las actividades de la

Agenda RegulatoriaSolicitar a TIC evidencias sobre la

Indicativa. aplicacion de las restricciones Y,
permisos para los servidores que deban

Oficina lider: Oficinade  manipular los archivos relacionados

Regulacién con el sistema (cuando aplique).
Pérdida de
confidencialidad o usoProcedimientos de clasificacion y
indebido de laetiquetado de la informacion. v
informaciéon reservada o
publica clasificadalnventario de activos de informacion de
relacionada con laacuerdo con la ley de transparencia Y,
regulacion general queacceso a lainformacion.
expide la entidad. %

Establecer cldusulas de
Oficina lider: Oficinade  confidencialidad
Regulacion

v

Desconocimiento del
estado del Sistema deConocer el Modelo Integrado de

Control Interno al interionPlaneacion y Gestion y el rol de la
de la CRA. Unidad de Control Interno en la

dimensién de control interno y como
Oficina lider: Unidad de  tercera linea de defensa.

Control Interno

Comision
- de Regulacion
——“/~]de Agua Potable y

[~~~ 1Saneamiento Basico

Registro de Control

v Informes sobre copias de seguridad

remitidos por TIC
Registros de GLPI

Registro de activos de informacion

v [ndice de informacién clasificada y

reservada

Esquema

informacion
Clausulas de confidencialidad

de publicacion de

Acta de reunion en la que el Aseson
con funciones de Control Interno
presente el modelo a los
funcionarios vinculados a la unidad
de Control interno y dé a conocer el
rol de la unidad en las dimensiones
del MIPG, especialmente en la de
control interno y su papel como
tercera linea de defensa.

Verificacion Unidad Control Interno

Copias de Respaldo: En el centro de Servicio GLPI, se registra
tarea nombrada Servidor-Backup-Revision Estados Backup, en
donde se valida resultado final del la ejecucidn de las copias de
respaldo.

Carpetas Compartidas: Tarea continuay dinamica. Se registra
en el centro de servicios GLPI, acciones asociadas a esta
actividad.

Actividad programada con plazo hasta 31/12/2018
El Registro de activos de informacion, el indice de informacién
clasificada y reservada y el Esquema de publicacion de
informacion 2018 fueron presentados y aprobados en el Comité
Institucional de Gestion y Desempefio N° 1 realizado el 29 y el
30 de enero de 2018 y se encuentra publicado en la pagina WEB
de la entidad.

Actividad programada con plazo hasta 31/12/2018
En mayo del presente afo se disefio un modelo de cartelera, las
cuales fueron impresas y comunicadas a través de mailing, en
las que se detallaron los roles de las tres lineas de defensa y de
la linea estratégica del Modelo Integrado de Planeacién vy
Gestion (MIPG) para conocimiento de la Unidad de Control
Interno y de las demas areas de la entidad.
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Riesgo Control de mitigacion
Pérdida de v
confidencialidad deRestricciones adecuadas en el acceso a |la
informacion reservada oinformacion digital.
publica clasificada

relacionada con el procesoProcedimientos de clasificacion y etiquetado de Ia\/
de evaluacidn y control. informacion. v

Oficina lider: Unidad de
Control Interno

Aplicacion de Tablas de Retencion Documental v

Pérdida de disponibilidad

de Informacion electrénicaSolicitar a TIC copia o respaldo periddico de la

relacionada con el procesoinformacidon que se encuentra en los computadores

de evaluacion y control.  utilizados por los funcionarios adscritos a la Unidad
de Control Interno, asi como en las carpetas

Oficina lider: Unidad de  compartidas de uso exclusivo de esta unidad.

Control Interno

Comision
- de Regulacion
——“/~]de Agua Potable y

[~~~ 1Saneamiento Basico

Registro de Control

Listado de los usuarios que tienen
acceso a los papeles de trabajo e
informes de auditoria del grupo de
control interno

Las Tablas de retencidn documental
indice de informacién clasificada
reservada

Esquema de publicacién de informacion

v Copia de las comunicaciones o correos

remitidos solicitando la implementacion
de copias de seguridad a los equipos vV
carpetas compartidas que utilicen los
funcionarios adscritos a la Unidad de
Control Interno.

Verificacion Unidad Control Interno

Actividad programada con plazo hasta
31/12/2018
El 10 de abril de 2018 la SAF presentd los
resultados de la verificacion de la aplicacion de
las TRD, asi como de las trasferencias
documentales, evidenciandose que la Unidad

de Control Interno a noviembre de 2017
implementéd correctamente las tablas de
retencion documental y realizd
oportunamente las transferencias
documentales del archivo documental a su
cargo.

El Registro de activos de informacidn, el indice
de informacién clasificada y reservada y el
Esquema de publicacién de informacion 2018
fueron presentados y aprobados en el Comité
Institucional de Gestién y Desempefio N° 1
realizado el 29 y el 30 de enero de 2018 y se
encuentra publicado en la pagina WEB de la
entidad.

Actividad programada con plazo hasta
31/12/2018

El 26 de junio de 2018 mediante correo
electrdnico, se solicitd al ingeniero y Asesor de
TICS Dr. Edgar Omar Rubiano Rodriguez, copias
de respaldo a los equipos de cémputo y
correos  electrénicos asignados a los
funcionarios adscritos a la Unidad de Control
Interno, asi como a la carpeta compartida
utilizada por esta unidad. Igualmente, se
solicitd que estas copias se gestionaran con
una periodicidad bimestral.
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GIOVANNI SOTO CAGUA
Asesor con funciones de Control Interno

Muchas Gracias
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